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Vorwort

Die vorliegendeDiplomarbeitentstandanderGeorg-Simon-OhmFachhochschuleNürnberg im Fachbere-

ich Informatik undbefasstsichmit sogenanntenNetwork IntrusionDetectionSystemen.Diesedienender

Erkennungvon elektronischenAngriffen innerhalbvon Netzwerken. Nebenden allgemeinenund tech-

nischenGrundlagenwerdenauchverschiedeneAlgorithmenund Verfahrenzur Erkennungvon Angriff-

en beschrieben.Gleichzeitigzu dieserArbeit entstandebenfalls eineprototypischeImplementationeines

solchenSystems.

WährenddergesamtenStudienzeitarbeiteteich parallelbei einemInternetServiceProvider. In Folge

diesermehrjährigenErfahrungen,�oss entsprechendesWissenin dieseArbeit mit einundwarnichtzuletzt

aucheinGrundfür dieWahldieserThematik.BesonderenDankgilt daherdenMitarbeiterinnenundMitar-

beiternderFirmabisping& bisping,dasiemir dennötigenFreiraumunddieMöglichkeitenzurVerfügung

stellten,dasentstandeneProgrammzu testenundzuverbessern.

Typogra�e und Fachbegriffe

DurchdieAnsiedlungdesgesamtenThemenkomplexesinnerhalbeinessehrtechniklastigenUmfelds,setzt

dieseArbeit ein gewissesMaß an Wissenvoraus.Allgemein gebräuchlicheFachbegriffe und Gegeben-

heitenwerdendahernicht weiter erläutert.Da viele Termini hauptsächlichnur in englischerSpracheex-

istieren,wurdevon einerEindeutschungabgesehen.ExistierenbeideVarianten,wird meistderdeutschen

ÜbersetzungVorranggegebenunddie englischeEntsprechungzusätzlichbei ihremerstenVorkommenin

Klammerneingefügt.Alle Akronymeund Abkürzungensind bei ihrem erstenAuftretenerklärt.Vorhan-

deneQuelltextfragmenteoderAuszügesinddurchgesperrteSchrift hervorgehoben.Literaturverweisesind

in Klammernkenntlichgemachtundenthaltenjeweilsdie erstenAutorennamenunddasErscheinungsjahr.

EinedetaillierteAu�istung ist dannentsprechendim Literaturverzeichnisaufgeführt.

1



Kapitel 1

Einführung

1.1 DasMedium Inter net

InnerhalbdesletztenJahrzehntserfuhr dasInterneteinerasanteEntwicklung.Anfänglichnur staatlichen

Stellenund der Forschungzugänglich,entwickelte sich diesesinnerhalbwenigerJahrezu einemwel-

tumspannendenNetzwerk.In der Wirtschaftswelthat es sich längstals nicht mehr wegzudenkendeVo-

raussetzungetabliert,und auchinnerhalbdesSpektrumsder Privatanwenderfestigt sich dasInternetin

einemimmergrößerenMaßalsessentiellerBestandteildesKommunikationsverhalten.

ÜberdieJahrehinwegbürgertesichderBegriff «Internet»alsAbstraktionfür dasentstandeneNetzwerk

ein.VersuchtmandiesenzusammenfassendenBegriff in seineKomponentenzuzerlegen,stößtmanschnell

auf die Tatsache,dassdashier verwendeteWort ein breitesSpektrumverschiedensterTeilbereichezusam-

menfasst.So gehörenverschiedeneProtokollarten(wie z.B. TCP/IP),angeboteneDienste(z.B. WWW)

oderauchdie VerknüpfungheterogenerTeilnetzezu einemGanzenin diesesUmfeld.EinemöglicheDef-

inition desBegriffs «Internet»würdesomit beinhalten,dassessich um ein weltumspannendesKommu-

nikationsnetzmit weitestgehendeinheitlichenProtokollenhandelt,dasdenTeilnehmernermöglichtDaten

untereinanderauszutauschen.In nicht-technischenBereichenwird derBegriff Internetoft synonymmit weit

verbreitetenDienstengesetzt,häu�g demHTTP-Protokoll (alsWorld Wide Webbezeichnet).Diestäuscht

aberüberdieeigentlicheAufgabedesNetzeshinweg: PrimärstelltdasInterneteineTransportplattformdar,

alsoein Mediumum Datenzuübermitteln.DieseFehlinterpretationführt oft zu einerfalschenSichtweise.

Ein möglicherVergleich,mit einemvon derAufgabeherähnlichemMedium,kannmit derPostgezogen

werden.Auch hier herrschtein einheitlicherStandardvon Protokollen (z.B. die Art und WeiseAdressen

anzugeben)undesist möglichDaten(z.B. Waren,Texte) zwischenzwei Kommunikationspartnernauszu-

tauschen.Da essichum ein Transportmediumhandelt,ist der Inhalt derzu transportierendenDatennicht

von Relevanz,soferndie äußereForm gewahrt wird. Die Postbesitztsomit kein Wissenüberdie wahre

2



1.2.Die Notwendigkeit desSchutzes 1. Einführung

NaturdesInhaltsdensietransportiert.AnalogdazuverhältsichdasInternet,dennauchhierwerdenDaten

ohneBerücksichtigungdesInhaltstransportiert.DesWeiterensind beideNetzeöffentlicherNatur. Jeder

kannBriefe undPaketeverschicken(soferndie Gebührenbezahltwerden),und jederkannsicheinenZu-

gangzum Internetbeschaffen. Eine Prüfung,ob dasTransportmediumeventuellmissbrauchtwird (z.B.

zumTransportnichtgesetzeskonformerDaten),erfolgtdabeiin beidenTransportmediennicht.

Trotz dieserTatsachetauchenimmerwiederSätzeauf,wie «Im Internetwimmelt esvon Kriminellen»

oder«DasInternetmussreglementiertwerden,um kriminellen EnergienEinhalt zu gebieten».Hier wird

versucht,dasTransportmediumInternetfür seineInhalteverantwortlichzumachen,wasaberaufGrundder

NaturdesNetzesnicht möglich ist. Natürlich täuschtdiesnicht überdie Tatsachehinweg dasssich,nicht

zuletztaufGrunddesöffentlichenCharakters,innerhalbdesInternetsPersonenmit fragwürdigenAbsicht-

enbewegen.Natürlichwill mansichgegenübersolchenIndividuenabsichern,um diesendie Möglichkeit

zunehmenselbstzueinemAngriffszielzuwerden,bzw. manversuchtsichgegensolcheTatenzuschützen.

Dabeisollteaberimmerberücksichtigtwerden,dasssichgetroffeneMaßnahmenimmergegendenpoten-

tiellenAngreiferundseineeingesetztenMethodenwenden,niemalsaberpauschalgegeneineAbwehrvon

AngriffenausdemInternet.

1.2 Die Notwendigkeit desSchutzes

Als die dem InternetzugrundeliegendenProtokolle in den 70iger und 80iger Jahreentworfen wurden,

warensicherheitsrelevanteAspekteder Implementierungenein kaumbeachteterNischenbereich.Bis zur

ÖffnungdesNetzeswar esein geschlossenesSystem,an demnur privilegierteBenutzerteilnehmenkon-

nten(wie z.B.UniversitätenoderstaatlicheEinrichtungen).Diesändertesichradikal,alsdasInternetjedem

zugänglichwurde.InnerhalbwenigerJahrewandeltesichderBenutzerkreiszueinemheterogenenUmfeld,

in welchemdie WirtschafteinendominierendenTeil stellt.

JederTeilnehmer(Privatperson,Firma usw.) besitzteinenmehroderwenigerumfassendenDatenbe-

standundeinePrivatsphäre,die eszu schützengilt. Analoghierzukannein Beispielausder realenWelt

dienen:DasInternetist wie einöffentlicherPlatzodereineStraße,derComputerein HausodereineWoh-

nung.Um zu vermeiden,dassjedervon derStraßeungehindertin die Wohnunggelangtundz.B. die Kon-

toauszügeeinsieht,versperrtmandenZutritt mit Hilfe einerWohnungstürundeinemSchloss.Somitkön-

nennurnochbefugtePersonenandieseDatengelangen.In derWelt derComputerexistierenvergleichbare

Sicherheitsmechanismen.Sokönnenetwa durchPasswörteroderVerschlüsselungInformationengeschützt

werden.Systemewie etwa Firewalls stellenBarrikadenauf, die denunbefugtenZugriff von außenver-

hindernkönnen.Als Analogiezu einerAlarmanlageexistierenin derComputerweltalsFrühwarnsysteme

sogenannteID- bzw. NID-Systeme(Network IntrusionDetectionSystem).

Ein weitererWandel,der dem erhöhtenBedarf an SicherheitRechnungträgt, sind die Veränderun-

3



1.2.Die Notwendigkeit desSchutzes 1. Einführung

gen in der Wirtschaft. In den letztenJahrenfand eine stetigeUmstrukturierungweg von isoliertenAr-

beitsplatzsystemen,hin zu vernetztenComputernmit Internetanschlussstatt.DesWeiterenwird in einem

wachsendenUmfangproprietäreSoftwaredurchStandardapplikationenersetzt,meistdamiteinhergehend,

dassderzugrundeliegendeDatenaustauschwegendesniedrigenKostenfaktorsüberdasInternetabgewick-

elt wird. Programmesind nie frei von Fehlern,deshalbbirgt dashomogeneUmfeld von Standardsoft-

ware ein hohesGefahrenpotential.Existiert z.B. eine Sicherheitslücke in solch einemSystem,ist nicht

nur ein BenutzerdieserApplikation, sondernvielmehr alle die dieseeinsetzen,angreifbargeworden.

(HELDEN&KARSCH 1997: 1f)

NebendenbereitserwähntenMechanismenwie etwa Firewalls,stellenNID-SystemeeineMöglichkeit

derFrüherkennungvonAngriffendar. Die DatenerhebungundAuswertunggeschiehthierbeiannäherndin

Echtzeit.EskönnensomitschnellInterventioneneingeleitetwerden,um potentielleSicherheitslückenund

Schwachstellenim Systemaufzu�ndenundzuschließen.DasichNID-Systemein denmeistenFällennicht

nurübereinenComputererstrecken,sondernvielmehreinenganzenBereichüberwachenkönnen(z.B. ein

Netzwerksegment),erfolgt hier auchein neuerBlick auf vorhandeneDatenströme,die neueErkenntnisse

liefernkönnen.
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Kapitel 2

ID-Systeme- AllgemeineGrundlagen

2.1 Schutzdurch Intrusion Detection

Unter dem Begriff (Network)Intrusion DetectionSystem(kurz NIDS bzw. IDS) werdenverschiedenar-

tige Systemezusammengefasst,die aber alle die gleiche Zielsetzungbesitzen:Angriffe auf Computer

frühzeitig zu erkennen.Das Wort Intrusion (engl., hier: Eindringen) lässt sich in diesemZusammen-

hangde�nieren als «eineMengevon Handlungen,derenZiel esist, die Integrität, die Verfügbarkeit oder

die Vertraulichkeit einesBetriebsmittelszu kompromittieren»(HEBERLEINet al. 1991). «Allgemeiner

gefasstkannmanuntereinerIntrusiondie absichtlicheVerletzungder SicherheitsmaßnahmeneinesSys-

temsverstehen.Das Ziel der Intrusion Detectionist es,dieseVerletzungsversuchezu erkennen,sie für

dendie SystemsicherheitzuständigenPersonenzu meldenund geeigneteGegenmaßnahmenzu treffen»

(HELDEN&KARSCH 1997: 9). Ein ID-Systemkanndahereinewichtige Sicherheitskomponenteinner-

halbeinerIT Infrastrukturdarstellen.

In der Literatur �nden sich verschiedeneAngabenbezüglichdes Umfangsvon tatsächlichstattge-

fundenenAngriffen auf Computersysteme,und der prozentualeAnteil erfolgreicherAttacken. Laut ein-

er Studieder DefenseInformationServicesAgency (DISA) bleiben98% aller Angriffe unbemerkt(aus

TURELL 2000: 1). DesWeiterenstieg die Rateder registriertenVorfälle (Angriffe und erfolgreicheEin-

brüche)im Zeitraumvon 2000bis 2001um über300%.Im Jahr2000gabenallein amerikanischeFirmen

300 Milliarden Dollar aus,um ihre Sicherheitsstrukturzu verbessern(RECOURSETECH2001). In Ab-

bildung2.1 wird schließlichdie dramatischeZunahmevon Zwischenfällen(engl. incidents)innerhalbder

letztenJahredeutlichhervorgehoben1. All diesenZahlengleich ist die Tatsache,dassdie wahrenZahlen

aller Wahrscheinlichkeit weitaushöherliegendürften,da viele Vorfälle auf Grund der Befürchtungdes

Imageverlustesverschwiegenwerden.

1Die Datenstammenvon CERT/CC, ein vom amerikanischenStaatunterstütztesForschungs-und Entwicklungszentrum,das
seinenSitz anderCarnegie Mellon Universität/ Pennsylvaniahat.Der Schwerpunktliegt dabeiauf sicherheitsrelevanten Aspekten
derComputer- undSoftwareindustrie.
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Registrierte Zwischenfaelle bei CERT
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Abbildung2.1:RegistrierteZwischenfällebei CERT/CC(Quelle:CERT/CC)

Ein (N)ID-Systemstellt dahereinesinnvolle Ergänzungzu bereitsgetroffenenSicherheitsmaßnahmen

dar. In denfolgendenAbschnittenwird nun näherauf die allgemeinenGrundlagenund Voraussetzungen

eingegangen.Die dort getroffenenFeststellungenbeziehensich dabeimeistensauf einenkommerziellen

bzw. geschäftlichenEinsatzvonsolchenSystemen.Auf dieBelange,wie z.B.dievonprivatenAnwendern,

wird nichtnähereingegangen.

2.2 Aufbau von Angriffen

Um eineKlassi�zierung von Angriffen einzuführen,bedarfeszuersteinerDe�nition dessen,sowie den

Aufbau einerAttacke. Normalerweisebestehtein NetzwerkauseinerVielzahl von verschiedenenHard-

und Softwarekomponenten.Diesebesitzenalle unterschiedlicheSicherheitsanforderungenund Funktion-

sweisen.Zusätzlichmüssendie vorhandenenSicherheitsbedürfnissederAnwenderberücksichtigtwerden,

umdieseneinenentsprechendenZugriff aufdieRessourcenzuermöglichen.In solchenkomplexenSzenar-

ien ist esoft schwieriglegalevon nicht autorisiertenZugriffen zu unterscheiden.Jedernicht autorisierte

VersuchaufeineRessourcezuzugreifen,ist daheralsAngriff einzustufen.Dabeiist diesunabhängigdavon,

obderVersucherfolgreichwar odernicht.

VerwundbarePunkte innerhalb einer IT-Infrastruktur können folgende Ursachen haben (nach

HELDEN&KARSCH 1997: 13f):

Kon�gurationsfehler: Ein Dienst oder Rechnerwurde falschoder unvollständigkon�guriert. Dadurch

könnenz.B. Zugriffsrechtefalschgesetztsein.

Implementierungsfehler: Die Software,die einenDienstanbietet,wurdefehlerhaftprogrammiert.Dazu
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gehörenauchDienstedie durchdasBetriebssystemzur Verfügunggestelltwerden(z.B. einefehler-

hafteImplementierungdesIP-Stacks).

Designfehlerin der Dienstespezi�kation: Die der Kommunikation zu Grunde liegenden Protokolle

weisenDesignfehlerauf, die geschicktzum Vorteil der Angreifer ausgenutztwerdenkönnen(z.B.

fehlendeoderunzureichendeAuthenti�zierung).

Designfehlerin der Anwendung: EineApplikation weisteinegrundsätzlicheDesignschwächeauf (z.B.

fehlendeoderunzureichendeAuthenti�zierung).

Fehlverhalten der Benutzer: Die normalen,berechtigtenBenutzereinerInfrastrukturverhaltensichnicht

nachgrundliegenden,sicherheitsrelevantenAspekten(z.B. durch die Wahl eineseinfachenPass-

wortesoderdemPasswort aufeinemZettelnotiertunterderTastatur).

AndereUrsachen: Dies sind Schwachstellen,die nicht durchdie vorherigenabgedecktwerden.Solche

Fehlerlassensichim Allgemeinennichteinfachbeheben,daeinAnsatzpunktfehlt.

Diese Schwachstellenwerdennun von einem Angreifer gezielt ausgenützt,um sein Ziel zu kompro-

mittieren. Dazu ist es hilfreich zu wissen,wie ein Angriff auf ein Systemaussieht.Ein typischerAn-

griff der von außerhalberfolgt, kann dabei meistensin folgendefünf Phaseneingeteilt werden (aus

RECOURSETECH2001: 2f):

Erkundungsphase: Auf möglichst legale und unauffällige Weise wird ein potentiellerAngreifer ver-

suchen,soviele Informationenwie möglichüberseinZiel zu erfahren.DazukönnenInformationen

ausWebseitenherangezogenwerden,verschickteNachrichtenvon Mitarbeiternder Firma an öf-

fentlicheNewsgroups,verschiedeneDomainnamenunterderDiensteerreichbarsind,oderetwa die

NamenvonverschiedenenMitarbeiternundderenE-Mail-Adressen.Wichtig ist,dassaufdieserStufe

dasAusspähenvon Informationennicht feststellbarist, dadieseAktivitätensichnicht von legitimen

unterscheiden.

Netzwerksondierung: In dieserPhaseverwendetder Angreifer invasivereTechnikenum an Informatio-

nenzu gelangen.Er wird z.B. versuchen,sämtlicheSystemezu «pingen»(Sweepscan),um alle er-

reichbarenRechnerherauszu�ndendie im Zielnetz liegen.Die verschiedenenNetzewurdendabei

bereitsin dererstenPhaseermittelt.Auf dengefundenenSystemenkanndanngezieltein«Portscan»

durchgeführtwerden,alsodieSuchenachoffenenPortsunterdenensichnormalerweisevorhandene

Dienstemelden.DieseAktivität stellt nochkein Eindringen(Intrusion) in Systemedar, allerdings

kanndiesbereitsalsAngriff gewertetwerden.Ein ID-SystemkanndiesesVorgehenrechtzeitigerken-

nen,undentsprechendWarnmeldungenabgeben.Von derrechtlichenSeiteauswird dieserVorgang

in denmeistenFällennochalslegaleingestuft.
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Angriff: Mit demtatsächlichstatt�ndendenAngriff überschreitetderAngreiferschließlichdieGrenzehin

zurkriminellenHandlung.An HanddergewonnenenDatenausderNetzwerksondierungwerdenz.B.

gezieltSicherheitslückenin vorhandenerSoftwareausgenützt,um sichZugangzu einemSystemzu

verschaffen.NormalerweisedurchläuftderAngreiferdabeimehrereStufenvon Sicherheitslöchern,

die er ausnutztum sich innerhalbdesSystemsimmer mehrBewegungsfreiraumzu schaffen. Das

Ziel dabeiist, sich einenprivilegiertenZugangzum Rechnerzu verschaffen (bei UNIX-Systemen

der root-Account).Damit hat der Angreifer vollkommeneKontrolle überdenRechnererlangt.ID-

Systemkönnenzumindestdeninitialen Angriff meistgut erkennenund entsprechendeinenAlarm

auslösen.

VerbergendesAngriffs: Hat derAngreiferersteinmalvollkommeneKontrolleüberdasSystemerlangt,

wird erversuchenseinenEinbruchzuverbergen.HierzuwerdenentsprechendeLog�les, dieeventuell

eineSpurseinesVorgehensaufgezeichnethaben,entsprechendbereinigt.Zusätzlichwerdenversteck-

teZugangsmöglichkeitengeschaffen(Backdoors),dieesdemAngreiferjederzeitermöglichen,unbe-

merktin dasSystemzurückzukehren.FürdiesengesamtenVorganggibt esim Internetfrei erhältliche

Programme,die dieseAufgabenautomatischübernehmenkönnen(root-Kits). Ist daslokaleSystem

präpariert,kanndieserRechneralsSprungbrettbenutztwerden,umanandereRechnerheranzukom-

men(Phase3). Ein ID-Systemkannin diesemFall nur dannAlarm schlagen,wennesdie lokalen

VorgängeaufdemRechnerebenfallsüberwacht.

Ausnutzungder Privilegien: In dieserPhasehängtesvom Angreifer ab,wozu er seineerlangtenPrivi-

legienausnützt.Er kannsensitiveodergeheimeDatenstehlen,vorhandeneDatenverändern,oderdas

SystemalsAusgangspunktfür weitereAngriffe nutzen.Im letztenFall kanndadurchdertatsächliche

Ursprungverschleiertwerden.BenutztderAngreiferwie im letzterenFall mehreregehackteSysteme,

ist esmeistunmöglichdenwahrenUrsprungzurückzuverfolgenunddieIP-Adresseherauszu�nden.

Auchhier kannein ID-System- abhängigvondenverwendetenAktivitäten- einenAlarm auslösen.

DieseEinteilungist nicht immerstrengaufalleAngriffe anwendbar, dochdasim Allgemeinenverwendete

Vorgehenwird dabeiabgedeckt.

2.3 Die Angreifer

Um eineerfolgreicheSicherheitsinfrastrukturaufbauenzu können,ist esnotwendigeinigeTatsachenüber

diepotentiellenTäterzuwissen.Dabeiist einewichtigeUnterscheidungdieArt desAngreifers.Zumeinen

gibt esgezielteAngriffe, die etwa dazudienenbestimmteDatenzu stehlenoderauszuspähen.Es ist auch

möglich dasbestimmteDienstege- oder zerstörtwerden.In all diesenFällen erfolgt der Angriff nicht
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zufällig, sondernist genauauf diesesZiel ausgelegt. DieseArt ist als höchstgefährlicheinzustufen,da

dadurch�rmenentscheidendeProzesseundDatengestörtwerdenkönnen.

Oft wird unterschätzt,dassviele potentielleTäterausden«eigenenReihen»stammen.Untersuchun-

genhabengezeigt,dasannähernd60%aller Angriffe auf die eigenenAngestelltenzurückzuführenwaren

(ALLEN et al 2000: 51f). Diesist insbesonderevon Bedeutung,daSicherheitskomponentenwie Firewalls

meistnur einenSchutznachaußendarstellen,innerhalbdeszu schützendenNetzwerkesaberkeineRegle-

mentierungbietenkönnen.Auch solcheFälle solltenID-Systemeabdecken können,da dieseBedrohung

einerheblichesGefahrenpotentialdarstellt.

InnerhalbderletztenJahretrat ein weitererArchetypvon Angreiferzunehmendin Erscheinung:Soge-

nannte«Script-Kiddies».Dabeihandeltessichum Personen,die Ihre Angriffe meistwahllosgegenZiele

ausüben.Dabei helfen meistensProgramme,die gesamteNetzedurchkämmenund versuchenbekannte

Sicherheitslückenin Softwareauszunützen,umdannZugangzumSystemzuerlangen.Die dabeieingeset-

ztenProgrammesindmeistnicht von denAngreifernselbstgeschrieben,sondernwerdenim Internetfrei

verbreitet.Die «Script-Kiddies»besitzendabeiin denmeistenFällennicht dasentsprechendeWissen,um

in solcheSystemohneHilfe von fertigenProgrammeneinzubrechen.Ist ein Systemkompromittiert,wer-

denmeistensProgrammeinstalliertdieeinweiteresautomatischesEinbrechenin andereSystemeerlauben.

Da der Angriff wahllosauf denRechner�el, hat der Einbrecherin denmeistenFällenkein Interessean

vorhandenenDaten.SolchegehacktenRechner(engl.rootedsystems)werdenoft wie Trophäenvondiesen

Leutengesammelt.
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Abbildung2.2:VergleichzwischenAngreiferwissenundAngriffskomplexität (ALLEN et al 2000: 4)

DiesesPhänomenwird auchdurcheineStudiederCarnegie Melon Universityuntermauert.In Abbil-

dung2.2 (ALLEN et al 2000: 4) wird diesgraphischdargestellt.Ohneauf die verschiedenendort aufge-

führten«Tools»genauereinzugehen,ergibt sich dabeifolgendesBild: Mit demBeginn der 80igerJahre

gabeswenigeStandardprogrammeumAngriffeauszuführenunddasbenötigteWissendiesedurchzuführen
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war extremhoch.Überdie Jahrehinweg kehrtensichdiesebeidenSeitenaberins Gegenteil.Inzwischen

gibt eseineunüberschaubareZahl vonToolsundProgrammenumautomatisiertAngriffe auszuführen,das

notwendigeWissenbeschränktsichdabeiin denmeistenFällenaufdieBedienunggra�scherOber�ächen.

Zusätzlichwuchsmit derAnzahlvonProgrammenauchdieMengevonverschiedenenAngriffstechniken.

Ungeachtetder Tatsache,dassesverschiedeneArten von Angreifern gibt die unterschiedlicheZiele

verfolgen,stellt ein kompromittiertesSystemeinenerheblichenSchadendar. Im folgendenKapitel wird

daherversucht,einenÜberblickübermöglicherweiseentstandeneSchädenzugeben.

2.4 Schadensklassi�zierung

Um denSchaden,deneineerfolgreichkompromittiertesSystemanrichtet,bessereinschätzenzu können,

ist es hilfreich diesenin Kategorien einzuteilen.FolgendeKlassenkönnendazude�niert werden(nach

HELDEN&KARSCH 1997: 14f):

Angreifer erhält Inf ormationen über dasanzugreifendeZiel: Dient meist der Vorbereitungweiterer

Angriffe.

Zugriff auf Netzressourcen: Hier erhält der Angreifer direktenZugriff auf dasNetzwerkmedium,und

kanndamitz.B. Firewallkomponentenumgehen.

Zugriff auf Rechnerressourcen: Erhältein AngreiferZugriff auf ein System,kanner gezieltdie im dort

zu VerfügungstehendenRessourcennutzenund für seineZwecke missbrauchen(z.B. denRechn-

er als Sprungbrettfür weitereAngriffe zu benutzen).Meist sind damit auchandereSchadklassen

verbunden,wie etwa VerlustderVertraulichkeit (s.u.).

Verlust der Verfügbarkeit: Hierbei ist derVerlustvonDatengemeint.DurchgezieltesLöschenkannein

AngreiferwichtigeDatenbeständevernichten.

Datenintegritätsverlust währenddesTransports: Einem Angreifer gelingt es,die Datenwährenddes

Transportszuverfälschen.DieDatenwerdensoverfälscht,dasseinVorteil für denAngreiferentsteht,

diebeidentatsächlichkommunizierendenSystemeabernichtsvonderÄnderungbemerken.

Datenvertraulichk eitsverlust währenddesTransports: Der Angreifer kanneinenstatt�ndendenDate-

naustauschzwischenzweiKommunikationspartnerabhören,bzw. mitschneiden.

Datenintegritätsverlust auf Rechner: Datendie auf einemRechnergespeichertwurden,werdenverän-

dert.

Datenvertraulichk eitsverlust auf Rechner: Der Angreifer erhält Einsicht auf die Datendie auf einem

Rechnersystemgespeichertwerden(wie z.B. Passwörter, interneDokumente).
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Datenechtheitsverlust: Die Quelle der Datenwird durch den Angreifer verfälscht(z.B. Ursprungund

AbsendereinerE-Mail ändern).

Denial-Of-Service: AngeboteneDiensteauf denSystemenwerdenkomplettoderzumindestteilweisefür

einegewisseZeit lahmgelegt.

«DieseKlassensind nicht notwendigerweisedisjunkt,da esFolgeschädengebenkann.So kannbeispiel-

sweisederunerlaubteZugriff aufeinenRechnerdenVerlustderDatenintegritätoderauchderDatenechtheit

bedingen.Umgekehrtkannder Verlustder Datenintegrität einerKon�gurationsdateidenunerlaubtenZu-

griff aufeinenRechnererstermöglichen»(HELDEN&KARSCH 1997: 15).

2.5 Klassi�kation und Struktur von ID-Systemen

Um die in 2.4beschriebenenSchädenzuvermeiden,könnenID bzw. NID-SystemeeinenwichtigenIndika-

tor abgeben,die frühzeitigeinenAngriff als Alarm klassi�zieren.In diesemKapitel soll nungenauerauf

ID-Systemeeingegangenwerden.InsbesonderesollendieunterschiedlichenArtenvonSystemenhervorge-

hobenunddergrundsätzlicheAufbauaufgezeigtwerden.

2.5.1 WasID-Systemesind

EinetypischeIT-InfrastrukturweistmehrerewichtigesicherheitsrelevanteKomponentenauf.Nebenklas-

sischenForderungenandieSicherheit,wie etwanicht leichtzuerratendePasswörteroderkorrektkon�guri-

erteSystemeeinschließlichSoftwaredieaufdenaktuellenSicherheitsstandgebrachtsind,stellenFirewalls

und ID-SystemeeinenweiterenwichtigenTeilbereichdar. Firewalls dienendabeider Abschottungeines

einzelnenRechnersodereinesgesamtenTeilnetzesvonderAußenwelt.EineFirewall kontrolliertdabeiden

gesamtenVerkehrzwischendiesenbeidenAbschnitten.Tritt ein Kommunikationsverhaltenauf, dasnicht

denRegelnentspricht,wird diesesblockiert.Die jeweiligeDurchlässigkeit in beideRichtungenhängtdabei

maßgeblichvon derKon�guration ab. Dabeiist esnichtauszuschließen,dassdurchfehlerhafteEinstellun-

gendieSicherheitdesgeschütztenNetzesgefährdetist. Vergleichbarist eineFirewall mit einerMauer, die

überwachteEingängebesitzt.Hat die Maueran irgendeinerStelleeineLücke, kannmanunkontrolliert in

denumzäuntenBereichgelangen.

Bei einersolchenProblematikkönnenID-SystemewichtigeErkenntnisseliefern.Vergleichbarist soein

Systemmit einerAlarmanlage,die ausgelöstwird, sobaldungewöhnlicheAktivitätenfestgestelltwerden.

Im Gegensatzzu Firewall-Lösungendie in denmeistenFälleneinepassive Sicherheitgewähren,agieren

ID-Systemein Echtzeitundkönnenaktiv auf Vorfälle eingehen.Um diesesZiel zu erreichen,müssenID-

Systemedenzu überwachendenBereichständigim Auge behalten.DabeikönnensogenannteSensoren
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verschiedeneTeilbereicheüberwachen.TretenungewöhnlicheVorfälle auf,die von einemde�niertenVer-

haltenabweichen,wird einentsprechenderAlarm ausgelöst.Die Alarmmeldungkannin FormvonE-Mail-

Benachrichtigungen,SMSeoderin jederanderenForm erfolgen.Dabeisolltegewährleistetsein,dassdie

zuständigenPersonenschnellbenachrichtigtwerden.Darüberhinaussollte dasSystemauf Anfragehin

detaillierteAlarmmeldungenausgebenkönnen,umdenVorfall genauerzuUntersuchen.

Ein ID-SystemkannsohelfenAngriffe oderEinbrüchezu entdecken.Eshilft allerdingsnicht Systeme

sichererzumachen.Folglich kanneinsolchesSystemimmernurTeil einerumfassenderenIT-Infrastruktur

sein.

Der UnterschiedzwischenIDS und NIDS

Bezogenauf denUmfangder Überwachungsind zwei verschiedeneArten von Systemenzu Unterschei-

den:zumEinemallgemeineID-Systeme(IntrusionDetection)undzumAnderenNID-Systeme(Network

IntrusionDetection).AllgemeineSystemehabendabeimeisteinenumfassenderenÜberwachungsbereich.

So wird z.B. auchdasVerhaltenvon Benutzernauf Rechnern(z.B. welcheProgrammewie oft gestartet

werden)oderbestimmteBetriebsmittelüberwacht(z.B. Zugriff auf bestimmteDateienoderFunktionen).

DabeikannsichderUmfangdesID-Systemsnur übereinenRechnererstrecken,oderaberauchvieleSys-

temebeinhalten.Die Erfassungund Auswertunggeschiehtentwederzentraloder dezentral,je nachArt

derSoftware.ZusätzlichkönnenauchNetzwerkressourcenüberwachtwerden,wie z.B. der Datenverkehr

innerhalbeinesNetzwerkes.Ein solchesSystemhat somit die Möglichkeit die BewegungeinesNutzers

komplettnachzuvollziehen,undkanndamiteinenumfassendeSichtaufVorgängeerlangen.

SystemedienurdieÜberwachungderNetzwerkaktivitätenzulassen,werdenalsNID-Systemebezeich-

netundstellenein Subsetvon ID-Systemendar. Auch hier gilt, dassentwederein einzelnerRechneroder

einganzesNetzüberwachtwird unddieErfassungundAuswertungzentraloderdezentralerfolgenkann.

Im FolgendenwerdenausschließlichNID-Systemebetrachtet,auf denenauchderSchwerpunktdieser

Arbeit liegt.

2.5.2 Wissens-und VerhaltensorientierteAnsätze

Bei ID-Systemengibt eszwei wichtige Gruppenzu unterscheiden.Auf der einenSeitestehenwissens-

basierendeAnsätze,die in einemGroßteilderauf demMarkt zur VerfügungstehendenProduktenAnwen-

dung �ndet, auf der anderenSeitegibt esverhaltensorientierteSysteme.Letzteresind der Schwerpunkt

dieserArbeit.
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2.5.2.1 WissensbasierteIDS

Wie bereitserwähntstellenwissensbasierteID-SystemedasGrosderamMarkt erhältlichenProdukte.Oft

werdendieseauchals signatur- bzw. musterbasierendeSystemebezeichnet(engl.patternbasedsystems)

(ausSHAH 2001).

Damit wissensbasierteID-SystemearbeitenkönnenwerdenDatenan den Sensoreneingelesen.An-

schließenderfolgteinVergleichdersoerhaltenenDatenmit MusterndiedasSystemin einereigenenDaten-

bankvorhält.Wird eineÜbereinstimmungmit einerSignaturgefundenkanneinentsprechenderAlarm aus-

gelöstwerden.Die MusterdatenbankenthältdabeiSignaturenvonbereitsbekanntenAngriffen.Dazuist es

Notwendig,dassdie Angriffe bereitsim Vorfeld bekanntsind,alsobereitsschoneinmalregistriertwurden

undentsprechendfür die Datenbankaufbereitetwurden.DadurchkanndiesesID-Systemimmernur jew-

eils soaktuellsein,wie die verwendeteMusterdatenbank.Diesbedingt,dasseineständigeAktualisierung

vonseitendesHerstellersnotwendigist, umaufneueAngriffssignaturenreagierenzukönnen.Auf derSeite

die ID-Systememussdannin regelmäßigenAbständendie Datenbankaktualisiertwerden.

DaeinbestimmtesMusterauchin umfangreicherenDatenmengeerkanntwerdenkann,ist esfür solche

Systemenicht Voraussetzung,dasssie höhereProtokolle (z.B. FTP,HTTP usw.) verstehen,da innerhalb

einesganzenPaketesnachderSignaturgesuchtwerdenkann.

Als Beispielfür eineSignaturundderenAnalysesoll hier dasMusterdesCodeRedWurms(Version

I) genauerbetrachtetwerden.DieserVirus tratursprünglicham12.Juli 2001dasersteMal in Erscheinung

(CAIDA 2001). Er befällt Microsoft Betriebssysteme,die denWWW-Server IIS (ein Webserver,ebenfalls

von Microsoft) installiert haben.Dort nutzt er einefehlerhafteImplementierungum Zugriff auf dasSys-

tem zu erhalten.Dabei installiert er eineKopie von sich selbstauf diesemkompromittiertenSystemund

versuchtvon diesemZeitpunktan,andereverwundbareRechnerzu �nden undzu in�zieren. Nebeneiner

ganzenReihevonSchadroutinen,enthaltenAbartendiesesWurmsaucheineHintertür(backdoor),dieesje-

demermöglicht,beliebigeProgrammeaufdemRechnerauszuführen.ZumZeitpunktdeserstenAuftretens

gabesbereitsseiteinemlängerenZeitraumeineaktualisierteSoftwarevonMicrosoft,diediesesSicherheit-

slochschließt.TrotzdemkonntesichderVirus innerhalbwenigerTageaufüber359000Rechnerausbreiten

(CAIDA 2001).

DasVirusprogrammbenutzteineSicherheitslücke innerhalbeinerKomponentedesIIS-Servers.Erhält

diesereineüberlangeAnfragetritt ein Pufferüberlauf2 auf. In Abbildung2.3wird die Signaturdargestellt,

die dasProgrammbei demVersucheiner Infektion benutzt.Nach der Spezi�kation der Anfrage folgen

2Ein Pufferüberlauf(engl.buffer-over�ow) tritt immerdannauf,wenneinProgrammmehrDatenerhält,alseseigentlicherwartet.
Überprüftein Programmnicht die Längeder übergebenenDaten,werdendieseüberdie vorgesehenenallokiertenSpeichergrenzen
hinweg geschrieben.Dies verursachtmeisteinenAbsturzdesProgramms.Unter bestimmtenVoraussetzungenkanndabeider Pro-
grammzeigerso verbogenwerden,dasser auf denübergelaufenenPuffer zeigt (ein sog.Einsprungsvektor, engl. injection-vector).
BeliebigeAssembler-Befehlekönnendadurcheingeschleustwerden,die meistensentsprechendenCodeenthalten,um Sicherheits-
maßnahmenaußerKraft zusetzen,odereinenZugangzudemSystemschaffen.
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GET/default.ida?NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN
NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN
NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN
NNNNNN%u9090%u6858%ucbd3%u7801%u9090%u6858%ucbd3%u7801%u9090%u6858%ucbd3%u7801
%u9090%u9090%u8190%u00c3%u0003%u8b00%u531b%u53ff%u0078%u000 0%u00=a

Abbildung2.3:SignaturdesCodeRedI Wurms

Zeichen,um den Puffer zu füllen, anschließenddaranAssemblerbefehle,die entsprechenddem HTTP-

Standard(RFC1945)kodiertsind.

DiesesMusterändertsichnichtwährendderLaufzeitdesProgramms.Wird dieseCharakteristiknunin

eineDatenbankeineswissensbasierendenIDS eingefügt,kanndasSysteminnerhalbdesNetzwerkverkehrs

nach diesemMuster suchen.Da Code Red keine Versucheunternimmt,die Quell-IP Adressezu ver-

schleiernkannan Handder AdressierunginnerhalbdesIP-Protokolls festgestelltwerden,von welchem

Quell-RechnerdieseAnfrageausging.BesitztdasID-SystemzusätzlichWissendarüber, welcheRechner

(bzw. IP-Adressen)zudenlokalenNetzengehören,kanndarüberhinausfestgestelltwerden,obeinAngriff

diesesWurmsvonaußerhalberfolgt ist,oderobeinlokalerRechnerbereitsin�ziert wurde,unddamitselbst

nachneuen,verwundbarenRechnernsucht.

DiesesBeispielzeigtdeutlichauf,dassein reinmustervergleichendesID-Systemimmernursogutsein

kann,wie die darrunterliegendeSignatur-Datenbank.CodeRedunddiverseandereWürmer,die sichselb-

ständigim Internetverbreitethaben,habengezeigt,dassderZeitrahmenfür einemassenhafteVerbreitung

sehrklein seinkann(z.T. wenigeStunden).Daherist esoft fraglich, ob die Wissensdatenbankin solchen

Fällenschnellgenuggep�egt werdenkann,um dieseGefahr durchein IDS zu erkennen.Um nicht von

derSchnelligkeit desAnbieterseinerSoftwareabhängigzu sein,solltendaherdie Verwalter jederzeitdie

Möglichkeit haben,eigeneSignaturenin dasSystemeinzufügen.

2.5.2.2 Verhaltensorientierte IDS

VerhaltensorientierteIntrusionDetectionSystemewerdenoft auchalsanomalie-basierendeoderheuristis-

cheID-Systemebezeichnet(im folgendengleichwertigbenutzt).Im GegensatzzuwissensbasierendenSys-

temen,die Mustervergleichedurchführen,versuchendieseeigenständigAnomalienherauszu�nden.Dazu

musssolchein SystementsprechendeDatenüberein bestimmtes,grundsätzlichesVerhaltenbesitzen.We-

icht beieinerÜberwachungdiesvon diesenVorgabenab,wird ein Alarm ausgelöst.Um eineAbweichung

festzustellen,kommenz.B. statistischeMethodenoderandereheuristischemathematischenModelle zum

Einsatz,sindabernichtaufdiesebeschränkt.Damitesmit diesemTyp vonID-Systemenmöglich,Angriffe

undauftretendeAnomalienfestzustellen,ohnediegenaueCharakteristikdavonzukennen.Diesverschafft

theoretischeinenenormenVorsprunggegenübermustervergleichendenSystemen,daesnicht auf eineak-

tuelleSignaturdatenbankangewiesenist. Folglich könnenvollkommenneueAngriffe entdecktwerden.
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DasgroßeProblemsolcherSystemesinddie zu GrundeliegendenmathematischenModelle.Um eine

Abweichungfestzustellen,musszuerstein Normalzustandde�niert sein.Hier liegt aberdie Problematik,

dassich oft dieseZuständenicht auf einfacheWeise bzw. eindeutigbeschreibenlassen.So kann sich

z.B. Nutzerverhaltenund der damit verbundeneNetzwerkverkehr innerhalbkurzer Zeit ändern.Wählt

mandie Spannefür denNormalzustandzu breit, läuft manGefahr, dasstatsächlicheAnomaliendadurch

verdecktundnicht erkanntwerden.Daherliefern verhaltensorientierteSystemeoft einegroßeMengevon

Fehlalarmen.Darüberhinausbenötigtmanoft eineumfangreicheZeitspanne,um dasIDS zu trainieren

undeinzustellen.EineweitereProblematikbeiderKon�guration ist, dassesoft schwernachvollziehbarist,

warum ein Alarm ausgelöstwurde.Dies ist bedingtdurchmeist komplizierte,mathematischeEntschei-

dungs�ndungsprozesse.Infolgedessenreagierendieseoft nicht unmittelbarauf tatsächlichauftretende

Ereignisse,sondernaufGrundeinerkomplexenVerkettungvonvielenEinzelfällen.

Im BereichkommerziellerID-Systemebasierendie meistenauf mustervergleichendenGrundlagen.

AnomaliebasierendeSystemesinddagegenhauptsächlichim universitärenForschungsbereichanzu�nden,

undhabensogutwie keinekommerziellenVertreter.

Bei der SignaturanalysedesCodeRedWurms(sieheKapitel 2.5.2.1)wurdedargestellt,dassals Vo-

raussetzungfür eineerfolgreicheErkennungdasVorhandenseinder Muster ist. Sind diesenicht verfüg-

bar, versagtdasSystem.Im GegensatzdazusindanomaliebasierendeSystemein derLagedieseAngriffe

zu erkennen.Eine EigenschaftdesVirus ist, dasser gesamteTeilbereichevon Netzwerken systematisch

durchkämmt.Hat er einenRechnermit einemWWW-Server gefunden(Port 80), sendeter die in Abbil-

dung2.3dargestellteAnfrageandenHost.Ist derVirusaufeinemlokalenRechneraktiv, gehenvondiesem

eineVielzahlvon Anfragennachaußerhalb. DieswürdeeinenAlarm auslösen,dadasnormaleVerhalten,

alsoz.B. dieMengeunddie Art desein-undausgehendenVerkehrsstarkvonderVorgabeabweicht.

Die FähigkeitenverhaltensorientierterID-Systemereichensomitweit überdie von mustervergleichen-

denhinaus.Durch die schwierigeHandhabungund z.T. unzureichendenmathematischenVerfahrenwird

dieseAussageallerdingswiederrelativiert. Wasbleibt ist einevielversprechendeTechnologieübrig, die

momentannochgrößtenteilsin denKinderschuhensteckt.

2.5.2.3 Mischsysteme

Die in Kapitel 2.5.2.1 und 2.5.2.2 gezogeneTrennung zwischen mustervergleichenderund anoma-

liebasierenderSystemeverwischtin derPraxisin denmeistenFällen.Oft kannkeineklareLinie gezogen

werden,um verwendeteMethodeneindeutigzuzuordnen.Überwachtein ID-Systemz.B. Auffälligkeiten

in einzelnenPaketen(z.B. falschgesetzteFlags),kanndiesnicht eindeutigzugeordnetwerden.DesWeit-

erenbenutzenoft auchmustervergleichendeSystemeSchwellwerteundanderemathematischeModelle,um
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dannletztendlicheinenAlarm auszulösen.Sicherlichbietetdie Verbindungder beidenunterschiedlichen

TechnologiendasAusnutzenderjeweiligenVorteilederSysteme.

2.5.3 Aufbau einesID-Systems

Der grundsätzlicheAufbaueinesIntrusionDetectionSystemlässtsichlogischin drei Teile gliedern(nach

ALLEN et al 2000: 9): Sensoren,AnalyseprogrammeundBenutzerschnittstelle.

Sensoren: Sie dienendazu,Datenzu erfassenund weiterzuleitenund sind jeweils auf eine bestimme

Art von Erfassungausgelegt. Im Falle von NetzwerksensorenwerdenPaketdatenausdemNetzw-

erkverkehrausgelesen.AndereArtenvonDatensindz.B.LoggdateienoderSystemaufrufe.Die Sen-

sorenselbstkönnenentwederunmittelbarin nur einemSystemvorhandensein,oder verteilt auf

vielenverschiedenenSystemen.

Analyseprogramme: Hier werdendieDaten,diedieSensorenliefernverarbeitetundanalysiert.Alternativ

kannauchdie Ausgabevon anderenAnalyseprogrammenalsEingabedienen.An dieserStellewird

entschieden,ob ein Alarm ausgelöstwird, odernicht. DieseProgrammekönnenebenfalls wie die

SensorennuraufeinemSystemlaufen,oderverteiltsein.Im letzterenFallemussbewerkstelligtsein,

dasseineInstanzdie Ergebnissevon verschiedenenAnalyseprogrammenzusammenzieht,um diese

dannanschließendin einenzusammenhängendenKontext untersuchenzukönnen.

Benutzerschnittstelle: Dieser ebenfalls integrale BestandteiljedesID-Systemsstellt eine Schnittstelle

zwischendemeigentlichenSystemundderenVerwalternher. Hier könnenAlarmmeldungengenauer

untersuchtwerden,oderdasSystemkon�guriert werden.

JenachProduktoderHerstellerwerdendiesedrei integralenBestandteileoft unterschiedlichbenannt,die

Funktionalitätist aberin allenSystemenanzutreffen.

2.6 Intrusion Response

Engverwobenmit IntrusionDetection,ist diesogenannteIntrusionResponse(IR). Darunterwird dasweit-

ereVorgehennachdemErkenneneinesAngriffs verstanden.Esgibt zwei Hauptzielebei IR-Maßnahmen

(HELDEN&KARSCH 1997: 80):Zum einemdenAngreiferaus�ndig zumachen(unddafürrechtlichver-

wertbaresMaterial zu sammeln)undweitereSchädenabzuwenden(einschließlichderBehebungderent-

standenenSchäden).

EingeleiteteMaßnahmenkönnendabei nach HELDEN&KARSCH (1997: 81) in folgendeKlasse

eingeteiltwerden:

� AutomatischeIR-Maßnahmen(welchevon IR-Systemselbständigangestoßenwerden)
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� HalbautomatischeIR-Maßnahmen(bei denen eine Interaktion [durch den Administrator] (. . . )

notwendigist)

� manuelleIR-Maßnahmen(werdennurdurch[denAdministrator](. . . ) ausgeführt)

«Die zu treffendenIR-Maßnahmenkönnenin verschiedenenStufenausgeführtwerden.Sie könnenzum

Beispiel mit detaillierterProtokollierung beginnenund dannüber dasDeaktivieren von Ports bis zum

HerunterfahrendesSystemsführen. (. . . ) Maßnahmen,die in Bezugauf alle (. . . ) [Intrusion Response]

Ziele (. . . ) optimalsind,erforderneinegenaueAnalysedesAngriffsverhaltens,derentstandenenSchäden

und der Kenntnis,welcheDatenauf denbetroffenenRechnerngespeichertsind und wie diesekon�guri-

ert sind.Esist dahersehrwahrscheinlich,dassgeeigneteGegenmaßnahmennur halbautomatischgetroffen

werdenkönnen»(HELDEN&KARSCH 1997: 81).

IR-Mechanismengehörendaherzu einemintegralenBestandteiljedesIR-SystemKonzepts.In vielen

FällengenügtabereinemanuelleIntrusionResponse,d.h.einvorherigesgenauesFestlegendesVorgehens

undeineentsprechendeEinbettungin vorhandeneSicherheitsrichtlinien.

2.7 Honeypots

In manchenFällen werden ID-Systeme von sogenannten«Honeypots» (dt. Honigtopf) unterstützt

(SINK 2001). Hierbei handeltessich um speziellpräparierteSysteme,die die AufgabehabenAngreifer

anzulockenundvondeneigentlichen,kritischenSystemenabzulenken.Die Honeypot-Systemehabenmeist

selbsteinenerhöhtenGradvon Logging-Funktionalitätum jedenSchrittbei einemAngriff protokollieren

zu können.DarüberhinauskönnenauchexterneID-Systemevon außerhalbdenZugriff überwachen.Die

RechnersolltenjeweilsaufdenaktuellenStandderSoftwaregebrachtsein,umzu vermeiden,dasstriviale

Sicherheitslückenvon Angreifernausgenütztwerden.DesWeiterendürfenauf diesenRechnernnatürlich

keinekritischenodersicherheitsrelevantenDatenabgespeichertsein,da ja mit einemEinbruchgerechnet

wird.

DergroßeVorteil solcherSystemeist dieMöglichkeit neueArtenvonAngriffstechnikenundSzenarien

genauzu untersuchen.DurcheineentsprechendefreingranulareProtokollierungwird jedeStufeeinesAn-

griffs festgehalten,ohnedassdereigentlicheVerursacherdavonetwasmerkt.HateinerfolgreicherEinbruch

stattgefunden,solltedasSystemsofortvom Netzgetrennt,die entstandenenDatenfür die spätereAnalyse

gesichertundanschließenddasSystemneuaufgesetztwerden.Dadurchwird ein weitererMissbrauchdes

Rechnersverhindert.DasneuinstallierteSystemsolltenatürlichderartkon�guriert sein,dassdie benutzte

MethodezumEinbruch(z.B. SicherheitslochoderfehlerhafteSoftware)nicht nochmalsangewendetwer-

denkann.

DerNachteilvonHoneypotsist zumeinenderzusätzlicheadministratorischeAufwandsolcheinSystem
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zu verwalten.Zum anderensind ausder rechtlichenSicht Honeypots mit Vorsicht zu beurteilen,da ja

Angreifergeradezu«verführt»werden,hier einzubrechen.Dieskannsichbei einerrechtlichenVerfolgung

desTätersunterUmständenalsnegativeKomponenteauswirken.
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Kapitel 3

TechnischeGrundlagen

Für ein funktionsfähigesIntrusion DetectionSystemist es notwendig,dasses eine detaillierteEinsicht

in die statt�ndendenProzessehat. Im Falle von netzwerkbasierendenID-Systemensind dies die Pro-

tokolle,welchedieverschiedenenKommunikationspartnerbenutzen.Die inzwischenamweitestenverbreit-

eteProtokollfamilie ist TCP/IP, welchemeistaufEthernet-Protokollenaufsetztunddiedaraufaufbauenden

höherenEbenen.WerdenandereArtenvonProtokollenverwendet,musseinNID-Systementsprechendden

geändertenGegebenheitenangepasstwerden.DiesevorliegendeArbeit beschränktsichaufAusführungen,

die auf denProtokollen EthernetII (ETHERNET), ARP (RFC 826), IP (RFC 791), dendarüberliegen-

denProtokollen TCP (RFC 793),UDP (RFC 768), ICMP (RFC 792) sowie verschiedeneProtokolle auf

Anwendungsebenebasieren.

In Kapitel3.1wird einekurzeEinführungsowie einekritischeBetrachtungeinigerwichtigerProtokolle

gegeben.In Kapitel3.2werdendannexemplarischverschiedeneAngriffsvariantendargestelltundin Kapi-

tel 3.3werdenschließlichphysikalischenVoraussetzungenfür NID-Systemenbehandelt.

3.1 Die Inter net Protokolle

3.1.1 Übersicht

Viele derhier besprochenenProtokolle sindbereitsseitmehrerenJahrzehntennahezuunverändertim Ein-

satz.DavieleeinenentsprechendkomplexenAufbaubesitzen,ist esim RahmendieserArbeit nichtmöglich

alle angesprochenenProtokolle genaudarzustellen.Vielmehrsollenzu jedemfür internetbasierendeNID-

SystemerelevanteProtokolle kurzausgeführtwerden,wobeieinSchwerpunktaufSchwächenundStärken

gelegt werdensoll. Auf diesenFaktenbautdanndasfolgendeKapitel 3.2auf.

Die im InternetetabliertenProtokolle weiseneinehierarchischeStrukturauf, da sie aufeinanderauf-
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setzen.DieseGliederungorientiertsichgrobamISO-OSI1 Schichtenmodell,vereinfachtaberdabeiviele

Ebenen.Im Diagram3.1sinddie wichtigstenVertreterentsprechendangeordnet.Auf derunterstenEbene

HTTP, SMTP,

FTP, ...


TCP


Ethernet


ARP
 RARP


UDP
 ICMP


IP


S
ch

ic
ht

en



Abbildung3.1:DasSchichtenmodellderProtokolle

be�ndet sich dasEthernet-Protokoll. WeitereVertreterauf dieserSchichtwärez.B. ATM (Asynchronous

TransferMode). Darüberliegendie Protokolle ARP (ReverseAddressResolutionProtocol)und RARP

(ReverseAddressResolutionProtocol),die eineVermittlungsschichtzur Addressau�ösungzwischender

EthernetundIP-Ebenedarstellen.Darüberliegt die IP-Schicht(InternetProtocol),daszurFragmentierung,

Adressierungund Datenübermittlungbenutztwird. Darauf aufbauendsind die am häu�gsten anzutref-

fendenVertreterTCP (TransmissionControl Protocol),daseineverbindungsorientierteTransportschicht

darstellt,UDP (User DatagramProtocol),daseine verbindungsloseKommunikationbenutztund ICMP

(InternetControl MessageProtocol),dasdazudient spezielleSteuerungsmeldungenzu verschicken.Auf

einigedieserProtokolle bautschließlichdie Anwendungsebeneauf, wo z.B. Protokolle wie HTTP (Hy-

pertext TransferProtocol)für dasWorld-Wide-Web,SMTP(SimpleMail TransportProtocol)zur E-Mail-

ÜbermittlungoderFTP(File TransferProtocol)für denTransfervonDateienzumEinsatzkommen.

3.1.2 Ethernet

Das EthernetII Protokoll (ETHERNET) wurde ursprünglichfür die Datenkommunikationfür Comput-

er innerhalbeinerbegrenztenräumlichenAusdehnunggeschaffen. DieserStandardfür sogenannteLAN-

Netzwerke (Local AreaNetwork) hatsich im LaufederZeit etabliert.In denletztenJahrenwird darüber

hinausin einemimmergrößerenMaßeEthernetauchalsTransit-Protokoll für weitereStreckeneingesetzt

(einsog.WAN, WideAreaNetworks).

Die Implementationdes Protokolls gehört in den meisten Fällen noch zur Hardwareebeneund

wird dahernormalerweisekomplettinnerhalbeinerNetzwerkeinheit(typischerweiseeineNetzwerkkarte)

1Die ISO (InternationalStandardsOrganization)erstellteeine schichtorientierteReferenzimplementation, dassogenannteOSI
(OpenSystemsInterconnect)Modell. Darinwerdendie7 verschiedenenEbeneneinesnetzwerkorientiertenBetriebssystemsde�niert.
Die verschiedenenSchichtendienenzur klarenTrennungeinzelnerKommunikationsvorgänge,die aberjeweils alle aufeinanderauf-
bauen.
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abgewickelt. Die darüberliegendenSchichtendesBetriebssystemshabenmeistwenigEin�ussnahmeauf

dieFunktionsweisedieserEinheiten.Um eineKommunikationzwischenverschiedenenTeilnehmernzuer-

möglichen,kannjederEinheiteineodermehrereeindeutigeAdressenzugeordnetwerden.DieseAdresseist

eine48 Bit GroßeZahl,die alsMAC-Adresse(MediumAccessControl)bezeichnetwird. NebenderZiel-

und Quell-Mac-Adresseenthältein Ethernetpaket lediglich noch die Kennungund die Datendesnäch-

sthöherenProtokolls. In der IEEE Spezi�kation 802.3sindnochweitereMöglichkeitenvorgesehen,diese

sindheutzutageallerdingsseltenanzutreffen.

Da dasEthernetProtokoll möglichsteinfachgehaltenist, bietetesmehrereSchwachpunktedie aus-

genutztwerdenkönnen.Die Adressierungerfolgtausschließlichüberdie MAC-AdresseundsichalleTeil-

nehmerdaraufverlassen,dassjedeAdressenur einmal innerhalbeinesSegmentesvergebenist, ergeben

sich darausz.B. Möglichkeiten,die Netzwerkeinheit einesanderenRechnersvorzutäuschen.Allerdings

beschränktsich solcheine Möglichkeit nur auf ein LAN-Segment,da MAC-Adressierungenüber Gate-

ways2 hinweg seltenerfolgen.

3.1.3 (R)ARP

DasAddressResolutionProtocolARP (RFC826)hatdie AufgabeeineZuordnungzwischenIP-Adressen

(sieheKapitel 3.1.4)unddie in Kapitel 3.1.2beschriebenenMAC-Adressenzu �nden. RARPdient dann

entsprechendderAu�ösung vonMAC- zu IP-Adressen.

DasARP-Protokoll basiertauf sogenanntenBroadcasts,d.h.eineNachrichtwird an alle erreichbaren

Rechneradressiert,in der Hoffnung dasder gesuchteComputermit der gesuchtenIP-Adresseantwortet.

Um nunnicht bei jedemauftretendenNetzwerkpaketeineARP-Au�ösungdurchführenzu müssen,halten

BetriebssystemeeinenCachebereit,um die erhaltenenAntwortenvorzuhalten.DieserCachewird dannin

regelmäßigenAbständengeleert,bzw. aufgefrischt.

DadasProtokoll keinerleiArt vonAuthenti�zierungvorsieht,musseinRechnerdereineARP-Antwort

erhält sich daraufverlassen,dassdiesestimmt. Antworten zwei Rechnerauf eine Anfrage hin, wird in

denmeistenImplementationendie ersteAntwort angenommenundalle weiterenverworfen.DasBetrieb-

ssystemhat somit zunächstkeineMöglichkeitenzu überprüfen,ob die ZuordnungzwischenMAC- und

IP-Adressekorrekt ist. EineeventuellbewusstfalschgesendeteZuordnungkanndannlängereZeit infolge

desCachesgültig bleiben.In einigenBetriebssystem-ImplementationenwerdensogarARP-Antwortenim

Cachezwischengespeichert,die nichtexplizit selbstangefordertwurden.

2Ein Gateway stellt eineVerbindungzwischenzwei eigenständigenNetzwerksegmentenher. DabeiübernimmtdasGateway das
«Routing»zwischendiesenbeidenTeilen.
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3.1.4 IP

DasInternetProtocolIP (RFC 791) stellt dasGrundprotokoll dar, um Netzwerkpaketeüberein Segment

hinweg in einemgroßenNetzwerkzu «routen».Die Adressierunggeschiehtdabeiüber sogenannteIP-

Adressen,einer32 Bit LangenZahl (Protokoll Version4). DieseAdressensollten innerhalbeinesSeg-

mentesauf jedenFall eindeutigsein und ebenfalls innerhalbdesgesamtenNetzwerkes bis auf wenige

Ausnahmen.

NebenderAdressierungumfasstdasProtokoll nochrouting-technischeEinstellungen,dieverschiedene

OptionenKennzeichnen,sowie weitereFelderwie z.B. Prüfsummen.An dieserStellesoll ein wichtiges

Merkmalnichtunerwähntbleiben:Die Möglichkeit derFragmentierung.HierdurchkönnengrößerePakete

in viele kleinereZerlegt werden,wennein darrunterliegendesTransportprotokoll, wie z.B. Ethernet,nur

Paketemit einerniedrigerenMaximalgrößeals 64 KByte transportierenkann.Bei der Verwendungvon

EthernetentsprichtdiemaximalePaketgröße1500Byte.DazustehenentsprechendeFelderinnerhalbeines

IP-Paketszur Verfügung,die kennzeichnen,dassein Paket fragmentiertwurdeundwelchesFragmenten-

thaltenist. Es ist dannAufgabedesBetriebssystemsdasPaket in der richtigenReihenfolgewiederaus

seineneinzelnenStückenzusammenzusetzen.

Von Relevanz wird die Möglichkeit der Fragmentierungwenn NID-Systemezum Einsatzkommen

sollen.Diesearbeitenmeistauf Paketebeneundhabenselbstseltendie Möglichkeit fragmentiertePakete

wiederselbstzusammenzusetzen.DurchgeschickteAufteilungderPaketekönnensoDatenverstecktwer-

den(sieheKapitel3.2.2.2).

3.1.5 TCP

Mit demTransferControl ProtocolTCP (RFC 793) stehtein verbindungsorientiertesProtokoll zur Ver-

fügung.Verbindungsorientiertheißt in diesemZusammenhang,dasszwei miteinanderkommunizierende

PartnerVerbindungaufnehmen,sichvorabüberdie Art desDatenaustauschesabstimmenundnacherfol-

gterÜbertragungdieVerbindungwiederbeenden.Die gesamteÜbertragungerfolgtquittungsorientiert,d.h.

derEmpfanggesendeterDatenwird vomEmpfängerbestätigt.Somitist esmöglichetwaigeverlorengegan-

genePaketezu erkennenunderneutanzufordern.Damit ein einzelnerRechnergleichzeitigmit mehreren

TeilnehmernDatenaustauschenkann,existierensogenanntePorts,eine 16 Bit großenZahl. JedeKom-

munikation�ndet typischerweiseauf einemanderenPort statt.Für bestimmte,häu�g benutzteDienste,

wurdenbestimmtePortsreserviert,die meisteineNummerkleiner 1024besitzen(z.B. HTTP: Port 80).

DieseFestlegungspiegelt abernur eineVorgabewieder, andie sichausderSichtdesProtokolls niemand

haltenmuss.

DasTCPProtokoll bieteteineganzeReihevon Möglichkeiten,in die Kommunikationzwischenzwei

RechnereinzugreifenoderbestimmtePaketezu verfälschen.Auf GrundderMechanismenwie sichKom-
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munikationspartneruntereinanderabsprechen,könnenweitereAnsatzpunktegefundenwerden,die gezielt

für andereZweckeausgenutztwerdenkönnen.

3.1.6 UDP

DasUserDatagramProtocolUDP (RFC 768) stellt eineeinfacheAlternative zu demIP-Protokoll (siehe

Kapitel3.1.5)dar. Im GegensatzzudiesembesitztdieseinequittungsloseDatenkommunikation.Esentfall-

endie komplexenMechanismenzur AbspracheundderÜbertragungsbestätigungzwischenzwei Kommu-

nikationspartnern.DiesesProtokoll wird oft eingesetzt,wennein möglichsteinfachesProtokoll gefordert

wird, oderesnicht notwendigist, dasswirklich jedeseinzelneDatenpaket am Zielsystemankommt (z.B.

beiSprachübertragungen).Die AufteilungderÜbertragungaufeinzelnePortsfunktioniertaufdieselbeArt

undWeisewie im IP-Protokoll.

Da für dasUDP-Protokoll jedesPaket legitim ist, mussesvon denZielsystemenakzeptiertwerden.

ErsteinetwaigerDienstaufeinerhöherenEbenekanndannentscheiden,obdasempfangenePaket tatsäch-

lich erwünschtwar. Somit ergebensich einfacheMöglichkeiten,speziellpräparierteUDP-Paketein eine

Kommunikationeinzuschleusen.

3.1.7 ICMP

DasInternetControl MessageProtocol(RFC 792) dient zu einerFeinsteuerungdesIP-Protokolls (siehe

Kapitel 3.1.4).Es ist engdamitverwobenundstellt eineErweiterungvon IP dar. ÜberICMP könnenver-

schiedene,aberfest de�nierte NachrichtenzwischendenKommunikationspartnernund dendazwischen-

liegendenSystemenausgetauschtwerden.Sie enthaltenz.B. Mitteilungen darüber, dassein Zielsystem

nicht erreichbarodersichaneineranderenStellebe�ndet. Die bekanntestenNachrichtensindECHOund

ECHO-REPLY, dievoneinemsogenanntenpingbenutztwird. Damit ist esmöglicheinkleinesICMP-Paket

anein Zielsystemzu senden,dasdaraufhinein Antwortpaket zurückschickt.Mit diesemMechanismusist

esaufeinfacheArt undWeisemöglichin Erfahrungzu bringen,ob untereinerbestimmtenIP-Adresseein

Rechnerantwortet.

Viele der de�nierten Nachrichtenhabenheutekaum noch Relevanz. Auf Grund der Tatsache,dass

ICMP-Pakete sehrklein sind und im Vergleich zum gesamtenDatenverkehr nur verschwindendgering

auftreten,könnendieseoft von analysierendenSystemenwie etwa NIDS oderFirewalls übersehenwer-

den.EinigeMitteilungstypenwie etwa EchooderEcho-Replykönnendarüberhinausauchim begrenztem

Umfangdazumissbrauchtwerden,Nutzdatenzu transportieren.
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3.1.8 Protokolle auf Applikationsebene

Auf derApplikationsebene�nden sichdieverschiedenstenProtokolle wieder, die jeweilseinenbestimmten

Dienst vertreten.Viele der Protokolle sind über RFCsde�niert, es gibt aberauchentsprechendandere,

proprietäreArten. Meistensbasierendie Protokolle auf Textkommandosdie zwischendenKommunika-

tionspartnernausgetauschtwerden,wie z.B. bei SMTPoderHTTP. AndereVariantenbenutzenhingegen

binärverschlüsselteParameter, wie z.B. dasProtokoll für DNS (DomainNameService).

JenachSpezi�kationkönnendieseProtokolle Schwächenin ihrer De�nition oderImplementationen-

thalten,die ausgenutztwerdenkönnen.So kannesLücken bei einerAuthenti�zierung geben,oderesist

durchgeschickteParameterübergabemöglich,Schutzmechanismenzuumgehen.

3.2 Angriffe ausdemInter net

Die primäreAufgabevonNID-Systemenist es,statt�ndendeAngriffe aufbestimmteZielsystemezuerken-

nen,unddiesedannin entsprechenderFormanzuzeigen.Im LaufederletztenJahrehabensicheineVielzahl

von Protokollen verbreitet,um bestimmteVerfahrenfür eigene,eigentlichnicht vorgeseheneZwecke zu

missbrauchen.In denfolgendenKapitelnsollennuneinigewichtigeAngriffe exemplarischvorgestelltwer-

den.Auf keinemFall sollenaberdie hier beschriebenenVerfahrenvollständigdasgesamteSpektrumab-

decken.

3.2.1 Klassi�zierung von Angriffen

VerschiedenartigeAngriffe lassensichin unterschiedlicheKategorieneinteilen(nachHELDEN&KARSCH 1997: 44ff).

DabeikannfolgendeAufteilungbenutztwerden:

Niedrige Ebeneoder Protokollebene: Hier werdensämtlicheAngriffe zusammengefasst,dieSchwächen

oderbestimmteMerkmalevon Protokollen ausnutzen.Dies schließtvor allemdie Protokolle ARP,

IP, TCP, UDP undICMP ein.FolgendeVariantenkönnendabeiauftreten:

� ARP,IP oderICMP-Angriffe

� VerschiedeneFormenvonSpoo�ng

� VerschiedeneFormenvonÜber�utung (eng.�ooding)

� VerschiedeneFormenvonTunnels

Mittler er Ebeneoder Dienstebene:HierzugehörensämtlicheAngriffe auf Dienste,die auf OSI Schicht

7 ablaufen(Applikationsebene).Nicht zu verwechselnist die Kategorie mit Angriffen auf hoher

Ebene,da bei dieserEinteilung nicht nachdemSchichtenmodellvorgegangenwird. Hier werden
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alsoSchwächenoderMerkmalebestimmterProtokolle ausgenutzt.TypischeVertreterdieserSparte

sind:

� FloodingbestimmterDienste

� BruteForceAngriffe

� VerschiedeneFormendesSpoo�ngs

HoheEbeneoder Applikationsebene: Hierunter�nden sich Angriffe auf Programmewieder. In vielen

FällenwerdendabeibekannteImplementationsschwächen-undFehlernvonProgrammenausgenützt.

DarunterfallenunteranderemfolgendeAngriffe:

� Angriffe aufAuthenti�zierungsmechanismen

� MissbrauchvonAnwendungendurchbekannteMängel,wie z.B.Directory-Traversal

In den folgendenKapiteln soll nun auf typischeVertreterder jeweiligen Kategoriennähereingegangen

werden.

3.2.2 Angriffe auf Protokollebene

Angriffe aufProtokollebenesindin vielenFällenfür einenAngreifervorteilhaft.AusderSichtdesBetrieb-

ssystems�nden beiFehlernoderProblemenbeidiesenSchichtenseltenProtokollierungsmaßnahmenstatt,

so dassein AdministratorohnezusätzlicheWerkzeuge,wie etwa ID-Systeme,Angriffe schwererkennen

kann.Darüberhinausbietendie eingesetztenProtokolle oft keineMöglichkeit, die Authentizitätvon aus

demNetz erhaltenenDatenzu veri�zieren. Dahermussein Programmauf dieserEbenemeistensblind

daraufvertrauen,dassdieerhalteneAntwort korrektist, undnichtbewusstuntergeschobenwurde.

3.2.2.1 ARP CachePoisoning

Wie bereitsin Kapitel 3.1.3erwähnt,besitztdasARP-Protokoll keinerleiAuthenti�zierungsmechanismus.

Will ein Rechnerein IP-Paket perEthernetverschicken,musseszur Adressierungdie tatsächlicheMAC-

AdressedesZielrechnersheraus�nden.Be�ndet sichderRechneraußerhalbdeslokalenSegments,ist also

nichtdirekt perEtherneterreichbar, wird dasPaket normalerweiseandasGatewaygeschickt,vondemaus

einÜbergangin andereNetzemöglichist. Bei letzteremmussderRechnersomitdieEthernet-Adressedes

Gatewaysheraus�nden.Umdieszuermöglichen,wird einsogenannterBroadcastanalleRechnergeschickt,

dieprotokolltechnischübersetztdieAufforderungenthält,dasssichderderjenigeRechnermeldensoll, der

die gewünschteIP-Adressebesitzt.Im Normalfall meldetsich dannder gesuchteRechnereinschließlich
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seinerMAC-Adresse,unddasPaketkannzugestelltwerden.Um nichtbei jedemPaketerneutdiesenSuch-

prozesszu starten,verwaltetdasBetriebsystemdieerhaltenenAntwortenfür einebestimmteZeitspannein

einemZwischenspeicher(engl.Cache).

Ein Angreiferkannnunversuchenauf bestimmteARP Anfragenzu warten.Von besonderenInteresse

sindhierAnfragennachderMAC-AdressedesGateways.SiehtderAngreifereinesolcheAnfrage,schickt

er einefalscheARP-Antwort zurück,dassunterseinerMAC-AdressedasGateway erreichbarsei.Um zu

vermeiden,dassdastatsächlicheGateway ebenfalls antwortet, kannder Angreifer demGatewayrechner

eineUnmengevonDatenzuschicken(sieheKapitel3.2.2.3),umsomitbeidiesemRechnerdurcheinehohe

Lastmöglichstdie Antwort zu verzögern.Normalerweisenimmt der fragendeRechnerdie ersteAntwort

die er erhält,und verwirft weitere.Ab diesemZeitpunktschicktder ursprünglichfragendeRechneralle

seineDatenan den vermeintlichenGateway-Rechner. Der Angreifer hat nun die Möglichkeit gezielt in

diesemDatenstrommitzulesen,oderihn zu ändern.Um keinenVerdachtbei demursprünglichenRechn-

er aufkommenzu lassen,leitet der RechnerdesAngreiferssämtlicheDatenan dastatsächlicheGateway

weiter.

Zusätzlich zu dem angegebenenPULL-Verfahren,bei der ein Client explizit eine ARP-Anfrage

stellt, siehtdasARP-Protokoll auchein PUSH-Verfahrenvor. Damit gibt ein Rechner, ohnevorhereine

entsprechendeAnfrageerhaltenzuhaben,bekannt,dasseruntereinergegebenenMAC-Adresseerreichbar

ist.Alle erreichtenRechnerspeichern,sofernnichtanderskon�guriert, danndieseAntwort in ihremCache.

Dashier beschriebeneAngriffsmusternenntmanCache-Poisoning.Die ersteVariantedie dasPULL-

Verfahreneinsetztfunktioniert normalerweiseunabhängigvon den Einstellungendes Betriebssystems,

währenddie zweiteVariantenur bei einigenRechnerfunktioniert,da diesim Betriebssystemdeaktiviert

sein kann.Die einzigeMöglichkeit dieseAngreife zu vermeiden,ist es statischeARP-Einträgezu täti-

gen.Da hier aberbei jederÄnderungin derNetzwerkzusammensetzungalle beteiligtenRechnergeändert

werdenmüssen,ist dieskaumpraktikabel.

3.2.2.2 FalscheIP-Parameter und IP-Fragmentierung

Bei diesemVerfahrenwird durchgeschickteManipulationvonIP-Paketen(siehe3.1.4)versucht,denanzu-

greifendenRechneroderbeteiligteSystemezu täuschen.

Das IP-Protokoll selbstenthält in seinenKopfdaten(engl. Header)ein Reihevon Feldern,die bes-

timmteOptionenundWerteangeben.UnteranderemsinddortdieFelderfür dieQuell-undZiel-IP Adresse

angegeben.Ein AngreiferkannnuneinverfälschtesIP-Paketschicken,in derdieQuell-undZiel-IP diegle-

iche AdressedesZielrechnersenthalten(ein sog.land-Angriff). Ist für diesesPaket dasdarüberliegende

Protokoll z.B. TCP, wird dasSystemversuchendenErhalt desPaketeszu bestätigen,bzw. als Antwort

zurückschicken, dassdiesesPaket nicht erwartet wurde und dahernicht angenommenwerdenkonnte.

26



3.2.Angriffe ausdemInternet 3. TechnischeGrundlagen

Allerdingswird dieseAntwort dannwiederrumandengleichenRechnergeschickt,daja dieQuell-Adresse

desursprünglichenPaketesdiegleichewar, wie diedesZielrechners.EinigenälterenBetriebssystemen,bei

denendie ImplementierungeinAbfangendiesesFehlersnichtvorsieht,geratendanndurchdieentstandene

Schleifeso außerTritt, dassdie gesamteNetzwerkkomponentezusammenbricht.Eventuell ist durchdie

hoheLastauchderRechnerselbstnichtmehrin einemlauffähigemZustand.

Ein anderesBeispielfür falscheIP-Parametrisierungist die AngabeeinerfalschenLänge.In demLän-

genfeldeinesIP-Paketeswird normalerweisedieGrößeeinschließlichderNutzdatenangegeben.Wird nun

dieserParameterbewusstauf einengrößerenWert gesetztals dasPaket tatsächlichgroß ist, versuchen

nun einige Betriebssystemversionen(vor allem ältereWindows-Betriebssysteme)einenSpeicherbereich

zu adressieren,der realnicht vorhandenist. Dies führt dannbei angreifbarenImplementationenzu einem

AbsturzderNetzwerkkomponenteoderdesgesamtenSystems.

Die einzigeMöglichkeit sich gegenderartfehlerhaftePaketezu schützen,ist die Aktualisierungdes

BetriebssystemsaufeinenaktuellenStand.

Bei der sogenanntenIP-Fragmentierungwird nicht versuchtdurchfalscheParametereinenFehlerzu-

stand auf dem Zielrechner auszulösen.Vielmehr wird dies benutzt, um ein Täuschungsmanöver

durchzuführen.Wie bereitsin Kapitel 3.1.5 erwähnt,sieht dasTCP-Protokoll vor, dassein Nutzdaten-

paket in beliebigviele kleinePaketezerlegt werdenkann,derFragmentierung.DasTCP-Protokoll selbst

besitzt,genausowie dasIP-Protokoll, einenHeader, in der alle wichtigen Parameterabgelegt sind. Die

Fragmentierungkannnunsogewähltwerden,dassdasTCP-PaketgenauanderStelle«zerschnitten»wird,

wo Kopfdatenenthaltensind.Damit könneneineReihevon Sicherheitsmechanismenumgangenwerden.

Dies kommt daher, weil viele Router, Firewalls und auchNID-Systemeauf Paketebenearbeiten,d.h. es

wird nur jedeseinzelnePaket für sich behandelt,anstattdie Fragmentierungzu berücksichtigenund das

Paket vor der UntersuchungausseineneinzelnenBestandteilenwieder zusammenzusetzen.Ist nun der

TCP-Headerzerschnitten,erkennensolcheSystemedasPaket nicht mehrals TCP-Paket, und werdenes

daherunterUmständenungehindertpassierenlassen.

3.2.2.3 Flooding

Bei derVarianteFlooding(dt. Fluten)handeltessichumeineganzeFamilie vonverschiedenenVerfahren.

Ihnenalle gemeinist die Tatsache,dasseinesehrgroßeAnzahl von Datenan denZielrechnergeschickt

werden.

Ein Betriebssystemmussfür jedesankommendePaket entsprechendeBetriebsmittelreservieren(z.B.

CPU-Zeit für die VerarbeitungoderSpeicherum die Datenabzulegen).Treffen nun eineUnmengevon

Datenein, kanndasBetriebsystemso weit gebrachtwerden,dassdurchdie übermäßigeBetriebsmittel-

reservierungnormaleund legitime Anfragenkaumoderüberhauptnicht mehrbearbeitetwerdenkönnen.
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In diesemFall sprichtmanvon einemDOS-Angriff (Denial Of Service,dt. Serviceverweigerung).Eine

bekannteVarianteist z.B. derSYN-Floodmit unerreichbarenQuell-Adressen.Hierbeiwerdensogenannte

TCP SYN-Paketean denZielrechnergeschickt.Adressiertsind diesePaketean einenPort, auf denein

Dienstläuft (z.B. Port80 für HTTP). Mit SYN-Anfragenwird normalerweiseein Verbindungswunschan

einenZielrechnerübermittelt.Bei dieserArt von SYN-Floodwird zusätzlicheineAbsenderIP-Adresse

gewählt,dienichterreichbarist. DasBetriebssystemkommtdaraufhindemWunschnach,eineVerbindung

aufzubauen,undschickteineBestätigungan denvermeintlichenAbsenderzurück.Da aberderAbsender

gefälschtwar, verliert sich dasPaket, und eskommt nie eineAntwort zurück.Davon weiß dasZielsys-

tem abernichts,und wartet einevorgegebeneZeitspanneauf eine Antwort, um denVerbindungsaufbau

fortzusetzen.Geschiehtnun dieserVorgangin rascherFolge,werdeneineUnmengevon Betriebsmitteln

belegt. Dies führt schließlichdazu,dassnormaleAnfragen,durchdie hoheLast, von demSystemnicht

mehrverarbeitetwerdenkönnen.

NebendemZiel derDOS-Attacke,eignensichFloodsauchdafür, bestimmteAktivitätenzuverstecken.

WerdeneinemSystemhunderttausendevon Anfragengestellt,könneneinzelnePaketeenthaltensein,die

alsZiel dasEindringenin ein Systemhaben.Für Administratorengleichermaßenwie für NID-Systemeist

esoft unmöglich,diesetatsächlichgefährlichenPaketezuerkennen.

Als Schutzmaßnahmeermöglichenviele Dienstenur einebestimmteAnzahl von Verbindungen,und

blockierendannautomatisch.Dies bedeutetaber, daseineDOS-Attacke nocheinfacherdurchführbarist,

dahier derSchwellwert schnellerreichtseinkann.Allerdings ist dannin diesemFall dasBetriebssystem

nicht in Mitleidenschaftgezogenworden,waseingezieltesHandelndurchdenAdministratorerleichtert.

3.2.2.4 ICMP-Tunnel

Bei einemICMP-Tunnelhandeltessichum einesehrspezielleArt desMissbrauchsdesICMP-Protokolls.

Wie in Kapitel 3.1.6beschrieben,ist der sog.Ping ein typischerVertreterdiesesProtokolls. Hierzu wird

ein ICMP-Paket mit der KennungeinerECHO-Anfrage(ECHO-Request)an einenZielrechnergesendet.

DieserantwortetdannaufdieseAnfragemit einerECHO-Antwort (ECHO-Reply)undgibt damitzuerken-

nen,dasser netzwerktechnischerreichbarist. Zusätzlichzur AnfragesiehteineECHO-Anfragevor, das

einegeringeAnzahl von Nutzdatenmitgeschicktwerden.Dies wird normalerweisedazugebraucht,um

Paketemit verschiedenenGrößenüberdasNetzwerkzu transportieren,um festzustellenob ab oder bei

einerbestimmtenGrößePaketverluste(engl.packetloss)auftreten.DaPingeinvonAdministratorenhäu�g

gebrauchtesWerkzeugist, wird dieserICMP-Typ z.B. auf Firewalls oft durchgelassen,und nicht weiter

beachtet.Auf einemkompromittiertenSystemkannnunein AngreifereinenServerdienstinstallieren,der

seineVerbindungdurchICMP-PingPaketeaufbaut,unddieNutzdatenim TestdatenblockdesPing-Paketes
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versteckt.Dadurchkönnteein AngreifereineVerbindungzu einemRechnerdurcheineFirewall hindurch

aufrechterhalten,ohnedassdiesvondenAdministratorenbemerktwird.

Um dieseArt von verstecktenAktivitätenzu unterbinden,sollte ein Firewall-Systemso kon�guriert

sein,dassnureinebestimmeAnzahlvon ICMP-Anfragenpassierendürfen,odergegebenenfallsüberhaupt

keine.

3.2.2.5 Scans

Hinter der mit ScanbezeichnetenTechnik verbirgt sich genaugenommenkein direkter Angriff, sonder

vielmehrdasgezielteAusspionierenvon Rechnergegebenheiten.Somit kommenScansvor allem in der

Planungs-undErkundungsphaseeinesAngriffesvor (Kapitel 2.2:Netzwerksondierung).

Bei einemScankannentwederein einzelnerRechner, oderauchein komplettesNetz durchdenAn-

greifer ausgekundschaftetwerden.Die netzweiteSondierungdient dazu,sich einenÜberblick über die

gegebeneNetzwerktopologiezu verschaffen. Ein Rechnerscanhilft verschiedeneDienste,die auf einem

Rechnerangebotenwerden,zu�nden. HierzuexistiereneinegroßeAnzahlvonverschiedenenProgrammen

für verschiedeneBetriebssysteme(UnterUNIX ist dasProgrammnmapdasBekannteste).DieseProgramme

sendenin der einfachstenForm an alle zu suchendenRechnerIP-Anfragenund warten,ob eineAntwort

zurückkommt.DarüberhinauskannauchsystematischnachoffenenPortsgesuchtwerden(Portsaufdenen

ein Dienstangebotenwird, wie z.B. Port80 HTTP). Die verschiedenenToolsbringendabeiverschiedene

Technikenmit, um denScanvorgangfür denZielrechnermöglichstunsichtbarzu gestalten.Hierzuzählen

ScansdiesichübereinenlangenZeitraumerstrecken(mehrereStundenoderTage),versteckenderScanan-

fragenin Floods(sieheKapitel 3.2.2.3),oderdersogenannteSpoofBounce.DieseletzteVariantesoll nun

genauererläutertwerden(nachDIXON 2001).

Der Spoof Bouncebasiertauf einer Schwächedie in denmeistenImplementationendesIP-Stacks3

vorhandenist. InnerhalbdesIP-Protokolls ist eineSequenznummervorgesehen.Diesehilft z.B. fragmen-

tiertePaketewiederzusammenzusetzen,bzw. Paketemit einereindeutigenKennungzuversehen.Auspro-

grammiertechnischenGründenwird meistensein Zählergenommen,derbei jedemausgehendenPaket um

einsinkrementiertwird. Somit sind die Sequenznummernin gewisserweisevorhersehbar. Außerdemist

die Reaktionbei Anfragenauf offeneund geschlossenePortsauf demZielrechnerunterschiedlich.Wird

eine SYN-Anfragean einenoffenenPort geschickt,kommt dasSystemdem Verbindungswunschnach

und sendetein ACK (Acknowldege) zurück. Ist der Port geschlossenwird der Verbindungsaufbaumit

einemRST (Reset)abgelehnt.Erhält ein Systemdagegenungefragtein ACK, sendetesein RST, da ja

fälschlicherweiseein Verbindungsaufbaubestätigtwurde,der nicht stattgefundenhat.Bei Erhalteneines

RSTPaketsgeschiehtweiternichts,dahier nur eineVerbindungzurückgesetztwird, die ohnehinnichtex-

3Der IP-Stackbezeichnetden Teil desBetriebssystems,welchesdie Verarbeitungvon ein- und ausgehendenTCP/IP Paketen
übernimmt.
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istiert hat.Um nuneinenSpoofBouncedurchzuführen,benötigtderAngreifereinensogenanntenSensor.
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Variante A: Port offen
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Variante B: Port geschlossen


Abbildung3.2:SpoofBouncebeioffenemundgeschlossenemPort

Dies ist ein beliebigerRechner, der aberdie Voraussetzungerfüllenmussmöglichstwenig Datentransfer

zuhabenundvorausschaubareSequenznummernvergibt.Wie in Abbildung3.2dargestellt,sendetderAn-

greifernuneineSYN-AnfrageandasZielsystem.DieseAnfrageist dabeiandenzu untersuchendenPort

adressiert.Als Absenderadressehat der Angreiferabernicht seinenRechner, sonderndie IP-Adressedes

Sensorseingetragen.Ist nunderPortoffen (vgl. VarianteA in Abbildung3.2),schicktdasZielsystemein

ACK an denSensor.Diesererhältdamit ein ACK daser nicht erwartethat,und antwortet daraufhinmit

einemRST. Für dieseAntwort wird die Sequenznummerum einserhöht.Ist der Port hingegenauf dem

Zielsystemgeschlossen(vgl. VarianteB in Abbildung 3.2), wird ein RST Paket an denSensorgesendet.

Dieserverwirft dieseAntwort, daja keineVerbindungbesteht.In diesemFall wird somitdieSequenznum-

mernicht erhöht.In beidenFällenschicktder Angreiferkurz daraufhinein unverfänglichesPaket an den

Sensor, z.B.einenPing.DerSensorantwortetwiederumaufdieAnfrage,underhöhtdieSequenznummer.

HatderAngreiferunmittelbarvor seinemerstenPaketandenZielrechnerdieSequenznummerdesSensors

in Erfahrunggebracht(seqStart),kannernunanHanddesZählerstandesermitteln,obeinPortoffen(seqS-

tart+2)odergeschlossen(seqStart+1)ist. DaderAngreifernichtwissenkann,obnicht in derZwischenzeit

anderweitigeDatenüberdenSensorgelaufensind,mussdieserVorgangeventuellmehrereMalewiederholt

werden,biseineindeutigesErgebnisvorliegt.

Der Vorteil dieseraufwendigenMethodeist es,dassder Angreifer für denZielrechnervollkommen

unsichtbarbleibt und in keiner Weise in Erscheinungtritt. Administratorenoder NID-Systemewürden

hier lediglich einenPortscandurchdenSensorfeststellenkönnen,der hier abernur durchdenAngreifer

indirekt benutztwird. Ein SchutzdurcheinenderartigenScanist auf Grundder Protokollspezi�kationen

praktischunmöglich.Die einzigeAbhilfe wärenzufällig vergebeneSequenznummern,allerdingsist diesin

denwenigstenBetriebssystemenbisherimplementiert.
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3.2.3 Angriffe auf Dienstebene

Wie bereitsin Kapitel 3.2.1erwähnt,werdenbei Angriffen auf DienstebeneSchwächenin Dienstenund

Anwendungenausgenutzt,die aufderApplikationsebenederOSI-Schichtlaufen.DieseArt vonAngriffen

sind,genausowie Angriffe aufProtokollebene,meistfür denAdministratorschwernachvollziehbar.

3.2.3.1 Brute Force

Viele Protokolle verwendeneineneinfachenAuthenti�zierungsmechanismus,der auseinemBenutzerna-

men(Login) undeinemPasswort besteht.Dasjeweils korrekteBenutzernamen/Passwort-Paarist im Sys-

temhinterlegt. PassendieseDatenwährendeinesLogin-Vorgangesnicht zusammen,schlägtdie Authen-

ti�zierung fehl. Normalerweisesollte dieseArt der Überprüfunggenügen,um einengewissenSchutzzu

gewährleisten.Allerdings werdenoft wissentlichoder auchunbewussteinfach zu errateneLogins und

Passwörtervergeben.Dies kann sich nun ein Angreifer zu Nutzemachen,und durchein erschöpfendes

RatendasrichtigePasswort heraus�nden.Zur Unterstützungkannz.B.aucheinWörterbuchherangezogen

werden,um möglichstviele verschiedeneWörterzu testen.Da dergesamteMechanismusdirekt zwischen

ComputernundProgrammendurchgeführtwird, ist eineschnelleVerarbeitungmöglich.

Oft werdenauchunbewusstSystemein ihrer Standardinstallationbetrieben.Viele Herstellerliefern

Ihre Programmemit festgelegtenAdministrationspasswörternaus,um esdenVerwalternzu ermöglichen

sichnachderInstallationanzumelden,unddanndasPasswort zu ändern.Wird diesvergessen,brauchtder

Angreifer lediglich dasStandardpasswort desHerstellersheraus�nden,um sichZugangzu einemSystem

zuverschaffen.

Im Zusammenhangmit demDateiübertragunsprotokoll FTPkommteshäu�g vor, dassdersog.anony-

mous-Benutzernichtdeaktiviert wurde.Mit demLogin «anonymous»undeinembeliebigenPasswort kann

mansichdamitperFTPauf einensolchenSystemauthenti�zieren.Normalerweisedientdiesdazu,einen

einfachenDatenaustauschzu ermöglichen.In vielenFällenwird aberdieserZugangvergessen,undbleibt

somitfür jedenweiterhinoffen.

Die Gefahrsolchernicht berechtigtenZugängeliegt natürlichzumEinendarin,dassichein Angreifer

mit Administrationsrechtenan einembestimmtenDienstanmeldenkann.Zum Anderenwird nacherfol-

gterEinwahl dasentsprechendeProgrammbzw. Dienstgestartet,undderBenutzerinteragiertmit diesem.

Enthält dieserDienstweitereSicherheitslücken, dannkönnendiesedem Angreifer dazuverhelfennoch

weitergehendereRechtezuerhalten.
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3.2.3.2 DNS Spoo�ng

Bei DNSSpoo�ngwerdenähnlicheSchwächenim Protokoll wie beieinemSpoofBounce(Kapitel3.2.2.5)

ausgenutzt.In diesemFall handeltessichumeineVorhersagbarkeitbeibestimmtenNummernvergabendes

DNS-Protokolls4, im speziellenderQuery-ID.

Für einenAngriff müssendabeizwei Schritteausgeführtwerden.Zuerststellt der Angreifer einebe-

liebigeAnfrageandenzukompromittierendenNameserver. DieserschicktdaraufhineineAntwort zurück,

die die gewünschteNamensau�ösungenthält.ZusätzlichbeinhaltetdieseeineQuery-ID,eineeindeutige

Identi�kationsnummer. In vielenFällenist dieseineinfacherZähler, derbei jederAnfragevomNameserv-

er um einserhöhtwird. Im zweitenSchrittstellt nunderAngreiferwiederumeineAnfrageandenName-

server, diesmalsoll aberderNamevon«www.opfer.de»nachgeschlagenwerden.HatderNameserverdiese

Au�ösung nochnicht in einemtemporärenCachegespeichert,starteter einerekursive Sucheim Internet,

um dieseZuordnungbei anderenNameservernzu �nden. Die gestellteAnfrageenthältdabeiwiedereine

Query-ID.Nun kannderAngreiferein Antwortpaket an denNameserver schicken,die auf dieseAnfrage

passt.Wichtig ist hier, dassdieQuery-IDkorrektist. Bei einemeinfachenZählerist dieseaberleicht rekon-

struierbar. Das Antwortpaket enthältabernicht die tatsächlicheNamensau�ösungvon «www.opfer.de»,

sondernverweistauf einebeliebigeandereAdressedesAngreifers.Trif ft nundiesesgefälschtePaket vor

der tatsächlichen,richtigenAntwort auf demNameserver ein, wird dieseAntwort undalle danacheintre-

ffendenPaketeverworfen.Da der Nameserver nur nachder Query-ID geht,hat er keineMöglichkeit die

AuthentizitätderAntwort zu überprüfen.Die erhalteneNamensau�ösungwandertnun in dentemporären

Zwischenspeicher(Cache)desNameservers,unddientbiszuseinerVerfallszeitfür alleweiterenAnfragen

für diesenNamen.Ruft nun z.B. ein Benutzerdie Adresse«http://www.opfer.de»in seinemWebbrows-

er auf, und fragt dieserden kompromittiertenNameserver, erhält er nicht die tatsächlicheAdressedes

eigentlichenWebservers,sonderndie desAngreifers.Der Angreifer kannnun z.B. auf dieseumgeleitete

Adresseebenfalls einenWebserver betreiben,der die ursprünglicheWeb-Seiteimitiert, und kann damit

sensibleDatenwie z.B.Kreditkarteninformationenabfangen.

Diese Art des Cache-Poisoningfunktioniert nur bei DNS Implementationen,die eine fortlaufende

Query-IDvergeben.Viele VersionenneuerDNS-DiensteumgehendiesesProblem,indemzufälligeNum-

mernvergebenwerden.

3.2.4 Angriffe auf Applikationsebene

Auf der höchstenEbeneder hier aufgestelltenAngriffshierarchiestehenAngriffe auf Applikationsebene.

In denmeistenFällenhandeltsich hier um mehroderwenigerbekannteFehlerin Standardsoftware.Oft

4Das DNS (Domain NameService)Protokoll dient unter anderemzur Au�ösung von namensbasierendenInternetadressenin
entsprechendeIP-Adressen.So wird ein DNS Server z.B. gefragt,denNamen«www.beispiel.de»aufzulösen.Als Antwort könnte
dieserz.B.«123.4.56.7»zurückgeben.DerumgekehrteWeg (Reversemapping)zurAu�ösung vonIP-Adressenin deskriptive Namen
ist ebenfalls möglich.
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werdendieseSchwächendazubenutzt,einemAngreifer weiterreichendeRechteauf demangegriffenen

Systemzu verschaffen (engl.privilegeescalation).DahersindsolcheAngriffe in vielenFällenalsäußerst

gefährlicheinzustufen.

3.2.4.1 Angriffe auf Authenti�zierungsmechanismen

DasZiel dieserAngriffe ist es,demAngreiferZutritt zusonstgeschütztenBereichenzuermöglichen.Diese

sindnormalerweisedurchPasswörtergeschützt.AllerdingsweiseneineReihevonProtokollenSchwächen

auf,dieeseinemAngreifererleichtern,andieseDatenzu gelangen.

Eine Möglichkeit stellt dabeidas«mithören»der Passwörterdar. Bei diesemLauschangriff mussder

AngreiferZugriff auf ein Netzwerksegmenthaben,durchdasein abzuhörendesPaket geschicktwird. Bei

Protokollen wie etwa Telnet5 handeltessichum ein Klartextprotokoll. Alle vom Benutzergetätigtenund

erhaltenenEingabenwerdensomitunverschlüsseltzwischendenSystemenausgetauscht,einschließlichdes

Passwortesbei derAuthenti�zierung.SomitbrauchtderAngreifernur mithörenwennein Login-Vorgang

statt�ndetundbekommtdamitdenBenutzernamenunddasPasswort angezeigt,ohnedassdasOpferdavon

etwasbemerkt.

Ein andererAngriff aufdieAuthenti�zierungergibt sichdurchdieTatsache,dassoft einfachzuratende

oder Standard-Passwörterverwendetwerden.DiesemöglicheVariantewurde bereitsin Kapitel 3.2.3.1

erläutert.

DieseAngriffe lassensichdurcheinensensiblenUmgangmit Passwörternvermeiden.Außerdemsoll-

tendurchdieAdministrationunsichereProtokolle wie etwaTelnetdeaktiviert werden.

3.2.4.2 Exploits

Bei Exploits(engl.to exploit; ausnutzen,ausbeuten)handeltessichumganzeProgrammeoderProgramm-

fragmente,die einenFehlerin einerSoftwareausnutzen.Ziel desProgrammsist esdabei,sich weiterre-

ichendeRechtezuverschaffen,z.B. unterUNIX eineroot-Shell.

In denletztenJahrenhatsich im InterneteineArt Subkulturetabliert,die untereinanderExploitsaus-

tauschen,undz.T. auchneueSchreiben(sieheauchKapitel2.3).DieseExploitswerdenoft im Zusammen-

hangmit sogenanntenScannernbetrieben.DieseermöglichenesautomatisierteinegroßeAnzahlvonRech-

nernsystematischnachfehlerhaftenProgrammenabzugrasenunddanndieExploitsautomatischanzuwen-

den.Soliegt esbereitsnurnochim BereichvonStundenbisScanner-AktivitätennachdemBekanntwerden

einesExploitsauftreten.

Der AdministratoreinesSystemsmusssomitumgehendauf neuaufgetreteneSicherheitslückeninner-

5Ein früher weit verbreitetesProtokoll, um eineRemote-Shellzu ermöglichen.Damit wird eineBenutzereingabeüberdasNet-
zwerk hinweg ermöglicht.Auf Grundder Klartextübertragungkommt diesesProtokoll heutenur nochim beschränktenMaßezum
Einsatz,z.B. bei Administrationszugängenfür Router.
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halb einerSoftwarereagierenund diesemöglichstschnellaktualisieren.Andernfalls ist esnur nocheine

FragederZeit bisderRechnerentdecktundkompromittiertwird.

3.2.4.3 Verteilte Angriffe

Bei verteilten Angriffen erfolgt die Attacke nicht durch einen einzelnenRechner, sonderndurch eine

möglichstgroßeAnzahlvonverschiedenenTeilnehmern.In vielenFällenwird dasSystemeinesBenutzers

ohnedessenWissenfür einenderartigenAngriff missbrauchtund lediglich von einerPersonkoordiniert.

Ziel ist esin denmeistenFällendenZielrechner«auszuschalten».

Wie dasAuftretenvon Exploits (sieheKapitel 3.2.4.2)sind sogenannteDDOS-Attacken (engl. Dis-

tributedDenialOf Service;verteilteServiceverweigerung)in denletztenJahrenvermehrtaufgetreten.Oft

wird in Verbindungmit Scannerund Exploits ein Netzwerkvon kompromittiertenSystemenaufgestellt.

Auf diesenSystemenlaufenProgramme,die bei einembestimmtenKommandoeinenkonzertiertenAn-

griff gegeneinZielsystemstarten.In vielenFällengenügtesschon,einfacheTCPSYN-Anfragenzustellen

(sieheSYN-Floods,Kapitel3.2.2.3).DurchdieTatsache,dassdieAngriffe vonvielenverschiedenenRech-

nerkommen,habendieAdministratorendesZielsystemseffektiv keineMöglichkeit diesezu unterbinden.

DieseArt von Angriffenkönnenmeistin keinerWeiseverhindertwerden.Die oft einzigeMöglichkeit

in diesemFall ist es,denbetroffenenRechnerausdemNetzzu entfernen,undzu wartenbis die Attacke

vorüberist.

3.2.4.4 OffeneMailr elays

Auf offeneMailrelays�ndet kein tatsächlicherAngriff statt.Vielmehrwerdenbei solchenSystemenKon-

�gurationsfehlerin derSMTP-Software6 ausgenutzt.

Bei einemMailtransportwird eineMail von seinemVerfasseran einenMailserver verschickt,dieser

übernimmtdanndenweiterenTransportzumnächsten.Der Vorgangwiederholtsichentsprechendoft, bis

derAdressaterreichtist. Der VerfasserverwendetdabeieinenspeziellenMailserver der ihm von derAd-

ministrationzugeteiltwurde.Auf diesemSystemwurdespeziellerlaubt,dassnur bestimmteRechneroder

Benutzeranihn Mails zumweiterenTransportverschickendürfen.DieseSperrezuaktivierenwird nunaber

manchmalvergessen.DamitkannsichjederzudiesemMailserververbindenundanbeliebigeZieladressen

Mails verschicken(offenesRelay).DiesesProblemwird oft bei Spams7 ausgenutzt.Durchautomatisierte

Scannerwird dabeieinoffenesRelayim Internetgesucht,alsoeinenRechnerdereinenMailserverbeinhal-

tet,undderesjedemerlaubtE-Mails zuversenden.Ist ein solchesSystemgefunden,werdendaraufhindie

6DasSimpleMail TransferProtocol(SMTP) dient zum Austauschund der Weiterleitungvon E-Mails zwischenverschiedenen
Mailservern.

7Bei Spamhandeltes sich um ungewollt zugeschickteWerbung per E-Mail. Hierbei werdenWerbebotschaftenoft innerhalb
kürzesterZeit an viele Millionen Adressenverschickt.Der rechtlicheStatusdieserWerbemaßnahmenist in vielen Ländernunklar.
Die VersenderwerdenalsSpamerbezeichnet.
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Werbemails(Spams)in großenMengenverschickt.VerfügtdasausgenutzteSystemübereineentsprechend

schnelleInternetanbindung,könnenin wenigenStundenvieleMillionen Mails verschicktwerden.

Zwar wird durch diesenVersanddasSystemnicht direkt kompromittiert,allerdingsist es durchaus

möglich,dassderRechnerdiegroßeAnzahlvonMails nichtmehrverarbeitenkann,unddaraufhinzusam-

menbricht.AußerdemwerdenRechnerüberdieSpam-Mailsverschicktwurdenoft vonanderenMailsyste-

menalsnicht vertrauenswürdigeingestuft.Dieshatdannzur Folge,dasslegitime Mails derBenutzerdas

MailsystemsdesAdressatennichtmehrerreichenkönnen.

3.3 PhysikalischeGegebenheitenfür NID-Systeme

Nebendenin Kapitel 2 beschriebenenallgemeinenGrundlagenfür NID-Systemeist die Wahl desStan-

dortesund der SchutzdieserSystemevon eminenterWichtigkeit. Dahersollen nun im folgendendiese

beidenVoraussetzungengenauererläutertwerden.

3.3.1 Wahl desStandortes

Ein typischesEinsatzgebietfür ein Network IntrusionDetectionSystemist in einemunternehmerischen

Umfeld. DiesesbesitzttypischerweiseeineInternetanbindungundeinemit einerFirewall geschütztesin-

ternesNetzwerkfür die Mitarbeiter. Darüberhinausexistierenoft demilitarisierteZonen(engl.DMZ, de-

militarizedzone),in denensichServer be�nden die ausdeminternenNetzwerk,sowie demInterneterre-

ichbarsind,aberzusätzlichdurchFirewalls geschütztwerden.In Abbildung 3.3 sind die drei denkbaren

Aufstellungsortefür diesesSzenariodargestellt(nachBACE&MELL 2001: 36f).

NID (1)


Firewall


Internet


NID (2)
Arbeitsstation


NID (3)

Server


Firewall


Internes Netzwerk
 DMZ
 Externes Netzwerk


Arbeitsstation


Server


Abbildung3.3:VerschiedeneStandortefür einNIDS

ExternesNetzwerk: Wird dasNID-Systemim externenNetzwerkaufgebaut(NID 1 in Abbildung 3.3),

hatesdirektenundunge�ltertenZugangzumInternet.Damitkannesdengesamteneingehendenund
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ausgehendenNetzwerkverkehrerfassen.Hier kanneinesehrgroßeDatenmengeanfallen,die verar-

beitetwerdenmuss.DasSystemist zumeinemselbstunmittelbarAngriffenausgesetzt,zumanderen

registriert es sämtlichestatt�ndendeAngriffe, auchsolchedie durch eine Firewall normalerweise

blockiertwordenwären.Daherist davonauszugehen,dasseinderartpositioniertesSystemseineho-

he Ratevon Alarmmeldungenausgebenwird. Andererseitsist eshiermit auchmöglich, neuartige

Angriffe unddengesamtenAngriffsverlaufzu beobachten,daandieserStellenochkeineFilterung

stattgefundenhat.

DMZ: Die AufstellungeinesNID-SystemsinnerhalbeinerDMZ (NID 2 in Abbildung3.3) gewährtden

Vorteil, dassbereitseine großeAnzahl von «trivialen»und fehlgeschlagenenAngriffen durch die

Firewall ge�ltert werden.Dahersind ausgelösteAlarmmeldungenweitausgewichtiger als im er-

stenFall, da hier bereitseineFirewall überwundenwurde.Speziellgeeignetist dieserStandortzur

Überwachungderin derDMZ stehendenServer.

Inter nesNetzwerk: Wird das NID-System innerhalbdes internenNetzes(NID 3 in Abbildung 3.3)

aufgestellt,könnensämtlicheAngriffeentdecktwerden,diebereitsalleFirewallsüberwundenhaben,

undsomit im sensiblenFirmennetzwerkangekommensind.Außerdemwird zusätzlichauchder in-

terneNetzwerkverkehrderTeilnehmerüberwacht,womit Angriffe voninnenerkanntwerdenkönnen

(sieheauchKapitel2.3).ErkannteAngriffe in diesemBereichsindalsäußerstkritischeinzustufen,da

oft die internenDV-Strukturenschwächergeschütztsindalsexterne,undzumanderenderAngreifer

bereitsunmittelbarvor erreichenkritischerDatensteht.

Die richtige Wahl des Standorteshat eine wichtige Auswirkung auf die Ef�zienz einesNID-Systems.

Natürlichbestehtauchdie Möglichkeit mehrereStandortegleichzeitigeinzusetzen,um soeinelückenlose

Überwachungzuermöglichen.

3.3.2 SchutzdesSystems

In Kapitel 3.3.1wurdedeutlich,dassdasNID-SystemselbstAngriffen ausgesetztseinkann.Um dieses

nachMöglichkeit auszuschließen,bedarfeseinesdurchdachtenSchutzes.Im Idealfall ist dieserfür einen

externenAngreifervollkommentransparent.

Um dem Systemzu ermöglichen,passierendenNetzwerkverkehr zu analysieren,benötigtdasNIDS

eineNetzwerkverbindung.NormalerweisegeschiehtdiesübereinenHub odereinenSwitch. Im ersteren

Fall «sieht»dasSystemautomatischdengesamtenVerkehr, da ein Hub sämtlicheein- und ausgehenden

DatenanalleangeschlosseneSystemeschickt.Im FalleeinesSwitchesmussdiesersokon�guriert werden,

dassderAnschlussfür dasNIDSeinsogenannterMonitor-Portwird, d.h.sämtlicheauftretendenDatenwer-

denzusätzlichdorthinkopiert.Bei vielenSwitchenwird derMonitor-Portspeziellgehandhabt:Eskönnen
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DatenandiesenPortkopiertwerden,allerdingsnimmterkeineDatenvondemangeschlossenenSysteman.

Somit ist esnicht möglich mit demNID-Systemvon extern Kontaktaufzunehmen.DieserMechanismus

kannin manchenFällenauchmanuellnachgebildetwerden.Die häu�gsteNetzwerkverkabelungbesteht

ausCAT5 Kabeln,einerSpezi�kation für Netzwerkkabel.In diesemsind einzelneDrähtefür dasSenden

undEmpfangenvorgesehen.UnterbrichtmannundieKabelfür dasVersenden,kannebenfallskeineKom-

munikationmit außerhalberfolgen.DiesbietetdenoptimalenSchutz,dahier die Verbindungphysikalisch

getrenntwurde.Allerdings sind viele Geräteinzwischenso «intelligent»,dasssie dieseUnterbrechung

erkennen,unddenbetreffendenPortalsdefektdeaktivieren.

Wird einNID-SystemaufdieseWeisevonseinerAußenweltabgeschottet,darfnatürlichnichtvergessen

werden,dasstrotzdemnochin irgendeinerForm eineVerbindungfür die Administratorenvorhandenist,

seieszumEinenfür AdministrationszweckeoderzumAnderenfür die Weitergabevon Alarmmeldungen.

Dieskannz.B.durcheinzweites,internesNetzwerkrealisiertwerden.
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Kapitel 4

Grundlagen und Algorithmen

Im vorangegangenenKapitel 3 wurden technischeVoraussetzungenwie etwa verschiedeneProtokolle

beschrieben,sowie verschiedeneMöglichkeiten von Angriffen die ein NID-Systemerkennensollte. In

diesemKapitel soll nun auf verschiedeneVerfahrenundLösungsansätzeeingegangenwerden,mit denen

einanomalie-basiertesSystemarbeitenkann.

4.1 Grundlagen

4.1.1 Einführung

Wie bereits in Kapitel 2.5 beschrieben,existieren grundsätzlichzwei verschiedeneVerfahrenum ID-

Systemezu realisieren:Zum einensignaturbezogeneund zum anderenanomaliebasierendeID-Systeme.

GegenstanddieserArbeit sind die verhaltensorientierteAnsätze,also Methodendie auf die Entdeckung

vonAnomalienabzielen.Im GegensatzzudenwissensbasierendenSystemenwerdenhierErgebnissedurch

einenVergleichmit Vorgabenerzielt.WeichtdabeieinVerhaltenumeinengewissenFaktorvonderVorgabe

ab(z.B.einemDurchschnitt),wird einAlarm ausgelöst.Die BeschreibungsolcherVerfahrenist Gegenstand

desKapitels4.2.In diesemAbschnittwird nunaufverschiedeneVoraussetzungenundErkenntnisseeinge-

gangen,aufdie einzelneVerfahrendannaufsetzenwerden.

4.1.2 DasTraining von Systemen

DieTatsache,dasanomaliebasierendeID-SystemeihreErgebnissedurcheinenVergleichmit einerReferen-

zvorgabeerzielen,gehteinhermit der Voraussetzung,dasssie zuerstdenNormalfall «erlernen»müssen.

DieserVorgangwird im AllgemeinenalsTrainingdesSystemsbezeichnet.

Die technischeRealisierungverschiedenerSystemekannunterschiedlichimplementiertsein,allerdings

habealle gemein,dassdasSystemin einenTrainingszustandversetztwerdenmuss.Daraufhinwerden
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demIDS Datenzugeführt,die denNormalfall repräsentierensollten.Aus diesenVorgabenkanndannein

Referenzmodellabgeleitetwerden.Analysiertwerdenkannz.B. die Art undMengevon Paketaufkommen

in Bezugauf verschiedeneTageszeitenoderheuristischeVerteilungenvon verschiedenenPakettypen.Um

spätereErgebnissenicht zu verfälschen,ist esnotwendig«saubere»Datenzu benutzen.Diesbedeutetdas

dieDatenselbstkeineAngriffeoderanderesanomalesVerhaltenbeinhaltendürfen.Ansonstenbestündedie

Gefahr, dassdieseEreignissealsNormalfall gespeichertundspäterdannnichtmehrerkanntwerden.Genau

dieseVoraussetzunglässtsichaberoft nur bedingterfüllen.Soll z.B. ein NIDS in einemexternenNetzw-

erk,dasfreienZugangzumInternetbesitzt,eingesetztwerden,ist eineDatenbereinigungschwermöglich.

Hier tretenoft versuchteAttackenwie etwaPortscansoderWurmangriffe auf,dieabernichtTeil desTrain-

ingszenariosseinsollten.EineMöglichkeit dasProblemteilweisezu eliminierenbestehtin einergezielten

FilterungnachbekanntenAngriffen,die vor derVerarbeitungdurchdasNID-Systemansetzt.Eineandere

Möglichkeit das«lernende»Systemvor falschenDatenzuschützen,könntedieVerarbeitungvonerstellten

Testdatensein.Hiervon ist aberin denmeistenFällenabzuraten.Nur mit einemgroßenAufwandlassen

sichDatenin ihremAufkommenrealitätsgetreunachdemAuftretenamzukünftigenEinsatzortnachbilden.

BereitskleinereDiskrepanzenkönnendannin deraktivenÜberwachungsphasedazuführen,daslegitime

AktivitätenalsAngriff eingestuftwerden.

Wie langeeineTrainingsphasedauert,hängtvon denverschiedenenImplementationenab. Grundsät-

zlich gilt aber, dasseinezu kurzePhasefastimmer im folgendenEinsatzzu falschenErgebnissenführen

wird. DurchexterneÄnderungenkannesnötig werden,ein anomaliebasiertesSystemwiedereinemTrain-

ing zuunterziehen,umeinneuesReferenzmodellerstellenzukönnen,dasdiesenAbweichungenRechnung

trägt.Oft sindauchmehrereLernphasenundunterschiedlicheParametrierungnotwendig,biseinSystemin

einenproduktivenStatusübernommenwerdenkann.

4.1.3 VorgegebenesWissen

Ein mustervergleichendesVerfahrenerhältseingesamtesWissendurchseinemitgeführteSignaturdaten-

bank.Ein verhaltensorientiertesSystemmusssichseinWissengegebenenfallserstin einerTrainingsphase

aneignen.Die Effektivität der auswertendenAlgorithmenkannzusätzlichenormdurchweiteres,manuell

hinzugefügtesWissenverbessertwerden.Diesgeschiehtim allgemeinendurchpassendeParametrisierung

durchdenAdministrator. Im Folgendensollennun Beispielefür solcheVorgabenangeführtwerdenund

warumdieseoft zu besserenErgebnissenführen.

4.1.3.1 Netzwerk-Wissen

JemehrInformationenüberdasdemNID-SystemumgebendeNetzwerkvorhandensind,destobesserkann

es Ergebnissebewertenund einstufen.Ist z.B. gespeichert,dassunter einer bestimmtenIP-Adresseein
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Webserver erreichbarist, kannesausdieserTatsacheableiten,dassan dieseAdresseviele kleine Anfra-

genmit einembestimmenProtokoll (HTTP) gerichtetsind, und der Server verhältnismäßigviele Daten

zurückschickt.DiesesWissenkannnatürlichauchausdemgelerntenReferenzmodellabgeleitetwerden,

setztabervoraus,dassgenügendTestdatengelerntwurden.Geradebei seltenenTypenundAnfragen(z.B.

exotischeProtokolle) kannhier denEntscheidungsprozesseneineHilfe andie Handgegebenwerden,ihre

Ergebnissezu verbessern.NatürlichsolltendieseAngabennicht überhandnehmen,sodassdie Aussagen

derAlgorithmenhauptsächlichaufdiesenWissenbasieren.VielmehrsolltensiealseinweiteresIndiz gew-

ertetwerden.

4.1.3.2 Wissenüber Paketrichtungen

DurchdasbeschränkteWissenüberseineNetzwerkumgebungkanneinNID-SystemauchdiePaketrichtung

ableiten.DiesstellteinewichtigeErkenntnisdar, dienurunvollständigauseinemReferenzmodellabgeleitet

werdenkann.Durchdie Richtungkannfestgestelltwerden,ob z.B. ein Angriff auf einenlokalenRechner

gerichtetist, oderobervoneinemlokalenSystemausgeht.Damitwird esz.B.ermöglicht,dassdasSystem

«weiß»,dassfür bestimmteAdressenim lokalenSystemnur Paketein einerbestimmtenForm auftreten

können(z.B. bestimmteProtokolle auf bestimmtenPorts).Bei derRichtungsuntersuchungeineseinzelnen

PaketeskönnendabeifolgendeZuständeauftreten:

Extern nach Inter n: Ein PaketausdemInternetist anein lokalesSystemadressiert,z.B. eineAnfragean

einenServerbestimmteDatenzu liefern.

Inter n nach Extern: Ein Paket ausdemlokalenNetz ist an ein Systemim Internetadressiert,z.B. die

Antwort einesServersaufeineAnfrage.

Inter n nach Inter n: Ein Paket ausdemzu überwachendenNetz ist ebenfalls an einenlokalenRechner

gerichtet,z.B. ein lokalerBenutzer, dereineAnfrageaneinenServer im eigenenNetzwerkstellt.

Extern nachExtern: SolcheinPaketsolltenacheinererfolgreichenParametrisierungderNetzwerkumge-

bung nicht auftreten.Der einzig denkbareFall wäre die Überwachungvon Transitverkehr, also

Paketendie von einemexternenSystemdurchdaseigenedurchgeleitetwerden,wie z.B. in Back-

bonestrukturen.

Auf GrunddieserKlassi�zierungkönnendieverschiedenenVerfahrendannihreAussagenaufsetzen.

4.1.4 Bewertungund Einstufung von Ergebnissen

Soll einvorhandenesoderneuesID-Systemgetestetwerden,müsseneinheitlicheBewertungskriterienver-

wendetwerden.Da solch ein Systemdazudient Angriffe zu entdecken, liegt es nahedie Beurteilung
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an der Qualität der gemeldetenAlarme auszurichten.Bei einer statt�ndendenTransaktionkann dabei

ein ID-Systemin vier verschiedeneStadienübergehen,welche in Abbildung ?? dargestellt sind (aus

WINKLER 2000: 2):

� �

� �

� �� �

Falscher Alarm


Erfolgreich erkannte

Angriffe


Unerkannte Angriffe


Korrekt erkannte,

normale

Transaktionen


Alle Transaktionen


Transaktionen als

Angriffe bezeichnet


Tatsaechliche

Angriffe


Abbildung4.1:Kategorienfür eineAngriffserkennungdurchein ID-System

Korr ekt erkannte, normale Transaktion: Ein legitimerTransferwird alssolchererkanntunddahernicht

weitergemeldet.Diesstellt denNormalfall darunddecktdengrößtenTeil derOperationszeiteines

ID-Systemsab.

FalscherAlarm: Eine eigentlichlegitime Transaktionwird durchdasSystemals Angriff gewertetund

als Alarm gemeldet.DieseArt desFehlers(falschesNegativ) ist als kritisch einzustufen,da hier

die OperatorendenFehlalarmerkennenmüssen.Steigtdabeidie Ratezu hoch,könnentatsächliche

Meldungenuntergehen.Darüberhinausverliert derAdministratorauchdasVertrauenin dasSystem

tatsächlicheAngriffe zu erkennen.

Erf olgreicherkannter Angriff: Ein tatsächlichstatt�ndender Angriff wird als solcher erkannt und

gemeldet.Diesist dieHauptaufgabevon ID-Systemen.

Unerkannter Angriff: Ein Angriff wird durchdasSystemnichtalssolchererkannt,undsomitauchnicht

gemeldet(falschesPositiv). Auch dieseArt desFehlersist als äußerstkritisch einzustufen,da hier

entscheidendeInformationennicht weitergegebenwerdenund die Administratorendamit in einer

falschenSicherheitwiegenkönnen.

AnhanddieserKlassi�kation kanneineeinfacheEinschätzungundeinVergleichsmaßstabfür verschiedene

ID-Systemengenutztwerden.
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4.1.5 Die Verwendungvon Testdaten

Um die Effektivität und dasVerhaltenverschiedenerAlgorithmenauszutesten,bedarfeseinerständigen

Auswertung.DazumüsseneinemTestsystementsprechendeDatenzugeführtwerden.Diesesolltennach

Möglichkeit einrealesSzenariowiederspiegeln.DesWeiterenmüssensowohl Datenmit undohneAngriffe

vorhandensein,umeslernendenAlgorithmenzuermöglichendenNormalfall zuanalysieren.Mit Hilfe von

geeignetenProgrammen,wie z.B. tcpdump , ist esmöglichrealenNetzwerkverkehrdauerhaftzu speichern

(sog.Dumps).DieserkanndannzueinemspäterenZeitpunktwieder«abgespielt»werden.Geradeaberdie

Gewinnungvon sauberenDaten,alsoohnestatt�ndendeAngriffe, stellt sichalsschwierigheraus,daviele

Technikenwie z.B. Port-oderSweepscansregelmäßigin öffentlichenTeilendesInternetsauftreten.Diese

Angriffe müsstenmanuellherausge�ltertwerden.

Alternativ könnenauchfertigeTestdatenverwendetwerden.Dazustellt z.B. die InformationSystems

TechnologyGroup (IST) desMIT Lincoln Laboratory1 geeigneteDumpskostenloszur Verfügung.Die

Datenliegenjeweils pro TagübereinenZeitraumvon mehrerenWochenhinweg vor. Die Dumpsspiegeln

realenNetzwerkverkehrwieder, derzu dieserZeit in denLaborsstattgefundenhat.AngriffsfreieWochen

und die jeweiligen Angriffe einschließlichder Uhrzeit sind entsprechenddokumentiert.Mit Hilfe dieser

verlässlichenDatenkönnendannverschiedeneAlgorithmen unter fast optimalenBedingungengetestet

werden.

4.2 VerschiedenAnsätzefür Algorithmen

Im FolgendensollennuneinigeverschiedeneAnsätzevon Algorithmenfür NID-Systemevorgestelltwer-

den.Die dabeiin Kapitel 4.2.1,4.2.2und 4.2.3beschriebenenVerfahrenwurdendurchdenAutor selb-

st entwickelt. In Kapitel 4.2.4 wird ein bereitsin der FachliteraturexistierenderAlgorithmus genauer

beschrieben.NebenderDarstellungsoll aucheineBewertungderEffektivität sowie derVor- undNachteile

dieserAlgorithmenerfolgen.Ein GroßteilderbeschriebenenAnsätzewurdeauchinnerhalbeinereigenen

Implementationgetestet,die dannin Kapitel5 genauererläutertist.

4.2.1 Regressionsanalysevon Paketaufkommen

4.2.1.1 Ziel desVerfahrens

DasZiel der Regressionsanalysewar es,ein Verfahrenzu �nden, mit dessenHilfe mananomaleTrans-

fermengenerkennenkann.Die Mengevon statt�ndendenNetzwerkverkehr kann bei einemMissbrauch

1Die InformationSystemsTechnologyGroup(IST) desMIT Lincoln Laboratory(MassachusettsInstituteOf Technology),dievon
derDefenseAdvancedResearchProjectsAgency (DARPA ITO) unddemAir ForceResearchLaboratory(AFRL/SNHS)gesponsert
wird, stelltedieseDatenin denletztenJahrenzusammen,um eineeinheitlicheAuswertungvon NID-Systemenzu ermöglichen.Die
Datenkönnenunterhttp://www.ll.mit.edu/IST/ideval/data/data_index.htmlkostenlosheruntergeladenwerden.
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sprunghaftansteigen.Dieskannz.B. ein statt�ndendesFlooding,oderauchdie erfolgreicheKompromit-

tierungeinesSystemssein,dasnundurchdenAngreiferfür verschiedeneZweckeausgenutztwird. Solche

Transfersprüngesolltenerkanntwerden.

4.2.1.2 Voraussetzungen

Betrachtetmandie Transfermengein einembestimmtenTeilbereich,ergebensichmeisttypischeGrafen,

die in ihremAusseheneinegewisseWiederholfrequenzaufweisen.In Abbildung4.2und4.3ist einesolche

Aufstellung jeweils für eine Wocheund einenTag gegeben.Für die Interpretationmussbekanntsein,
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Abbildung4.2:ExemplarischerTransfergraf für Internetdaten(7 Tage,DonnerstagbisMittwoch)

woherdie Datenstammen.Im BeispielderAbbildungenwurdedie TransfermengeeinesInternetproviders

aufgezeichnet,speziellim BereichderServer undderEinwahl.TagsübersteigtderTransfersteil an,daab

ca.7:30Uhr Datenvon denWebservernabgerufenwerden.Die fällt augenscheinlichmit demArbeitsbe-

ginnzusammen.ÜberdenNachmittaghinweg nimmtdiesernur leichtzu.Erstgegen18:00Uhr erfolgtein

steilerEinbruch,dahiervieleArbeitnehmerArbeitsendehaben,unddamitnichtmehrim Internet«surfen».

ÜberdenAbendhinweg nimmt derTransferdannschließlichwiederab,um dannüberdie Nachtstunden

hinweg fastvollkommenzumErliegenzukommen.In Abbildung4.2beginntdieersteErhebungmit einem

Donnerstag.Am Samstag�ndet nur relativ wenig Transferstatt,am Sonntaghingegensteigter steil an.

DieshathierdenHintergrund,dassderProvidervondemdieseDatenstammen,einegroßeMengevonPri-

vatkundenhat.Von derDeutschenTelekom existiert ein Tarif, derkostenlosesTelefonierenanSonntagen
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Abbildung4.3:ExemplarischerTransfergraf für InternetdateneinesWerktages

ermöglicht.DieserklärtdensteilenAnstieg andiesemTag.Die restlichenWerktageverlaufendannähnlich

wie die dervorherigenWoche.

InteressantandenDatensinddie immerwiederkurz auftretendenSpitzen(engl.Spikes),die ausdem

normalenAblauf hervorstechen.Dies kannverschiedensteUrsachenhaben,wie z.B. einenBenutzer, der

einegroßeMengevon Datenmit einerbreitbandigenAnbindungabruft.Es kannaberauchandere,nicht

so legitime Ursachengeben,wie z.B. ein Floodingvon Webservern.Daherist esinteressant,Spitzen,wie

etwa in Abbildung4.3um 4:30Uhr oder7:00dargestellt,zuerfassenunddurchein NID-Systemanzeigen

zu lassen.

4.2.1.3 DasVerfahren

Um die in Kapitel 4.2.1.2beschriebenenSpitzenzu �nden, wurdeein Verfahrengesuchtdiesezu erfassen.

DazumussdasNID-Systemin derLagesein,dieMengedesTransferfestzuhalten.Bei einemSpikekommt

eszu einemsteilenAnstieg derTransfermenge,dersomitstarkvon denvorherigenWertenabweicht.Um

dieseAbweichungmathematischzu�nden, wurdeeineRegressionsanalyseangewandt,dienunbeschrieben

werdensoll.

BetrachtetmaneinenkleinerenZeitraum,wie etwa 10 Minuten,stellt sichderVerlaufgrößtenteilsals

Geradedar, vonderdieWerteim allgemeinennichtzustarkabweichen.Diesbedeutet,dassin einerkleinen

ZeitspannedieTransfermengeentwedergleichbleibtoderkontinuierlichzu-oderabnimmt.Zähltmannun

in einemIntervall, z.B. 1 Minute,dengesamtenTransferaller Transaktionenzusammen,erhältmaneinen
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Wert. Im Verlaufvon10Minutenkommenso10verschiedeneWertezusammen.Mit Hilfe derRegression-

sanalysewird nunder10. Wert «vorausgesagt»,indemnur die vorangegangenen9 Wertebenutztwerden.

ZwischendemerrechnetenundsomiterwartetenWert,unddemtatsächlichgemessenenkanndadurcheine

Abweichungerrechnetwerden.DieseAbweichungkanndannalsGrundlagefür Alarmmeldungendienen.

Als Verfahrenwurdedie lineareRegressiongewählt, daeinelineareKorrelationderMesswerteangenom-

menwurde.Die Ausgleichsgeradey = a1x+ a0 die zur Berechnungdes10. Wertesbenutztwird, ergibt

sichtdurchfolgendesNormalgleichungssystem(nachBARTSCH1997: 574f):

8
>><

>>:

a0n + a1
n
å
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xi =

n
å

i= 1
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n
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NachderBerechnungderWertefür a0 unda1 kannmit derentstandenenGeradengleichungderWert

ander10.Positionerrechnetwerden.Dazuwurdenin derobigenFormeldie WertedergemessenenInter-

valle i = 1: : :9 eingesetzt.DieseFormelhatdenNachteil,dassbei Wertendie einengeringenkorrelativen

Zusammenhanghaben,die entstehendeAusgleichsgeradesehrungenauist und somit kaum mehr Aus-

sagekraftbesitzt.Durchdie BerechnungdesKorrelationskoef�zienten rxy kannderGradderAbhängigkeit

zwischendenWertenangegebenwerden.Dazuwird folgendeFormel(BARTSCH1997: 573)benutzt:
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n
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Mit Hilfe desKorrelationskoef�zientenkannnuneineAussageüberdieQualitätdesErgebnissesgetrof-

fenwerden.Dazuwird mit folgenderFormeldieabsoluteAbweichungzwischendemberechnetenWertap

unddemgemessenWert am mit demKorrelationskoef�zienten rxy in Bezuggesetzt:

Ascore = 10

�
�
�
�
(ap � am)

ap

�
�
�
� r2

xy

Der Korrelationskoef�zient wird quadriert,um positive Wertezu erhalten,undder Faktor10 dient zu

SkalierungumhandlichereErgebnissezubekommen.Bei negativenWertenvonap wird aP = 1 gesetzt.

ÜberschreitetnunAscore einengegebenenGrenzwert,wird einAlarm ausgelöst.
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4.2.1.4 Auswertung

Die erzieltenErgebnissenachderImplementationwarengrößtenteilsunbrauchbar. Zwarwurdenaneinigen

PunkteneineTransferspitzekorrekt gemeldet,dafür wurdeaberzusätzlichan vielen anderenStellenein

Alarm ausgelöst,obwohl hier keinegroßeAbweichungfeststellbarwar.

Bei einergenauerenBetrachtungderMessreihenstelltesichheraus,dassdie in Kapitel 4.2.1.3getrof-

feneAnnahme,nämlichdasTransfervoluminain einzelnenIntervalleneinelineareEntwicklungaufweisen,

nicht haltbarist. Die HöhenderTransfermengenvariierenan vielenStellenerheblich,sodaseskurzzeit-

ig zu größerenSprüngenkommt. Die Werte be�nden sich lediglich in einemgewissenWertekorridor.

DieseUnterschiedegenügenallerdings,damit dasRegressionsverfahrenz.T. kaumnochhaltbareErgeb-

nisseliefert, da diesesnur gut mit einerstarkkorreliertenWertereihefunktioniert.Daherwerdenan un-

verdächtigenStellenextremhoheAlarmwerteausgegeben,obwohlbeieinermanuellenUntersuchungkeine

nennenswertenAnomalienauf�ndbar sind.

Um denkorrelativenZusammenhangzuverbessern,wurdentestweisesehrgroßeZeitintervallegewählt.

DiesverringertezwardieRatevonFalschmeldungen,allerdingsgingenauchdanndieeigentlichgesuchten

Spitzenunter, dieabervorhernochgefundenwurden.Diesist bedingtdurchdengroßenZeitraumderdann

abgedecktwird, dahierAuffälligkeitenleichterverwischen.

Anstattmit absolutenWertenzu rechnen,könnteeventuelleineVerbesserungdurchdie Nutzungvon

Mittelwertenerreichtwerden.SolcheinVerfahrenwird im nächstenKapitel4.2.2beschrieben.Die Analyse

mit demRegressionsverfahrenselbstscheintaberkaumbrauchbareResultatezu liefern.

4.2.2 Transfermengenabweichungenvon Mittelwerten

4.2.2.1 Ziel desVerfahrens

Bei derErstellungdiesesVerfahrenssolltendiein Kapitel4.2.1.3gewonnenErkenntnisseweiterverarbeitet

werden.Daherwird zumeinemnicht mehrmit absolutenTransfermengen,sondernvielmehrmit Mittelw-

ertenverglichen.Um diesemittlerenWertezugewinnen,müssendiesezuerstmit Trainingsdatengewonnen

werden.Außerdemwird berücksichtigt,dassoft wenigeRechnereinenGroßteilder Transfermengeaus-

machenundviele anderekaumTransaktionenerzeugen.Um die Ergebnisseweiterzu verfeinern,wurden

zusätzlichdie verschiedenenPaketgrößenmit einbezogen.Ziel ist, wie bereitsim Regressionsverfahren,

anomaleTransfermengenzu �nden.

4.2.2.2 Voraussetzungen

DieserAlgorithmussetztvoraus,dassein gegebenesSystemweiß,welcheIP-AdressendenlokalenRech-

nernzugeordnetwerdenkann.DieseVoraussetzungwurdebereitsin Kapitel 4.1.3.2genauererörtert.Das
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VerfahrenberuhtebenfallsaufderTatsache,dassunterschiedlichePaketgrößenauftreten.Im FallevonEth-

ernetvariiert diesevon etwa 40 bis maximal1500Bytes.Da viele kleine und dazuim Verhältniswenig

großeAnfragenexistieren,wird derBereichderPaketgrößenexponentiellaufgeteilt.DasVerfahrenarbeit-

et ebenfalls mit Intervallen,um übereinengewissenZeitraumhinweg einenMesswertzu ermitteln,der

dannmit dengelerntenReferenzdatenverglichenwird.

4.2.2.3 DasVerfahren

Für die GrundlagediesesVerfahrensist esnotwenig,dasszuerstReferenzdatengewonnenwerden.Erst

wenndiesevorliegenkanneineAuswertungerfolgen.

4.2.2.3.1 DasErler nenvon Referenzwerten

DerLernprozesskannin folgendedreiSchritteunterteiltwerden:

1. ExponentielleAufteilungderPaketgrößen

2. SammelnvonMesswertenin Intervallen

3. AuswertungderMessreihen

Eswurdebereitsbeschrieben,dassPaketgrößenin unterschiedlicherGrößeauftretenunddiesenicht gle-

ichverteilt sind. Da kleine Pakete relativ häu�g auftauchen,erfolgt bei einerniedrigenLängeeine fein-

granularereAufteilungalsbei langenPaketen.Dieswird durcheineexponentielleAufteilungerreicht.Die

Einteilungin die verschiedenenLängenbereichewerdenim FolgendenalsSegmentebezeichnet.Nachste-

hendeFormelgibt nundie jeweiligeObergrenzeeinesSegmentsan:

f (S) = Pmax0:5(Smax� 1) + Pmin

DabeibezeichnetPmaxdiemaximale(beiEthernet1500)undPmin eineminimalPaketgröße(beiEthernet

und IP 34). Durch die Addition von Pmin wird berücksichtigt,dassPakete eine Minimallängebesitzen,

welchedurchdie KopfdatenverschiedenervorgelagerterProtokolle entstandensind.S bezeichnetdaszu

berechnendeSegmentundSmax gibt dieSegmentanzahlan.

Als nächsteserfolgt nun die Datensammlungvon Referenzwerten.DazuwerdenübereinemIntervall

dieTransfermengenallerderjenigenIPszusammengezählt,diedemlokalenNetzzuzuordnensind.Die ver-

schiedenenPaketgrößenwerdendabeiin die obenaufgeführtenSegmenteunterteilt.Die erhaltenenTrans-

fermengenje IP undSegmentwerdenzurweiterenVerarbeitunggespeichert.

Wird der Lernvorgangbeendet,müssendie Datennoch für die Speicherungaufbereitetwerden.Es

liegennun verschiedeneMessreihen(Transfermengein einemIntervall) je IP und Segmentvor. Für jede
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dieserWertereihenwird nunderMittelwert µ unddie Standardabweichungd berechnet.Die soerhaltenen

Ergebnissewerdennunfür dieÜberwachungin geeigneterFormgespeichert.

4.2.2.3.2 Transferanalysemit Hilfe der Referenzwerte

Nun erfolgt die Analysevon Datenmit Hilfe der gewonnenenReferenzwerte.Dazuwerdenwie bereits

in der vorherigenPhaseDateninnerhalbeinesIntervalls gesammelt,d.h. je lokaler IP undSegmentwird

die GesamtgrößederaufgetretenenPaketeermittelt.Ist ein Intervall komplett,wird anHanddesgelernten

Mittelwertesµgelernt und der erlerntenStandardabweichungdgelernt eine ObergrenzeGmin bestimmt,die

einenSchwellwert für eineAlarmmeldungbildet:

Gmin = (µgelernt + dgelernt ) +
(µgelernt + dgelernt)PAlarm

100

DerSummandµgelernt + dgelernt bezeichnetdabeieinedurchschnittlichzuerwartendeAbweichungvom

Mittelwert nachoben.Zu dieserGrenzewird nun nochein frei gewählter, prozentualerZuschlagPAlarm

addiert.DerWert Gmin kannnunmit demtatsächlichgemessenenverglichenwerden.

Da sich im Verfahrender Regressionsanalysegezeigthat, dassFehlmeldungenvor allem Einzel-

ereignissewaren,bei denendie vorherigenund folgendenWerte keinerlei Abweichungaufzeigtenund

bei tatsächlichenAnomalienmehrereFolgewertemarkantwaren,werdendahernur nochaufeinanderfol-

gendeGrenzwertüberschreitungenvonGmin betrachtet.Die AnzahlderIntervallemit aufeinanderfolgenden

Überschreitungenist dabeifrei wählbar.

Der hier verwendeteAlgorithmus berücksichtigtlediglich übergroßeTransfermengen.Tretendaher

markanteTransfermengenunterhalbdesMittelwertesµgelernt auf,werdendiesenichtbeachtet.Diesberuht

aufderTatsache,dasseinnichtstatt�ndenderTransferkeineAnomalieim SinneeinesNetzwerkesdarstellt,

undin keinemZusammenhangmit Angriffensteht.

4.2.2.4 Auswertung

Im GegensatzzuderRegressionsanalyseergabdieAuswertungdiesesAlgorithmusbrauchbareErgebnisse.

Zwar tratenaucheinigewenigeFalschmeldungenauf, dochkonntenfastalle messbarenTransferanoma-

lien gefundenwerden.Ein großerVorteil diesesModuls ist die Tatsache,dassdie verwendetenMethoden

weitestgehendvon höherenProtokollen, wie etwa TCP oderUDP, unabhängigsind.Durch die Segmen-

tierungunddie Beschränkungauf lokaleIP-Adressenkönnendie Algorithmenweitausbessergreifenund

führensomit zu brauchbarenErgebnissen.DasProblemeinesNID-Systemsbei der Verwendungdieses

Verfahrenssindallerdingsdie Alarmmeldungen.Die Nachricht,dassein anomalerTransferbei einerbes-

timmtenIP-Adresseaufgetauchtist, reichtmeistensnichtaus.Wichtig für einenAdministratorwärenInfor-
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mationen,aufwelchenPort-AdressenetwadieserTransferstattgefundenhatundwelcheQuell-IP-Adressen

auftraten.DahersolltendieseInformationenbeieinerImplementationentsprechendmitgeführtwerden.

Ein weitererwichtigerPunktist dieQualitätdergelerntenDaten.WerdeneinemSystemin seinerLern-

phasezu wenigDatenvorgelegt, könnenkeinevernünftigenWerteermitteltwerden,oderespassiert,dass

in einigenSegmentenfür bestimmteIP-AdressenüberhauptkeineMessreihenvorliegen.DieseQualitätder

Lerndatenbeein�usstdadurchdirekt die Güteder Ergebnissein der Anwendungsphase.Somit kanneine

hoheFehlalarmrateauchdurchschlechteVorlagedatenverursachtwerden.

Da dieserAlgorithmuskeineadaptivenMechanismenbesitzt,geltendie Referenzdatennur solangebis

signi�kante Änderungenim lokalenNetzwerkumfelddesNID-Systemsstatt�nden.DannmussdasSystem

entsprechendneutrainiertwerden.

4.2.3 Port- und Sweepscan-Erkennungmit Schwellwerten

4.2.3.1 Moti vation und Ziel desVerfahrens

Port-undSweepscans,wie in Kapitel 3.2.2.5beschrieben,sindein regelmäßigwiederkehrendesEreignis

geworden.GeradeSweepscans�nden immer wieder statt, um bekannteSicherheitslücken aufzuspüren.

Portscans,diesichübereineVielzahlvonPortserstrecken,kommendagegenweitausseltenervor. Trotzdem

könnendiesestatt�ndendenEreignisseeinemAdministratorwichtige Erkenntnisseliefern. Dahersollten

NID-SystemesolcheAngriffe erkennenkönnen.

4.2.3.2 DasVerfahren

DasVerfahrenberuhtaufeinerAuszählungvonIP-AdressenundPorts,andie jeweilsDatenadressiertwur-

den.HierzuuntersuchtdasSystemjedesTCP-Paket, dasaneinelokaleAdressegerichtetwurde.Maßge-

blich ist dabeiabernichtdieZiel-, sondernvielmehrdieQuelladresse,daeinScanja immerdieErgebnisse

andenAnfragendenzurückliefernmussunddaherdiekorrekteQuell-IP-Adresseangegebenist. Die Zwis-

chenspeicherungderDatenist in Abbildung4.4 dargestellt.DazuwerdenunterderursprünglichenQuell-

Quell-IP-Adresse: 123.24.25.26
 Ziel-IP-Adresse: 172.16.112.100
 Port 52: 2 Packete


Port 80: 25 Packete


Port 113: 4 Packete


...


Ziel-IP-Adresse: ...


Abbildung4.4:AufbaudesPort-undSweepscan-Speichers

IP-AdressedieverschiedenenZieladressengespeichert.NormalerweisesolltenhiernurgeringeAnzahlvon
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Adressengespeichertwerden,daeinaußenstehenderBenutzernormalerweisenureinigewenigeDienstein

Anspruchnimmt. Findetdagegenein Sweepscanstatt,akkumulierensich hier sämtlicheIP-Adressendes

lokalenNetzes.Zu jederZiel-IP-Adressewird zusätzlichnochder angesprochenePort gespeichert,und

die AnzahlderPaketedie andiesengerichtetwurden.Auch hier solltenim normalenAnwendungsfall nur

einigewenigeodersogarnureinPortauftauchen.Zu jedemgespeichertenPortwird nunebenfallsderZeit-

stempeldesPaketesgespeichert.Trif ft wiederumein neuesPaket auf einenbereitsvorhandenenEintrag,

wird der Zeitstempelaktualisiert.In regelmäßigenAbständenwird nun dieseStrukturabgearbeitet.Wird

dabeiein Port-Eintraggefunden,dessenZeitstempelälteralseinefestde�nierte Spanneist, wird derEin-

traggelöscht.BesitzteineZiel-IP keineaktivenPortsmehr, wird dieseebenfallsgelöscht.SindalleZiel-IPs

einerQuelladressegelöscht,kannauchdieseentferntwerden.DadurchstörenabgeschlosseneVorgänge

nachihrem Verfall die weitereAnalysenicht. Der so gewonneneSpeicherstellt daherimmer einenfast

aktuellenZustanddesPaketaufkommensdar.

Bei der Speicherungmussallerdingsauf eineBesonderheitgesondertRücksichtgenommenwerden.

Stellt ein RechnereinebeliebigeAnfrageaneinenanderenRechner, wird diesenormalerweiseauf einem

unprivilegiertenPortverschickt(Port-Adressen> 1024),d.h.die erwarteteAntwort desgefragtenRechn-

erswird auf diesenPort erwartet.Die VergabedesPortserfolgt bei jederneuenAnfrage.In denmeisten

Fällenvergebendabeidie Betriebssystem-Implementationendiesefortlaufend.Die gesamtenAntworten

würdensomitan lokaleSystemeundanviele verschiedenePortsadressiertsein,welcheeigentlichin der

Datenstrukturgespeichertwerden.Bei einerspäterenAuswertungwürdedanneventuelleinFehlalarmwe-

geneinesvermeintlichenPortscansausgelöstwerden.Um dieszu vermeidenmussdasProgrammsolche

Verbindungerkennen.Dazuvermerktesdie Quell- undZiel-IP-Adresse,sowie denQuellportaller Pakete,

die von einemlokalen Rechnergeschicktwerden(ein Session-Speicher).Erkanntwerdenkönnendiese

PaketeanihremgesetztenSYN-Flag.Trif ft nuneinAntwortpaketeinundexistiertesmit denentsprechen-

denMerkmalenim Session-Speicher,wird esnicht gespeichert.Auch hier werdendie Datennacheiner

bestimmtenZeit von Inaktivität wiedergelöscht.

NebenderregelmäßigenBereinigungdesPort-undSession-Speicherswird ebenfalls in gegebenenIn-

tervallen eineAnalysedurchgeführt.Dazuwerdenzu jedergespeichertenQuell-Adressedie Anzahl der

jeweiligen Ziel-Adressenund die Mengeder angesprochenenPortsausgezählt.Die beidenso erhaltenen

Zahlenkönnendannnochmit einerunterschiedlichenGewichtungversehenwerden.DurcheinfacheAd-

dition erhähltmaneinenWert G. Wird nunmit diesemWert einegewisseGrenzeüberschritten,wird ein

Alarm ausgelöst.GuteErgebnissewurdendabeibeieinerminütlichstatt�ndendenAnalysemit derGewich-

tung1 für dieAnzahlderPortsundderGewichtung2 für dieAnzahlderIP-Adressenerzielt.Als Grenzwert

M kannz.B. 30 benutztwerden.Somitwürden4 verschiedenePortsund14 unterschiedlicheIP-Adressen

einenAlarm auslösen,daG = 4� 1+ 14� 2 = 32> M. Die unterschiedlicheGewichtungerklärt sichaus
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der Tatsache,dassKommunikationauf unterschiedlichenPortsdurchausöftersvorkommenkann,als die

Kommunikationmit verschiedenenIP-Adressen.

Durch die regelmäßigwiederkehrendeAnalysewürdebei einemPortscanimmer wiederAlarm aus-

gelöstwerden,dadie Datenim Portscan-Speichernicht schnellgenugverfallen.DahersollteeineImple-

mentationaufdieseTatsacheRücksichtnehmenundlediglichdenAlarm alsAktualisierungkennzeichnen.

4.2.3.3 Bewertung

Dieserelativ einfacheArt derAnalysedesAuszählensliefert erstaunlichguteErgebnisse.UnterVerwen-

dungderTestdatenkonntenallePort-undSweepscanserfolgreicherkanntwerden,allerdingswurdenauch

eineReihevon Fehlalarmenausgelöst.DieseRateerklärt sichdurchdie falscheAnnahme,dassalle Pro-

tokolle zuerstauf einenPort Datenanfordernund die Antwortendannauchan diesenadressiertzurück

kommen.Es gibt Protokolle, wie etwa passivesFTP,bei denender beschriebeneMechanismusnicht be-

nutztwird. Die einzigeMöglichkeit dasProblemezu umgehen,wäreeineAuswertungderDatenauf Ap-

plikationsebene.Wird dannz.B. ein passiver FTP-Transferfestgestellt,könnendie so adressiertenPorts

entsprechendnichtbeachtetwerden.Mit dieserMethodelassensichnatürlichnurdiebekanntenProtokolle

abdecken.

Ein großerVorteil diesesVerfahrenist esaberauf deranderenSeite,dassfastsämtlicheVariantenund

Abartenvon Port- und Sweepscanserkanntwerdenkönnen,auchwenn sich dieseüber einenlängeren

Zeitraumerstrecken. Viele NID-Systemeberücksichtigenhier nur bestimmteVarianten,wie etwa SYN-

Scans.

4.2.4 HeuristischeGewichtungbestimmter Pakettypen

4.2.4.1 Ziel desVerfahrens

DievorherigenVerfahrenbezogensichin allenFällenaufeineallgemeineAnalysedesGesamt-Paketesoder

auf die Protokollkopfdatenvon TCP/IP. Viele Angriffe �nden aberauchauf Applikationsebenestatt.Oft

genügteineeinzigepräparierteAnfrage,umeinenDienstzukompromittieren.Daherist esnötig,dassauch

Datenauf der Anwendungsschichtüberwacht werden.Das VorliegendeVerfahrenversuchtnun anhand

von statistischenAuswertungeneine Abweichungvon einemvorhandenenDurchschnittzu �nden. Die

Analyse�ndet dabeiausschließlichauf derApplikationsschichtstattund ist auf die jeweiligenProtokolle

spezialisiert.

Der hier ausgeführteAlgorithmuswurdevon ChristopherKrügel, ThomasToth und Engin Kirda en-

twickelt, und in ihrer Veröffentlichung«ServiceSpeci�c AnomalyDetectionfor NetworkIntrusionDetec-

tion»beschrieben(KRUEGELet al. 2002).
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4.2.4.2 Voraussetzungen

DasVerfahrenbenötigtzuerstReferenzdatenbevor esmit einerAnalysestartenkann.Im Gegensatzzu

verschiedenenvorherigenAlgorithmenwerdenabernichtexplizit bereinigteDatenohneAngriffe benötigt,

sonderneskönnenvonAnfanganLivedatenbenutztwerden.NacheinerLernphasekanndasSystemdann

automatischin dieAnalysephaseübergehen.SolltensichVeränderungenbzgl.desNutzungsverhaltensein-

stellen,oderdurcheineNetzwerkveränderungsteigtdie Fehlalarmrateerheblichan,kanndasSystemjed-

erzeitneutrainiertwerden.

DesWeiterenbeschränktsich eineAnalyseauf ein bestimmtesProtokoll auf der Anwendungsebene.

Dies scheintzuerstein erheblichesManko zu sein,da dadurchnur ein kleiner Bereichaller möglichen

Protokolle abgedecktwird. Allerdings lassensich andereArten schnellimplementieren,da der Algorith-

musnur marginalesWissenüberdie verwendetenProtokolle benötigt.Darüberhinaussind in typischen

ServerumgebungenohnehinmeistnurwenigeProtokolle wie HTTP,DNSoderSMTPin Einsatz.

4.2.4.3 DasVerfahren

Der Algorithmussetztsich ausdrei verschiedenenerrechnetenWertenzusammen,die am Endemit ein-

er unterschiedlichenGewichtungaddiertwerden.Diesedrei Werte ergebensich ausden folgendendrei

Verfahren:

1. DerAnfragetypAStype (RequestType)

2. Die LängenabweichungASlen (Lengthof Request)

3. Die Nutzdaten-VerteilungASpd (PayloadDistribution)

DiesedreiTeilalgorithmenwerdennunausgeführt.

4.2.4.3.1 Der Anfragentyp

DerAnfragetype(oderRequest-Typ)beziehtsichaufunterschiedlicheMerkmalein denProtokollen.Sobe-

sitzt z.B.dasHTTP-Protokoll u.a.dieTypenGETundPOST, mit derDatenangefordert,respektiveanden

Server geschicktwerdenkönnen.Bei fastallen Protokollen gibt esjeweils andereUnterscheidungsmerk-

male,um diesein unterschiedlicheTypenaufzuteilen.Der Grundfür die BerücksichtigungdesRequest-

Typenliegt in derErfahrung,dassvieleExploitsundSicherheitslückenoft beiseltenbenutztenMerkmalen

der Protokolle auftreten,da diesewenig im Einsatzsind und Fehlerdahernicht erkanntwurden.Treten

nunAnfragenauf,dieeigentlichseltenvorkommen,wird dieseneinegrößereBedeutungzugemessen.Dies

schlägtsichin derFormel

AStype = � log2(p[Typ])
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nieder. Derzu logarithmierendeWert p[Typ] stelltdabeidieWahrscheinlichkeit für dasauftretendieses

Anfragetypsdar. DieseWertemüssendaherin derTrainingsphaseerlerntwerden.Die Mindestwahrschein-

lichkeit jedesTypswird dabeiauf 3:05� 10� 5 festgelegt, somitergibt sichein Maximalwert für AStype von

15.

4.2.4.3.2 Die Längenabweichung

Die LängeeinerAnfrageist in vielen Fällenein guterIndikator für die KorrektheiteinerAnfrage.Diese

beruhtauf derTatsache,dassdie AnfragennormalerweiseimmereinenähnlichenUmfanghaben.In einer

HTTP-Anfragestehttypischerweisedie URL, welchebeim Server angefordertwird und eineReihevon

weiterenKopfdatenwie z.B. der Browsertyp.Viele Exploits versuchennun durch sehr langeAnfragen

(z.B.eineURL mit mehrerenhundertZeichen)einenPufferüberlaufzuprovozieren.DieseAnfrageweicht

dannvon der durchschnittlichenLängeerheblichab. DahersolltensolchePaketeentsprechendgewichtet

werden.Diesist in derFormel

ASlen = 1:5
(l � µ)
2:5� d

berücksichtigt.Mit l ist die Längeder Anfragegemeint,µ ist der Mittelwert der Anfragenlängeund

d dessenStandardabweichung.Der Wert von ASlen nimmt daherbei steigenderLängeexponentiellzu.

Um einegewisseToleranzin Bezugauf die Standardabweichungzu berücksichtigen,wird 1.5 als Basis

benutztund2.5 alsFaktor im NennerdesExponenten.DurchdasexponentielleAnsteigenderWerte,bei

zunehmenderLänge,könnensehrgroßeWerte für ASlen entstehen.Daherwird dieserauf maximal 15

begrenzt.

4.2.4.3.3 Die Nutzdaten-Verteilung

Der komplexesteund zugleichwichtigsteder drei einzelnenSummanden,ist die sogenannteNutzdaten-

Verteilung(PayloadDistribution).Mit Hilfe dieserMethodeist esmöglichanomalenTransferzuentdecken.

Da dasVerfahrennicht signaturbasierendarbeitensoll, mussein Modell dernormalen,bzw. durchschnit-

tlichenNutzdatenerstelltwerden.

Die GrundlagederBerechnungberuhtauf derBeobachtung,dasdie meistenim Internetverwendeten

Protokolle textbasierendsind, d.h. sämtlicheAnfragenund Befehlewerdenals normalerText geschickt.

SelbstbinäreProtokolle wie etwa DNS enthaltenoft eine größereMengevon druckbarenZeichen,wie

z.B. einenDomainnamen.BetrachtetmandasVorkommeneinzelnerBuchstaben,ergibt sicheinegewisse

Verteilung.Zählt mandie Anzahl der jeweiligen MengeneinzelnerZeichenzusammenund ordnetsie in

einemHistogramabsteigendan, ergibt sich nachstehendeSicht: Einige wenigeZeichenkommenrelativ

häu�g vor, gefolgt von vielen kleinerenHäu�gkeiten,und schließlicheinegroßeMengevon Positionen,
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die überhauptnicht vorkommen.Insgesamtentstehensomit 256 Positionen,wasdie Anzahl der Zeichen

im ASCII-Satzentspricht(bzw. eine 8 Bit Zahl repräsentiert).Wird nun z.B. eine Anfrage untersucht,

die einenPufferüberlaufprovoziert und die Anfrage mit dem gleichenZeichenauffüllt, würde sich die

gesamteVerteilungnachlinks verschieben,undeineinzelnerASCII-Wertwürdemit einerenormenAnzahl

auftreten.KenntmandienormaleVerteilungundvergleichtdiesedannmit denWerteneineszuanalysieren-

denWertes,kanneineAussageüberdenGradderAbweichungderNutzdatenvonderNormalitätgetroffen

werden.

In der Trainingsphasewird nun für die NutzdateneinesPaketesdie jeweilige Verteilungerstellt.Da

esviele Zeichengibt, die faktischnur seltenauftreten,wird der Zeichenraumin Segmenteunterteilt. In

Tabelle4.1 ist dazudie Gruppierungbeschrieben.Position0 kennzeichnetdabeidasZeichen,dasdie

Segment 0 1 2 3 4 5
Position 0 1-3 4-6 7-11 12-15 16-255

Tabelle4.1:Segmenteinteilungfür Zeichenvorkommen

größtenAnzahl innerhalbder Anfragehat. Position1-3 und die Folgendendie jeweiligen Weiterenmit

absteigenderHäu�gkeit. SomitwerdenselteneZeichenalle demSegment5 zugeordnet.In derLernphase

wird nun für jedenAnfragetypdie Segmentverteilungermittelt und im jeweiligenSegmentaddiert.Nach

Abschlussder Trainingsperiodekannnun die relative Häu�gkeit µi für jedesSegmentberechnetwerden.

Die auftretendenWahrscheinlichkeitender einzelnenSegmentemüssendanngetrenntfür die einzelnen

Anfragetypenfür die Analysegespeichertwerden.

In derAnalysemussnundieAbweichungvondenermitteltenDurchschnittswertenfestgestelltwerden.

Dazuwird eineVariantedesPearsonc2 Testsbenutzt.Zuerstwird für jedesempfangenesPaket die Nutz-

datenverteilungnachSegmentendurchgeführt,genausowie in derTrainingsphase.Die AnzahlderZeichen

in den jeweiligen Segmentenwird mit Oi bezeichnet.Mit Ei = µi � length ist die erwarteteAnzahl von

Zeichengegeben(length ist dieLängederAnfrage).Nunkannderc2 Testangewandtwerden:

c2 =
5

å
i= 0

(Oi � Ei)2

Ei

Derc2 Wertnimmtdabeizu,umsomehrdieMessdatenverteilungvonderReferenzverteilungabweicht.

Da dieserTestmit derabsolutenAnzahlarbeitet,werdenlängerePaketeein größeresErgebnisliefern.Die

Paketlängewürdeaberbereitsin ASlen berücksichtigt,undspielthier keineRolle. Um diesenUmstandzu

berücksichtigen,wird dasErgebnisdurchdie Paketlängegeteilt.DadurcherhähltmanfolgendeFormel:

ASpd = c2 �
15

length
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DerFaktor15skaliertdasErgebnisvonASpd aufdenMaximalwertvon15,derauchin denvorherigen

Teilverfahrenbenutztwurde.

4.2.4.3.4 Berechnungder Anomalität

Der Anomaliewert ist eineGrößefür dasAusmaßder AbweichungeinerempfangenenAnfragevon den

erwartetenWertendesReferenzmodells.DerendgültigeWert wird wie folgt berechnet:

AS= 0:3� AStype+ 0:3� ASlen+ 0:4� ASpd

DiehöhereGewichtungvonASpd beruhtaufderhöherenBedeutsamkeitdiesesWertes.Dadieeinzelnen

Teilwertejeweils einenMaximalwert von 15 erreichenkönnenunddie Gewichtunginsgesamt1 ergibt, ist

derMaximalwert von ASebenfalls 15.Nun musslediglich nochein Grenzwertbestimmtwerden,abdem

einAlarm ausgelöstwird. DieshängtunteranderemvondemanalysiertenProtokoll ab,abereinGrenzwert

von10hatsichin denmeistenTestserfolgreichbehauptet.

4.2.4.4 Auswertung

DasVerfahrenlieferte relativ guteResultate.In einer Implementationwurde dabeidasHTTP-Protokoll

analysiert.Allerdings konnten für die Analyse nicht die Testdatendes MIT, wie in Kapitel 4.1.5

beschrieben,verwendetwerden.DieseDumpsenthieltenzwar auchAngriffe die überdasHTTP-Protokoll

ausgeführtwurden,allerdings�nden innerhalbdesgesamtenVerlaufesnur einigewenigeHTTP-Anfragen

statt.Infolge dessenkonntenkeineausreichendenDatenfür dasReferenzmodellgefundenwerden.In der

AnalyseeinesDumpsauseinemrealenUmfeld innerhalbeinesServerszenariosarbeitetederAlgorithmus

abereinwandfrei.Sowurdenz.B.sämtlicheAngriffe desCodeRedWurmserfolgreicherkannt(sieheKapi-

tel 2.5.2.1).Die Anzahl der Fehlalarmierunghielt sich dabeiin Grenzen,kamenabertrotzdemvor. Eine

Implementationfür weitereProtokolle ist relativ einfach,da es genügtzu Wissen,wie eine Anfrage in

unterschiedlicheAnfragenaufgeteiltwerdenkann.Laut derAussagederAutoren(KRUEGELet al. 2002)

behauptetsichdasProtokoll auchbeieinemEinsatzvonbinärenProtokollen.
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Kapitel 5

Implementation einesGrundsystems

5.1 Einführung

Im RahmendieserArbeit wurdeeineprototypischeImplementierungeineseinfachen,anomaliebasierten

NIDS durchgeführt.Natürlich stellt dasProgrammkein vollwertigesSystemim Sinneeinesproduktiv

einzusetzendenNIDS dar, trotzdemsindviele wichtigenMerkmalevorhanden.In denfolgendenKapiteln

sollennun davon wichtige Teilaspektebeschriebenwerden.Dabeiwird die Bedienungdesentstandenen

Programmsin Kapitel 5.2 ausgeführt.In Kapitel 5.3 wird auf wichtige Implementierungsdetailsund den

programmiertechnischenAufbaueingegangen.EinekritischeBewertung,dermit diesemSystemerzielten

Resultate,erfolgtanschließendin Kapitel5.4.

Anmerkung:Bei der EntwicklungneuerProgrammewird im Allgemeinenals einheitliche

SpracheEnglisch benutzt.DahersinddasProgramm,sowiesämtlicheQuelltexteundsonstige

Dateienin dieserSpracheverfasstundkommentiert.

5.2 BedienungdesProgramms

Die prototypischeImplementierungdesProgrammsnad(network anomalydetection)gliedertsichin zwei

Hauptanwendungen:

DasProgramm nad: Die eigentlicheApplikationzurAnalysevonNetzwerkverkehr.

Die Benutzerschnittstelle: Über einenWebbrowserkönnenAlarm- und Statusdatenangezeigtund ver-

waltetwerden.

Die folgendeBeschreibung setzteinekorrekteInstallationvoraus.Eine detaillierteAnleitung �ndet sich

dazuim ProgrammverzeichnisaufderbeiliegendenCD-ROM.
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5.2.1 Anomalieanalysemit nad

DasProgrammkanndurchdirektenAufruf mit ./nad gestartetwerden.Der ausführendeBenutzermuss

dabeieinenroot-Accountbesitzen,dadiesvon dembenötigtenVerfahrenzur Datenerfassungvon Netzw-

erkpaketengefordertwird1. Bei Aufruf desProgrammskönnenoptionaleParameterangehängtwerden.

EineListeallermöglichenWerteist in Listing 5.1dargestelltundkannjederzeitdurchdenSchalter--help

ausgegebenwerden.

Listing 5.1:Hilfstext vonnad
nad 0 . 01 - ( c ) Magnus Sc hmi d t 2002
Us age : nad [ - - he l p ] [ - v ] [ - d ] [ - l ] [ - c on f i g =< c onf - f i l e >] [ - i < i n t >] [ - r < dump - f i l e >]

- - he l p Th i s he l p mes s age
- v Ve r bos e r epo r t i ng t o STDOUT , de f au l t o f f
- d Debug r epo r t i ng t o STDOUT , de f au l t o f f
- l Put s y s t em i n t o l ea r n i ng mode
- c on f i g =< f i l e > Al t e r na t i v e c on f i g f i l e , de f au l t ' e t c / nad . c onf '
- i < i n t > I n t e r f ac e f or c ap t u r i ng , de f au l t ' e t h 0 '
- r < dump - f i l e > I ns t ead of f dump i ng f r om ne t wor k , r ead i n a

dump f i l e , f o r f o r ma t s ee t c pdump ( 1)

DabeihabendieeinzelnenParameterfolgendeBedeutung:

--help: Ausgabederin Listing 5.1.dargestelltenHilfe.

-v und -d: AusgabezusätzlicherMeldungenwährenddesProgrammablaufs.Diesist vor allemfür die

Fehlersuchehilfreich.

-l: Mit diesemSchalterwird dasnad-Systemin einenLernmodusversetzt.Anomaliemodule,die ein

Training benötigen,werdendaraufhineine Analysedurchführen,um dannbei BeendendesPro-

grammsdie erlerntenErgebnisseabzuspeichern.Algorithmen,die diesePhasenicht benötigen,ar-

beitenin diesemFall normal.

-config=<file>: AnstattdernormalenKon�gurationsdateietc/nad.conf kannhiereineAlternative

angegebenwerden.Dies ist vor allemdannpraktikabel,wennDatenvon unterschiedlichenQuellen

untersuchtwerdensollenunddiesabweichendeEinstellungenvonNötenmachen.

-i <int>: Hier kanneinphysikalischeSchnittstellespezi�ziertwerden,vondemdiePaketdatenerfasst

werdensollen.Bei GNU/Linux-Systemeheißendieseim Allgemeineneth0,eth1usw. Wird dieser

Parameterangegebenund der Schalter-r (s.u.)ebenfalls nicht benutzt,wird die ersteerreichbare

Schnittstellebenutzt.

-r <dumpfile>: DurchAngabeeinesDateinamenskönnendamit Netzwerkdaten,anstattvon einem

Netzwerkinterface,auseinerDateiausgelesenwerden.SolchesogenanntenDump�les könnenz.B.

durchdasProgrammtcpdump erstelltwerden.Mit Hilfe dieserOption ist esmöglich,Situationen

undSzenarienbeliebigoft zuwiederholen.

1Die Netzwerkkartewird in densogenannten«promiscuous-mode»umgeschalten.DamitkönnensämtlicheNetzwerkpaketeemp-
fangenwerden,einschließlichjene,die nicht andiesenRechnergerichtetsind.Die Umschaltungdarf ausSicherheitsgründenunter
UNIX-Systemennurdurchdenroot-Benutzerausgeführtwerden.
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Die eigentlicheKon�guration desProgrammserfolgtdurchdieDateietc/nad.conf (sieheListing 5.2).

Listing 5.2:Auszugauseinernad-Kon�gurationsdatei
Requ i r e _ Ver s i on 0 . 01

Con f i g _ I D MI T_ t es t

Reg i s t e r _ Modu l es Por t Sc an 1 Regr es s i on 1 \
Se r v i c e An o ma l y 1 Tr a n s f e r An o ma l y 1 St a t us 1

Cap t u r e _ Snap l eng t h 1024

Loc a l Ne t s 1 9 2 . 1 6 8 . 1 . 0 / 2 4 1 7 2 . 1 6 . 1 1 2 . 0 / 2 1

Ti me _ Zoneo f f s e t - 0500

Log f i l e %NADHOME%/log /nad. log

<da t abas e >
db _ t y pe my s q l
db _ hos t l oc a l hos t
[ . . . ]

</ da t abas e >

< modu l e r eg r es s i on 1 >
[ . . . ]

</ modul e >

[ . . . ]

Dieseunterteilt sich dabei in zwei Hauptbereiche.Zum einemdie globalenEinstellungenund zum

anderendie Kon�guration dereinzelnenModule.Die verschiedenenParameterhabendabeifolgendeBe-

deutung:

Require_Version: Gibt dieProgrammversionan,für welchedieseEinstellungengedachtsind.

Config_ID: JedeKon�gurationbesitzteineneigenenNamen,derfrei gewähltwerdenkann.Die Config_-

ID wird auchinnerhalbderModuleundderAlarmmeldungenverwendet,um verschiedeneEinstel-

lungenvoneinanderzu trennen.

Register_Modules: Mit dieserEinstellungwerdenverschiedeneModulefür die Analyseaktiviert. Die

Reihenfolge,sowie Groß-undKleinschreibung,werdennichtbeachtet.

Capture_Snaplength: DieserParametergibt an, wie viele Bytesvon jedemempfangenenPaket tat-

sächlichausgelesenwerden.Wird ein größererWert angegeben,alseigentlichmöglich ist (z.B. bei

Ethernetmaximal1500Bytes),wird dieserignoriert.Der Wert sollteallerdingsauchnicht zu klein

gewähltwerden,dasonstdieProtokoll-Kopfdatenabgeschnittenwerdenkönnen(<100Bytes).

LocalNets: Hiermit könnenbeliebig viele lokale Netzede�niert werden.Das Format folgt dabeider

CIDR-Notation2.
2ClasslessInter-Domain Routing. Dient zur Spezi�kation einesIP-Adressnetzes.Hierbei wird die ersteIP-Adressesowie die

AnzahlderfestenBits angegeben.DadurchkanndaseigentlicheNetzberechnetwerden.
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Time_ZoneOffset: Durch diesen Parameterkann für die Uhrzeit der Paketdatenein Zeitversatz

angegebenwerden.Dies ist vor allem währenddesAbspielensvon Dumpshilfreich, da dastcp-

dump-Formatdie Uhrzeit in GMT speichert.Mit demFormat+/-HHMM kannnuneineentsprechende

Verschiebung angegebenwerden,um wiederauf die ursprünglicheZeit zurückzukommen.In den

TestdatendesMIT (sieheKapitel4.1.5)beträgtdieserUnterschiedz.B. -5 Stunden(-0500 ).

Logfile: Ein DateinameeinschließlichPfad, um wichtige Ereignissezu protokollieren. Die Variable

%NADHOME%wird dabeidurchdenPfaddesnad-Programmsersetzt.

<database> [...] </database>: Innerhalb dieses Containerswerden sämtliche Parameter, die

für eine Verbindung zur Datenbanknotwendig sind, angegeben.Diese sind in den Beispiel-

Kon�gurationenjeweilsbeschrieben.

<module xyz> [...] </module>: DiessinddieeinzelnenAbschnittederjeweiligenModule.Die Pa-

rametersinddabeijeweils verschiedenundin denBeispiel-Dateienausführlicherklärt.

SindeinzelneEinstellungenfalschangegeben,wird mit einerentsprechendenFehlermeldungabgebrochen.

WurdeunterderAngabeeinesDump�les gestartet,wird dieseskomplettwiedergegebenundanschließend

beendetsichdasProgramm.Ansonstenbe�ndet sichdie Applikation in einerEndlosschleife,die jederzeit

mit STRG-CoderdemSignalSIGINT unterbrochenwerdenkann.Alarmmeldungenwerdenmit einerkurzen

BeschreibungamBildschirmausgegeben.

5.2.2 Verwaltung von Alarmmeldungen

DerSinndesnad-Systemsist es,beiAuffälligkeitenundentdecktenAngriffeneinenAlarm auszulösen.Die

Meldungenselbstwerdenin einerDatenbankgespeichert.Mit Hilfe einesWebinterfaceskannnundarauf

einfachzugegriffen werden.Durch die Angabeder Adressein einemWebbrowsergelangtmanzu einer

entsprechendgestaltetenOber�äche.Die URL kanndabeije nachInstallationunterschiedlichsein,in den

meistenFällensinddieSeitenaberunterhttp://localhost zuerreichen.Auf dererstenSeiteerfolgteine

Auswahl, welcheKon�guration angezeigtwerdensoll. DieserNameentsprichtdemWert von CONFIG_-

ID in der Kon�gurationsdatei(sieheKapitel 5.2). NachdieserSelektiongelangtmanzu der eigentlichen

Ober�äche.In Abbildung5.1ist einesolcheBeispielseitewiedergegeben.DurchdieAuswahlmöglichkeiten

in derrechten,oberenEcke,kannjederzeiteineandereKon�guration dargestelltwerden.Die Hauptmenü-

Punkteselbstbe�nden sich innerhalbdesblauenBalkensin deroberenHälfte desBildschirms.Folgende

MöglichkeitenstehendabeizurVerfügung:

Status: DieseSeitegibt einenÜberblicküberdenZustanddesnad-Systems.WichtigeWertesindz.B. der

LaufzeitstatusdesProgrammsoderderdurchschnittlicheTransferdurchsatzderAnalyse.Nur wenn

dasProgrammnadausgeführtwird, erfolgt eineDatenaktualisierung.
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Abbildung5.1:BeispielseiteausdemnadWebinterface

RecentAlarms: Auf dieserSeitewerdendieaktuellen,letzten10Alarmmeldungenangezeigt.In denver-

schiedenenSpaltenist die Uhrzeitnachtcpdump-Zeit(sieheauchKon�gurationsparameterTime_-

ZoneOffset in Kapitel5.2),eineeindeutigeAlarm-Identi�kation, derModulnamederdiesenAlarm

ausgelösthat, eine Kategorie sowie die ÜberschriftdesAlarms angegeben.Durch anklicken der

Uhrzeit kann eine Detailseitegeöffnet werden,welchedie kompletteAlarmmeldunganzeigt(s.u.

«Alarm Detail»).

Alarm History: DerAufbaudieserSeiteentsprichtdemvon«RecentAlarms»,allerdingswerdenhieralle

Meldungenangezeigt.Zusätzlichbe�ndetsichnochin dererstenSpalteeineAnwahlmöglichkeit,um

einenAlarm zu löschen.DurchdenSchaltknopf«Deleteselectedalarms»könnendie soselektierten

Meldungengelöschtwerden.Alternativ könnenmit «Deleteall alarms»alle angezeigtenEinträge

entferntwerden.Vor dereigentlichenLöschungerfolgt jeweilsnocheineSicherheitsabfrage.

[Alarm Detail]: DieseSeitekannnichtdirektüberdasHauptmenü,sondernnurdurchdasAnklickeneiner

Alarmmeldung,erreichtwerden.Nebender Anzeigeder KopfdatendesAlarms, erfolgt aucheine

detaillierteBeschreibungdesEreignisses.Der Inhalt ist dabeivon demjeweiligenModul abhängig.

Bei einigenMeldungenwerdenunterdemeigentlichenHauptalarmnochentsprechende«Updates»

dargestellt,falls sicheineAnomalieübereinenlängerenZeitraumerstreckensollte.
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Alle aufdiesenSeitenangezeigtenWertebeziehensichaufdiegewählteKon�gurations-ID.Wird alsoz.B.

aufderSeite«AlarmHistory»dieOption,alleMeldungenzu löschen,gewählt,werdennursolchemit dem

passendenKon�gurationsnamenausderDatenbankentfernt.

5.3 Die Implementation

5.3.1 Voraussetzungen

5.3.1.1 Perl als Implementierungssprache

Als esumdieImplementierungeinesanomaliebasiertenNID-Systemging,mussteeinegeeigneteProgram-

miersprachegefundenwerden.KlassischeProgrammebenutzendabeimeistC oderC++. Da essichaber

um eine prototypischeVerwirklichung handelnsollte, schiendieseSprachewenig geeignet.Zum einen

handeltessichum KompilersprachenunddiesebenötigendendamiteinhergehendenAufwandvon Kom-

pilationsläufen.Zum anderenist die Handhabung und Verwaltung komplexer DatenstrukturenAufgabe

desProgrammierers.Auf GrundmeinerErfahrungenbot sich die SkriptsprachePerl an. Diesewird seit

übereinemJahrzehntfortwährendweiterentwickelt und bietetentscheidendeVorteile gegenüberklassis-

chenKompilersprachen.So ist etwa die Handhabung komplexer Datenstrukturenauf sehreinfacheArt

undWeiserealisierbar, oderauchdie direkteAuswertungdurchreguläreAusdrücke möglich.Alle für ein

größeresProgrammnotwendigenMerkmale,wie etwa die Modularisierung,sind gegeben.Durch diese

Vorteile ist eineeinfacheundeffektive Entwicklungmöglich.Der Nachteilder langsamerenVerarbeitung

durchdenInterpreterspieltdabeikeineRolle,daja dieImplementierunglediglichprototypischenCharakter

besitztundsichdahernichtmit produktivenSystemenmessenmuss.

5.3.1.2 BenötigteProgrammeund Systemvoraussetzungen

Dasnad-SystemwurdeprimärunterGNU/Linux entwickelt, sollteaberauchaufanderenUNIX-Systemen

lauffähig sein.EinePortierungauf andereBetriebssystemedürfteebenfalls mit relativ geringemAufwand

möglich sein.Für die volle Funktionsfähigkeit sind desWeiterenfolgendeProgrammeund Bibliotheken

notwendig:

Perl: DerPerl-Interpreter,mindestensin derVersion5.6.0(http://www.perl.org ).

Perl-Pakete: DasProgrammnadgreift auf eineReihevon zusätzlichenPaketenzu, die in denmeisten

Standardinstallationenvon Perl nicht vorhandenseindürften.Alle Module sind dabeidemCPAN-

Archiv (http://www.cpan.org ) entnommen,daseineof�zielle Verwaltungvon zusätzlichenPerl-

Paketen ist. Im Programmverzeichnisbe�ndet sich dasSkript checkpackages,dasalle, eventuell

fehlendenPakete,aufzählt.
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libpcap: Dies ist eine Bibliothek (library), mit derenHilfe es möglich ist, auf BenutzerebenePaket-

daten aus einer Netzwerkkarteauszulesen.Entwickelt wird diese durch die tcpdump-Group

(http://www.tcpdump.o rg ). Auf denmeistenSystemenist diesebereitsvorhanden,da auchPro-

grammewie tcpdumpselbstdaraufzurückgreifen.Getestetwurdemit derVersion0.5

mySQL: Bei mySQL handelt es sich um eine frei verfügbare Datenbanklösung(http://

www.mysql.com ), basierendauf SQL. Von besonderenVorteil ist hierbei die Schnelligkeit und

weite Verbreitung.Dadurchgibt esfür fastalle SpracheneineentsprechendeSchnittstelle.Bei der

VerwendungandererDatenbankbackendsbedarfeseventuellkleinerÄnderungenandenSkripten.

apache: Apacheist ein frei erhältlicherWebserver(http://www.apache.or g). FürdenEinsatzinnerhalb

desnad-SystemskannauchjederandereWebserverbenutztwerden,sofernerdieMöglichkeitbesitzt,

PHP-Skripteauszuführen(s.u.).

PHP: PHPist ein freier Interpreter,derSkripteinnerhalbeinerWebumgebungserverseitiginterpretieren

kann(http://www.php.net ). DadurchkönnenaufeinfacheWeiseinteraktiveWebseitenentwickelt

werden.

DasProgrammnad,die DatenbankundderWebserver könnenbei Bedarfauf unterschiedlichenRechnern

ausgeführtundbetriebenwerden,soferndieseübereineNetzanbindungverfügen.

5.3.2 Implementierung

Die BeschreibungderImplementierunggliedertsichin dreiTeile.Zuerstwird in Kapitel5.3.2.1dergrund-

sätzlicheAufbau,dieVerzeichnisstrukturundDetailsderDatenbanktabellenbeschrieben.In Kapitel5.3.2.2

wird eineÜbersichtundkurzeSchilderungdereinzelnenTeile desHauptprogrammsgegeben.Schließlich

werdenin Kapitel 5.3.2.3wichtige Merkmaleund der grundsätzlicheAufbau der einzelnenAnomalie-

Moduledargestellt.

5.3.2.1 Allgemeiner Aufbau

5.3.2.1.1 Die Verzeichnis-Struktur

Bei einerInstallationkanndasgesamteProgrammverzeichnisin ein beliebiganderesVerzeichniskopiert

werden.Es ist nicht notwendigeinzelneDateienan anderenOrtenabzulegen.Dadurchentstehtfolgende

Struktur:
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Verzeichnis Beschreibung

/ DasRoot-VerzeichnisenthältdaseigentlicheProgrammnad

/Lib Verzeichnismit Paketen,die zurAusführungnotwendigsind

/etc EnthältverschiedeneKon�gurationen

/log VerzeichniszumAblegenderLoggdateien

/www DasDocument-RootdesWebservers

/install EnthältSkriptefür die Installation,z.B. für dieDatenbank

/Modules/serviceano mal y1 Im Modules-Verzeichnisbe�ndensichin weiteren...

/Modules/portscan1 ... UnterverzeichnissendieeinzelnenAnomaliemodule

/Modules/transferan omaly 1 s.o.

/Modules/regression 1 s.o.

/Modules/status1 s.o.

/Modules/skel s.o.

Das Verzeichnis/www gehörtdabeinicht direkt zum Programm.Ein eingerichteterWebserver muss

auf dieseszeigen,da dort die HTML respektive PHP-Dateienzur Darstellungder Benutzerschnittstelle

enthaltensind.EskannauchaneinenbeliebiganderenOrt verschobenwerden.

5.3.2.1.2 Die Datenbankstruktur

Da dasnad-Systemzur SpeicherungseinerDatenaufeineSQL-Datenbankzurückgreift,müssenin dieser,

vor dererstenVerwendungdesProgramms,die einzelnenTabellenerstelltwerden.Dazuliegenim Verze-

ichnis /install einzelneSQL-Skripte,die zum einendie Datenbankselbstund wichtige Grundtabellen

einrichtenundzum anderenSkriptezur Erstellungder Strukturenfür einzelneModule. In Abbildung5.2

ist die Struktur nach einer Grundinstallationdargestellt.Dabei ist nur die TabelleAlarm für dasnad-

Systemnotwendig,alle weiterensind zusätzlichund werdenausschließlichvon den einzelnenAnoma-

liemodulenbenutzt.In dieserTabellewerdensämtlicheAlarmmeldungenmit einereindeutigenKennung

(alarmID)gespeichert.Der NamederzugehörigenKon�guration wird in alarmCon�gabgelegt undalarm-

Statekennzeichnetob ein neuerAlarm, oderein «Update»vorliegt. Mit alarmTime wird die Uhrzeit der

Meldungangegeben,alarmModuleerhält denNamendesmeldendenModuls und alarmHeadlinesowie

alarmBodyenthaltenjeweils einendeskriptivenText. In alarmPayloadkönnennochoptionalbinäreDaten

gespeichertwerden,wie z.B.daskomplette,empfangenePaket.

Der Aufbau der weiterenTabellenrichtet sich nachdemjeweiligen Verwendungszweckder dazuge-

hörigenAnomaliemodule.AußerderSpaltecon�g, diedenNamenderKon�gurationangibt,besitzendiese

keineGemeinsamkeiten.In denmeistenFällenwerdendieseTabellenzurSpeicherungvonerlerntemWis-

senbenutzt.DabeiwerdenunteranderemfolgendeDatenin denTabellengespeichert:
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mod_Status


PK
 config
 VARCHAR(25)


status
 VARCHAR(25)

last_update
 DATETIME

start_time
 DATETIME

dump_time
 DATETIME

update_interval
 INTEGER

rate_packets
 INTEGER

rate_bytes
 INTEGER


Alarm


PK
 alarmID
 VARCHAR(8)

PK
 alarmConfig
 VARCHAR(25)

PK
 alarmTime
 DATETIME


alarmState
 CHAR(6)

alarmModule
 VARCHAR(25)

alarmType
 VARCHAR(20)

alarmHeadline
 VARCHAR(255)

alarmBody
 LONGVARCHAR

alarmPayload
 LONGVARBINARY


mod_TransferAnomaly


PK
 config
 VARCHAR(25)

PK
 intervallength
 INTEGER

PK
 segmentcount
 INTEGER

PK
 segmentnbr
 INTEGER

PK
 ipaddress
 VARCHAR(15)


segmentstart
 INTEGER

segmentend
 INTEGER

meanrate
 REAL

devivation
 INTEGER


mod_ServiceAnomaly


PK
 config
 VARCHAR(25)

PK
 serviceToken
 VARCHAR(20)


reqtype
 REAL

reqlength
 REAL

reqlengthdev
 REAL

segment0
 REAL

segment1
 REAL

segment2
 REAL

segment3
 REAL

segment4
 REAL

segment5
 REAL


Abbildung5.2:Datenbanktabellenvonnad

mod_TransferAnomaly: Diese Tabelle wird von dem Modul TransferAnomaly1benutzt(sieheKapi-

tel 5.3.2.3.4).In intervallengthwird die LängedesgemessenenZeitintervalls in Sekundengespe-

ichert, in segmentcountdie Anzahl der kon�gurierten Elemente.Da dasProgrammbei der Spe-

icherungfür jedesSegmenteineneigenenEintragerzeugt,wird die jeweilige Segmentnummerin

segmentnbrabgelegt. Je Segmentexistieren beliebig viele IP-Adressen,die einzeln in ipaddress

gespeichertsind.Mit segmentstartund segmentendwerdendie dazugehörigenAnfangsgrößenund

Endwertein Bytesangegeben.In meanreateunddevivationstehtschließlichder jeweilige Mittelw-

ert,bzw. diedazugehörigeStandardabweichungfür diesenDatensatz.

mod_ServiceAnomaly: DasModul ServiceAnomaly1(sieheKapitel 5.3.2.3.6)verwendetdieseTabelle.

In serviceTokenwird dieüberwachteDienstartgespeichert(innerhalbderBeispielimplementationist

dieseimmervomTyp «HTTP»).Die Spaltereqtypebezeichnetdie Anfrageart,in reqlengthwird die

mittlere Längeder AnfrageinnerhalbdiesesSegmentsund in reqlengthdev wird die dazugehörige

Standardabweichungabgelegt. In segment0bis segment5werdendie errechnetenVerteilungswerte

derNutzdatengespeichert.

mod_Status: Bei demModul mod_Status(sieheKapitel 5.3.2.3.7)handeltessich im eigentlichenSinne

um kein Anomaliemodul,sonderndient- wie derNamebereitsandeutet- zur Speicherungvon Sta-

tusdatenwährendderLaufzeit.Dabeiwird in statuseinetextuelleZustandsmeldunggespeichert.Mit
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last_updatewird die Uhrzeit der letztenAktualisierungund mit start_timeder ZeitpunktdesPro-

grammstartsangegeben.In dump_timewird der aktuelleZeitstempelder Paketdatengespeichert3.

Die Spalteupdate_intervalenthältdieZeit in Sekunden,biseineAktualisierungderDatenvorgenom-

menwird. Schließlichwerdenin rate_packetsundrate_bytesdie durchschnittlichenDurchsatzraten

desSystemsangegeben.

5.3.2.1.3 Aufbau desnad-Systems

Vor derImplementationdesnad-Systemswurdeschnellklar, dassdasProgrammaufGrundseinerprototyp-

ischenStrukturnicht monolithisch,sondernvielmehrmodularaufgebautseinsollte.DiesesGrundprinzip

�ndet sich in der gesamtenProgrammierungwieder. DaherbestehtdasGanzeim wesentlichenauszwei

Programmteilen:Zum einendasGrundsystemmit dersogenannten«Engine»,undzumanderendieeinzel-

nenAnomaliemodule(oderauchAnalysemodule)selbst,welchedieeigentlicheArbeit erledigen.In Abbil-

nad
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Modul 1


Alarm-Handler


Modul n
Modul 2
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Abbildung5.3:Aufbaudereinzelnennad-Programmteile

dung5.3ist dergrundsätzlicheAufbaudargestellt.Auf deroberstenEbenebe�ndetsichdasProgrammnad

undgleichdarunterdie Engine.DerenHauptaufgabeist es,ein Paket zu erfassenundesandie einzelnen

ModulezurAnalyseweiterzuleiten.Um eineeinheitlicheImplementationderModulemöglichzumachen,

stehendiesenfür die Ausgabevon Alarmmeldungen,DatenbankaktivitätenoderFehlermeldungensoge-

nannteHändler(engl.handler)zurVerfügung(AlarmHandler, DatabaseHandlerundErrrorHandler).Allen

ProgrammteilenstehenzusätzlichnochglobaleHilfspaketezurVerfügung.

In Folge diesesmodularenAufbaus können jederzeit neue Anomaliemodulezu den bestehenden

hinzugefügtwerden.Die EngineselbstwäredabeibereitsohneAnalysemodulelauffähig. JedesAnoma-

liepaket kannauf umfangreicheSchnittstellenzurückgreifen,wie z.B. Funktionenzur Dekodierungvon

Netzwerkpaketen oder einer syntaktischenAnalyse der Kon�gurationsdaten.Die Engine selbst sorgt

dafür, dassdie gewünschtenAnomaliemodulezuerstgeladen(sieheKapitel 5.2 Register_Modules ) und

dann initialisiert werden.Durch diesenVorgangkönnendie einzelnenModule eventuell zuvor gespe-

3Wird z.B.auseinemDump�le ausgelesen,wird hierdie UhrzeitdestatsächlichenAufzeichnensgespeichert.
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icherteDatenladen.NachdemeigentlichenStartder Enginewird jedesempfangePaket zuerstim sog.

DumpDecodeTCPIP-Modulerfasstundausgelesen.Dadurchmussnicht jedesAnomaliemoduleinePaket-

Dekodierungvornehmen,sonderngreift auf diesesHilfspaket zu. Nach dieserRegistrierungwird jedes

einzelneAnalysemodulaufgerufen,welchesdanneineAuswertungdesNetzpaketesdurchführt.Kommtes

dabeizu einerAlarm-Entscheidung,wird die Meldungan denAlarmhandlerweitergegeben.Diesersorgt

für eineSpeicherungin derDatenbank(unterZuhilfenahmedesDatabaseHandlers),die Ausgabeauf dem

Bildschirm und demSchreibenin die Loggdatei.Fällt ein internerProgrammfehleran, kanndieserüber

denErrorhandlerangezeigtwerden.Bei BeendigungderEnginewerdenalle Anomaliemoduleinformiert,

sodassdieseeventuelleDatenüberdenDatabaseHandlerpersistentspeichernkönnen.

5.3.2.2 Beschreibung der Pakete

In den folgendenAbschnittenwerdendie einzelnenBestandteiledesnad-Systemsgenauererklärt. Die

Kapiteleinteilungrichtet sich dabeinachdeneinzelnenPerl-Paketen.Die Analysemoduleselbstwerden

dannin Kaptitel 5.3.2.3behandelt.Die vorliegendeBeschreibungsoll dabeikeineProgrammdokumenta-

tion ersetzen.Vielmehrsoll demLeserein Überblicküberdie einzelnenPaketeverschafft werden,um die

VerzahnungwichtigerFunktionenmit denAnomaliepaketenbesserverstehenzukönnen.

5.3.2.2.1 Hauptpr ogramm nad

Im eigentlichenHauptprogrammwird nur der Startund dasEndeabgehandelt.Zuerstwerdendabeidie

Kommandozeilenparameterausgewertet.Tritt ein Fehlerauf, wird dieserangezeigtund ein Hilfstext mit

derFunktionusage()ausgegeben.Anschließenddaranwird dieKon�gurationsdateieingelesen,diedannan

dasPaketEnginein nadeng_Init()übergebenwird. In derHauptfunktionmain()wird schließlichdieEngine

mit nadeng_Start()ausgeführt.ErstbeiProgrammendekehrtdieAusführungandiesenPunktwiederzurück

undsorgt für einegeregelteBeendigungvonnad.

5.3.2.2.2 Paket Engine

Im PaketEngine�ndet sichdieeigentlicheHauptschleifewieder, diewährenddergesamtenProgrammaus-

führungdurchlaufenwird. Zuersterfolgt allerdingsdie Initialisierungin nadeng_Init().NachdemEinle-

senmehrererParameterausderKon�gurationsdateiwerdendie einzelnenHandlergestartet.Anschließend

daranerfolgt dasdynamischeLadenaller gewünschtenAnomaliemodule.DurchdenAufruf von nadeng_-

Start()begibt sichdasProgrammin dieeigentlicheHauptschleife.JenachdemobdiePaketdatendirektvon

einerNetzwerkschnittstelleoderauseinerDatei gelesenwerdensollen,wird die libpcap-Bibliothekges-

tartet.JedesempfangePaketwird mit dumpdecode_NewPacket()im PaketDumpDecodeTCPIPregistriert.

Anschließendwird in allen Modulender Reihenachdie Funktionmodule_process()aufgerufen,um das
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Paket entsprechendzu analysieren.Die Endlosschleifewird entwederdurchein ErreichendesDateiendes

beimAuslesenauseinemDumpoderdurchdasSignalSIGINT beendet.Dafür wird mit signal_SIGINT()

ein entsprechenderTraphandlerinstalliert.DiesesSignalwird normalerweiseauchdurchdasBetriebssys-

tem gesendet,wennder Benutzerdie TastenkombinationSTRG-Cbetätigt.Bei Programmendemussdie

Funktionnadeng_Quit()aufgerufenwerden,umdieeinzelnenAnomaliemoduleunddieHandlersauberzu

beenden.

5.3.2.2.3 Paket DumpDecodeTCPIP

DasModul stellteinefundamentaleSchnittstellezwischenderEngineunddeneinzelnenAnomaliemodulen

dar. Alle Analysemodulemüssenauf diesesPaket zurückgreifen,um andie entsprechendenPaketdatenzu

gelangen.

Zuerstkönnenin der Initialisierungsphaseeinzelne,lokale Netzein CIDR-Notationan die Funktion

dumpdecode_AddNetwork() übergebenwerden,um in der späterenDekodierungVerwendungzu �nd-

en. Mit der Funktiondumpdecode_NewPacket() wird nun ein neuesPaket registriert. Daraufhinwerden

einzelne,wichtige Merkmale,vorabberechnet,wie z.B. der Startder verschiedenenProtokollköpfe. Mit

dumpdecode_Decode()könnendann einzelneMerkmale abgefragtwerden.Dazu wird mit Hilfe eines

übergebenenStringsdergewünschteWertzurückgeliefert.DieserStringsetztsichauseinemPrä�x, welch-

esdasgewünschteProtokoll bezeichnetunddemgewünschtenParameterzusammen.Um z.B.denZielport

einesTCP-Paketeszu ermitteln,wird dieseFunktionmit ' tcp_DestinationPort'aufgerufen.EinigeParam-

eter habennoch dasPost�x '_text', wie z.B. 'ip_DestinationAddress_text', dassdie Werte in einer les-

barenTextversionausgibt(hier: Die IP-Adressein der Form 'a.b.c.d', ansonstenwürdeder Integer-Wert,

der dieserIP entspricht,zurückgeliefert).Die Protokolle Ethernet,IP und TCP sind mit allen wichtigen

Merkmalenabgedecktund könnenam Anfangder Datei,durchder Deklarationder Prototypen,eingese-

henwerden.NebendiesenfundamentalenAufrufen stehennocheineReihevonHilfsfunktionen,wie etwa

dumpdecode_Direction()für die FeststellungderTransferrichtung,zurVerfügung.DasErgebniszeitinten-

siver Rechenvorgängewird zwischengespeichert,um bei einemnochmaligenAufruf schnelleinenWert

zurückzuliefern(z.B. beidumpdecode_Direction()).

5.3.2.2.4 Paket AlarmHandler

DasPaket AlarmHandlerdientzu Registrierungvon Alarmmeldungendurchdie einzelnenAnomaliemod-

ule.GrundsätzlichexistierendabeizweiverschiedeneTypen:Ein neuerAlarm undeinUpdateeinesbeste-

henden.

Um einenneuenAlarm zu erstellen,wird die FunktionalarmRegister()aufgerufen.DazumüssenPa-

rameter, wie etwadieUhrzeit,dieBeschreibungodereineZusammenfassung, übergebenwerden.Die Mel-
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dungwird dannin die TabelleAlarm mit Hilfe desDatabaseHandlersgespeichert.Zu jedemEreigniswird

dabeieinesogenannteAlarm-ID erzeugt,einenachtZeichenlangemZufallsstring,bestehendausGross-

buchstaben(z.B. 'NIUPKWCO'). Bei beliebigvielenUpdateseinesbestehendenAlarmsmit derFunktion

alarmUpdate(),mussdazudieserIdenti�kationsnamemit übergebenwerden,wodurcheineVerknüpfung

gegebenist. ZusätzlichzurSpeicherungin derDatenbankwerdendieMeldungenmit derFunktionprintA-

larm() in KurzformauchamBildschirmausgegebenundin einLog�le geschrieben.

5.3.2.2.5 Paket DatabaseHandler

Die AufgabedesDatabasehandlersist es,die Verbindungzwischendemnad-SystemundeinerDatenbank

herzustellen.EinzelneParameter, wie etwa BenutzernameundPasswort, werdender Initialisierungsfunk-

tion databasehandler_Init()mit einer Referenzauf den Abschnitt in der Kon�gurationsdateiübermittelt

(siehe<database> -Tag in Kapitel 5.2). Mit demAufruf dbh_Execute()könnendannSQL-Befehleaus-

geführtwerden.ZusätzlicheParameterdieserFunktion regeln dasVerhaltenim Fehlerfall. Durch dbh_-

ExecuteWithResult()wird zusätzlicheineReferenzauf ein Ergebnisobjektzurückgegeben,falls derSQL-

Aufruf Datenzurückliefert(z.B. bei einem«Select»).ZusätzlicheHilfsfunktionen,wie etwa dbh_convert-

Bin2Hex() zur KonvertierungvonBinärdatenin eineSQL-konformeKodierung,dienenderweiterenErle-

ichterungvon typischenAufgabensituationen.

Durch diesezusätzlicheSchichtzwischender Datenbankund denModulen,könnenauf einfacheArt

undWeiseauchandereDatenbanktypenangesprochenwerden,die evtl. eineandereKon�guration benöti-

gen.In derjetzigenForm wird mySQLunterstützt.

5.3.2.2.6 Paket Err orHandler

DasPaket ErrorHandlerdient zur einheitlichenVerarbeitungvon Fehlersituationen.Die einzigeFunktion

ist errorCondition(),welchezweiParameterbenötigt:DemFehlertypenundeinenbeschreibendenText. Mit

Hilfe derTypisierungwird dasweitereAblaufverhaltende�niert. Die folgendeTabellebeschreibtdabeidie

Reaktionenaufdie möglichenWerte:

ERROR_WARNING: AusgabederWarnmeldung,Programmwird weiterausgeführt.

ERROR_INTERNAL: Ein internerFehlerist aufgetreten,d.h. ein Programmierfehlerliegt vor und ist

nicht durchdenBenutzerbeein�ussbar. Die Programmausführungwird fortgesetzt,allerdingssollte

dieserTyp nachMöglichkeit niemalsauftreten.

ERROR_SILENTEXIT : DasProgrammbeendetsichohneweitereAusgabe.

ERROR_DEBUG: Der Debugtext wird ausgegebenunddie Ausführungfortgesetzt.Dies ist hauptsäch-

lich für Entwicklergedacht.
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ERROR_FATAL: Ein nichtbehebbarerFehlerist aufgetreten.Die Beschreibungwird ausgegebenunddie

Programmausführungbeendet.

Normalerweisetretennur FehlerdesTypsERROR_WARNING undERROR_FATAL auf,alleanderenbe-

handelnAusnahmefälle,die seltengenutztwerden.Alle MeldungenwerdennebenderBildschirmausgabe

auchnochin dieLoggdateigeschrieben.

5.3.2.2.7 Die PaketeGlobalsund Misc

In GlobalswerdenglobaleVariablenverwaltet,diepaketübergreifendvorhandenseinmüssen,wie z.B.der

Kon�gurationsname(sieheConfig_ID in Kapitel5.2).

Im Paket Misc be�nden sich eineReihevon oft gebrauchtenHilfsfunktionen.Einige sind dabeivon

einerallgemeinenNatur, wie z.B. trim() zur Entfernungvon Whitespacesin Zeichenketten.Anderesind

spezi�sch für denEinsatzinnerhalbdesnad-Systemsgedacht,wie z.B. checkCon�g() zur syntaktischen

PrüfungderKon�gurationsabschnitte.

5.3.2.3 Beschreibung der Module

5.3.2.3.1 Einführung

In denfolgendenAbschnittenwerdennundieimplementiertenAnomaliemodulebeschrieben.Dieserichten

sichweitestgehendnachdenin Kapitel 4.2aufgeführtenVerfahren.Zum besserenVerständnissollenaber

zuersteinigewichtigenEigenheitenundMerkmalevonPerlerläutertwerden.

In Perlgibt esnur drei verschiedeneDatentypen:Skalare,ArraysundHashes.Innerhalbvon Skalaren

könnenbeliebigeWerte,wie etwaZeichenketten,ZahlenoderReferenzen,enthaltensein.ArraysundHash-

esentsprechendemüblichenVerhaltenund enthaltenselbstwiederSkalare.Gekennzeichnetwerdendie

verschiedenenTypendurchdasVariablenprä�x$ für Skalare,@für Arraysund%für Hashes.Soll einHash-

wertangesprochenwerden,lautetdie Syntax$Name{Hash-Schlüsse l} . Da ja derHashwertselbstwieder

ein Skalarist, wird derVariablenNamedasDollar-Zeichenvorangestellt.Array-Wertewerdenmit eckigen

Klammern[] unterderAngabeeinerZahlreferenziert.Die SpeicherallokationneuerWertewird durchPerl

übernommenundeineGarbage-Collectionsorgt für dasEntfernenvon freigewordenemSpeicher.

DurchdieautomatischeSpeicherreservierungundderTatsache,dassSkalareauchReferenzenenthalten

können,ist esauf einfacheArt undWeisemöglich,komplexeDatenstrukturenzu erstellen.Durchdie Be-

nutzungderAnweisung$cache{$ip}->{$port }+ + wird einezweistu�geHashstrukturangelegt ($ip und

$port enthaltenz.B. beliebigeIP-AdressenundPort-Nummern).Im Hash%cache enthaltendie Schlüssel

jeweilseineIP-Adresse.DerWerteinerIP-NummerverweistselbstwiederaufeinenHash,deralsSchlüssel

verschiedenePortnummernenthält.DieseWertenenthaltendannschließlichein Skalar,welcherin diesem
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Beispielein inkrementellerZählerist. SollteeinEintragaufeinerEbenenichtexistieren,wird dieserdurch

Perlerstellt.DerZählerselbstwird automatischmit Null initialisiert.

Mit Hilfe diesesMechanismuskönnenauf elegantemWegekomplexe Datenstrukturen,bestehendaus

VerweisenzwischenHashesundArrays,erstelltwerden.Dies�ndet in denImplementationenderAnoma-

liemoduleeinenstarkenGebrauch.

5.3.2.3.2 AllgemeineModulbeschreibung

JedesModul be�ndet sich in einemeigenenUnterverzeichnisunterhalbvon /Modules . DasPaket selbst

mussdengleichenNamenwie dasVerzeichnistragen,aberdurchdiezusätzlicheDateiendung.pm alsPerl-

Modul gekennzeichnetsein.Durch die AngabedesVerzeichnisnamensinnerhalbderKon�gurationsdatei

unterRegister_Modules (sieheKapitel5.2),wird dasModul währendderProgrammsausführunggeladen.

In Listing 5.3ist dasGrundgerüsteinesneuenAnalysemodulsabgedruckt.

Listing 5.3:GrundgerüsteinesAnomaliemoduls
1 package Modu l es : : s k e l : : s k e l ;
2
3 # *** Imports
4 use s t r i c t ;
5 use Li b : : Er r o r Ha n d l e r ;
6 use Li b : : Mi s c qw ( : DEFAULT c hec k Con f i g i p2 t ex t ) ;
7 use Li b : : Du mp De c o d e TCPI P;
8 use Li b : : Gl oba l s ;
9 use Li b : : Al a r mHa n d l e r ;

10
11 # *** Package Definition
12 require Ex po r t e r ;
13 use v a r s qw ( @EXPORT @EXPORT_OK @I SA) ;
14 @I SA = qw ( Ex po r t e r ) ;
15 @EXPORT = qw ( ) ;
16 @EXPORT_OK = qw ( ) ;
17
18 # *** Prototypes
19 sub modu l e_ i n i t ( $ ) ;
20 sub modu l e_qu i t ( ) ;
21 sub mo d u l e _ p r o c es s ( ) ;
22
23 # *** Constants and Global Variables
24 our ( %modu l e ) ;
25 %modu l e = ( ' Name ' = > ' s k e l ' , ' Ve r s i on ' = > ' 0 . 1 ' ,
26 ' Au t ho r ' = > ' n / a ' , ' Copy r i g t h ' = > ' n / a ' ) ;
27
28 # *** Package -Routines
29 sub modu l e_ i n i t ( $ ) {
30 my $c on f i g = shift ;
31 return TRUE;
32 }
33
34 sub modu l e_qu i t ( ) {
35 return TRUE;
36 }
37
38 sub mo d u l e _ p r o c es s ( ) {
39 # if (dumpdecode_IsTCP () ) {
40 # # do something
41 # }
42 return TRUE;
43 }
44
45 return TRUE;

70



5.3.Die Implementation 5. ImplementationeinesGrundsystems

In Zeile 1 erfolgt die Paketnamensgebungfür Perl,die demrelativenVerzeichnispfaddesModulverze-

ichnisentspricht.In Zeile3-9werdennotwendigePaketeeingebundenundin Zeile11-16erfolgtdieDe�ni-

tion desModulsselbst.Die Zeilen19-21sindlediglich Vorwärts-Deklarationen,die zwar nicht notwendig

wären,aberderÜbersichtdienen.In Zeile24erfolgtdieDe�nition paketweiterVariablen.Darunterwerden

danndemHash%module mehrereWertepaarezugewiesen.DieseVariablemussin dieserForm vorhanden

sein,dasievom nad-Systemabgefragtwird. Danachfolgendie drei Funktionenmodule_init(),module_-

quit() und module_process().DieseFunktionenmüssenebenfalls immer präsentseinund in dieserForm

deklariertwerden.Siedienenjeweils der Initialisierung,derBeendigungundrespektive derVerarbeitung.

Lediglich module_init()wird ein Parameterübergeben,der eineReferenzauf denentsprechendeKon�g-

urationshashenthält.Die Funktionmodule_process()wird für jedeserhaltenePaket aufgerufen.Um diese

Datenzu verarbeiten,mussauf die FunktionendesPaketesDumpDecodeTCPIP(sieheKapitel 5.3.2.2.3)

zurückgegriffenwerden.Diesist exemplarischin Zeile39mit dargestellt.In Zeile45mussschließlichnoch

einwahrerWert geliefertwerden,wasdurchdie SyntaxvonPaket-Modulenin Perlbedingtist.

Dashier dargestellteGrundgerüstwärebereitslauffähig und könntein dasnad-Systemeingebunden

werden(was auf Grund der mangelndenAnalyse natürlich keinen Sinn macht). Im Verzeichnismod-

ules/skel be�ndet sich eineähnlichesMinimalmodul mit einigenzusätzlichen,auskommentiertenPro-

grammzeilenmit häu�g verwendetenFunktionen.Dieseskannfür weitereImplementationenherangezogen

werden.

5.3.2.3.3 Modul Regression1

DasAnalysemoduleRegression1implementiertdasin Kapitel 4.2.1beschriebeneVerfahren.In module_-

init() wird dieLängedereinzelnenIntervalle($options{'intervalLe ngt h'} ), dieGrößederWertereihe

($options{'intervalSize '} ) undein Schwellwert für die Alarmmeldung($options{'alarm_tresh -

old'} ) ausderKon�guration ausgelesen.In module_process()werdendannsämtlichePaketenachKrite-

rienvorselektiert.DiesesinddieTransferrichtung,dienachinnengerichtetseinmuss,sowiedasVorhanden-

seindesProtokolls IP. InnerhalbderHauptschleifewird die LängejedesPaketsaufaddiert.Der Abschluss

einesIntervalls wird anHandderPaketzeitgemessen(dumpdecode_Timestamp()). Trif ft dieszu, wird in

process_Interval()dieweitereAnalysevorgenommenundanschließenddieZählerzurückgesetzt.Innerhalb

der Intervallverarbeitungwird die Regressionsanalysemit linear_regression()und der Korrelationskoef-

�zient mit linear_correlation_coef�cient( ) berechnet.Die Wertereihewird dabeiin demArray @interval-

Backlog gespeichert.Dieseshatdie in derKon�gurationsdateispezi�zierteAnzahlvon n Elementen.Ein

neuerMesswertwird andasEndeangefügtunddasersteElementgelöscht,womit dieArraygrößekonstant

bleibt. EineAnalysewird erstdanndurchgeführt,wennmindestensn-Werteerfasstwurden.Wird bei der

BerechnungdesEntscheidungswertes($score ) derSchwellwertüberschritten,erfolgtdieAlarmerzeugung
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in process_alarm().Dabeiwerdenjeweils nur neueAlarmmeldungenausgegeben,da der für ein Update

notwendigeZusammenhangderEreignissenichtgegebenist.

5.3.2.3.4 Modul TransferAnomaly1

Der Algorithmus für diesesVerfahrenwurde in Kapitel 4.2.2 beschrieben.Da essich hierbei um einen

lernendenProzesshandelt,werden die gewonnenenDaten aus der Trainingsphasein der Datenbank

abgelegt und zur Analysegeladen.Dies geschiehtnachdemAuslesender Kon�gurationsdatenin mod-

ule_init(). Anschließendwerdendie einzelnenSegmentgrößenberechnetund in der Struktur $statDa-

ta{'segmentSize'} abgelegt.

Innerhalb des Hauptprogrammsin module_process()wird unterschieden,ob sich das System

in einem Trainingszustandbe�ndet. Trif ft dies zu, erfolgt die Verarbeitungin der Funktion pro-

cess_Learning(),ansonstenverzweigt die Ausführung nach process_Interval(), sofern ein Inter-

vall abgeschlossenist. In process_Learning()wird die Anzahl und die Länge der einzelnenPakete

in der Struktur $statData{'learnin g'} ->{ 'ip '}- >{$ ipA ddr ess }-> {' cou nt' } , bzw. im Array

@statData{'learning'} -> {'i p'} ->{ $ip Addres s}- >{' siz es' }-> {$s egment } abgelegt. Bei Ab-

schlusseinesIntervalls wird die mittlere TransferratejedesSegmentsund jeder IP-Adresseberechnet

und im Array @statData{'learning _in ter val '}- >{$ ip }-> {$s egment } gespeichert.Währendder

normalenAnalysephaseerfolgt eineähnlicheVerarbeitung.Allerdings geschiehthier die Speicherungin

$statData{'data'}->{$ ip Addres s}- >{$ seg ment} . Zusätzlichwerdennoch Portnummernabgelegt,

um detailliertereAlarmmeldungenausgebenzu können.In interval_Process()werdendannTransferraten

dereinzelnenSegmenteundIP-Adressenpro vollendetemIntervall berechnetundmit denReferenzwerten

verglichen.TretendabeiAktivitäten auf einemnicht gelerntenSegmentund IP-Adresseauf, wird eine

Warnungausgegeben.Diese kann durch den Parameter«Warn_UnknownSegment = False » innerhalb

der Kon�gurationsdateiunterdrücktwerden.Nach Berechnungwerdenalle Werte,die den Schwellwert

überschreiten,alsHashin $statData{'alarm'}->{ $ip }-> {' dat a'} gespeichert.Bei derweiterenVerar-

beitungin process_Alarm()wird nunentschieden,welcheArt derAlarmmeldungausgegebenwerdensoll.

DaauchvorhergegangeneMeldungenin $statData{'alarm'} abgelegtsind,kannbeieinemwiederholten

EreigniseinUpdatedurchgeführtwerden.In $statData{'alarm'}->{ $ip }-> {'l as t'} stehtjeweilsder

ZeitstempelderletztenMeldungzudieserIP-Adresse.Dadurchwird eineeinzelneAlarmstrukturgelöscht,

sofernkeinUpdatedurchgeführtwurde.

Bei BeendendesProgrammswerden,sofernsichdasSystemim Trainingszustandbefand,dienotwendi-

genstatistischenDatenausdengespeichertenWertenin $statData{'learning_ int erv al' } berechnet

und in der Datenbankgespeichert.Eine zusätzlicheAbfrage verhindertdabei,dassbei einer zu kurzen
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ÜbungsphaseungenaueErgebnisseabgelegt werdenkönnen.In diesemFall wird dem Benutzereine

entsprechendeFehlermeldungausgegeben.

5.3.2.3.5 Modul PortScan1

Das Portscan-Modulbasiert auf dem in Kapitel 4.2.3 beschriebenenVerfahren.Währendder Initial-

isierungsphasewerdenlediglich die Parameterausder Kon�gurationsdateiausgelesen.In module_pro-

cess()erfolgt danndie eigentlicheAnalyse.Dazuwird jedesempfangeTCP-Paket in einerCache-Struktur

abgelegt (sieheauchAbbildung4.4).Diesgeschiehtin derFunktionaddCacheEntry(),allerdingsnursofern

dasSYN-Flaggesetztist, dasPaketaneinenlokalenRechnergerichtetist undkeineausgehendeTransmis-

sionfür dieseEndpunktebesteht.Dabeiwerdendievon lokalenRechnernausgehendenÜbertragungenmit

derQuell-undZieladressesowie demQuellportim Hash%transmissionOutCach e unterderAngabeeines

Zeitstempelsgespeichert.Die VerarbeitungeinesnormalenCache-Eintrageserfolgt in addCacheEntry().

Dort werdendie Datenin derStruktur$portCache{$sourceI P}- >{$ des tIP }-> {$d est Por t} abgelegt,

wobei alle Elementejeweils zusätzlichdie Uhrzeit desPaketesenthalten.In de�nierten Abständenwird

ausmodule_process()die FunktionprocessCache()aufgerufen,um sämtlicheEinträgeinnerhalbdesPort-

unddesTransmissionscacheszu löschen,sofernderZeitstempelälteralseinevorgegebeneSpanneist. In

processDetection()wird, ebenfalls in regelmäßigenAbständen,dieeigentlicheAnalysedurchgeführt.Dazu

werdendie im CacheenthaltenenDatenausgewertet.Wird für eineIP-AdressederSchwellwertüberschrit-

ten,erfolgt die ErzeugungeinerAlarmmeldungin processAlarm().DurchSpeicherungvorhergegangener

MeldungeninnerhalbdesCaches,könnenUpdate-Ereignissekorrekterkanntundentsprechendbehandelt

werden.

5.3.2.3.6 Modul ServiceAnomaly1

Die in dem Modul ServiceAnomalyverwendetenAlgorithmen entstammender Beschreibung in Kapi-

tel 4.2.4.ImplementiertwurdeeineUntersuchungdesHTTP-Protokolls. Als Anfrage-Typenwurdendabei

die MethodenGET, POSTund HEAD verwendet.Dies kann durch den EinstellungsparameterHTTP_-

KnownRequests beliebigerweitertwerden,dieMethodemusslediglichdemHTTP-Protokoll entsprechen.

Wie dasPaketTransferAnomalie1(Kapitel5.3.2.3.4)arbeitetauchdiesesin denbeidenModi derLern-

undAnalysephase.Daherwerden,nebendemEinlesenderKon�gurationsparameter, in module_init()die

gelerntenDatenausderDatenbankgelesen,sofernsichdasSystemin derAnalysephasebe�ndet. Im mod-

ule_process()werdendannwährenddesProgrammablaufesalle Paketeuntersucht,die an einenlokalen

RechneraufPort80gerichtetsindundDatenaufderApplikationsschichtenthalten.Die zuuntersuchenden

Datenbeginnendabeiin dererstenZeile mit demSchlüsselwort für denAnfrage-Typen,gefolgtvon einer

beliebig langenZeichenkettebis zum erstenZeilenumbruch.Alle Datendanachwerdenfür die Analyse
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nicht benutzt.Die Analysebzw. derLernprozesswird dabeientsprechendderAlgorithmen-Beschreibung

in Kapitel 4.2.4durchgeführt.Die in denFormelnverwendetenkonstantenFaktorensindim Hash%stat-

Constants im Modulkopf de�niert, die Größeund Aufteilung der Segmentein %segmentDefinition .

BefandsichdasProgrammim Trainingsmodus,werdenbei Beendigungin module_quit()die statistischen

Datenermittelt und in die Datenbankgespeichert.Wurdenzu wenig Ereignisseanalysiert,erfolgt eine

Fehlermeldung.

5.3.2.3.7 Modul Status1

Bei demModul Status1handeltessichim eigentlichenSinnenichtumeinAnalysemodulzurFindungvon

Anomalien.VielmehrdientesderSpeicherungvon StatusdatenwährenddesProgrammablaufs,die durch

dasWebfrontendabgerufenwerdenkönnen.Durch die modulareStruktur desnad-Systemserfolgte die

Einbindungals weiteresModul. In de�nierten Intervallenwerdendabeidie Transferratenunddie Anzahl

der verarbeitetenPaketein die Datenbankgeschrieben.Außerdemwird in einemStatusfeldder momen-

taneBetriebszustandabgespeichert.SomitkönnenüberdieWeb-SchnittstellewichtigeDaten,wie etwader

Datendurchsatz,währenddesProgrammablaufeseingesehenwerden.

5.4 Evaluation desGrundsystems

Im Folgendensoll nunein kurzerÜberblicküberdie gewonnenenErkenntnissederprototypischenImple-

mentationeinesanomaliebasiertenNID-Systemsgegebenwerden.

Durch die Wahl der ImplementationsprachePerl wurde ein einfacherWeg geebnet,um neueMod-

ule hinzuzufügenoder vorhandenezu verbessern.Durch den modularenAufbau und den einheitlichen

Schnittstellenkann sich ein Programmiererdabeiauf die eigentlichenAlgorithmen konzentrieren.Da-

her bietetdiesesSystemeineoptimaleGrundlagefür weitereEntwicklungen.Denkbarwärenz.B. auch

ErgänzungenummustervergleichendeModule.

Da essichum ein experimentellesProgrammhandelt,wird anvielenStellenauf eineperformanteIm-

plementation,zu Gunsteneinerübersichtlichen,verzichtet.Zusätzlichhandeltessichbei Perlum einein-

terpretierteSprache.Aus diesenGründenist dasnad-Systemim Vergleich zu anderenProgrammeneher

langsamund kann in Echtzeiteine ehergeringeDatenmengeverarbeiten.Nichtsdestotrotzkönnenauf

einemmodernenRechnerdurchausDurchsatzratenvonmehreren100kBit/s erreichtwerden.

Einige implementierteAlgorithmenerzielenteilweisenur schlechteErgebnisse(vgl. Kapitel 4.2), an-

derehingegenerkennenrelativ zuverlässigverschiedeneAngriffe. Die Anzahl der Fehlalarmmeldungen

schwankt ebenfalls bei den verschiedenenModulen,hält sich insgesamtaberin annehmbarenGrenzen.

Als großesProblemstelltesichdie Art derFehlerbeschreibungheraus.Soist auseinerAlarmmeldungdes

ModulsTransferAnomaly1nichtentnehmbar, welcheroderobeinAngriff tatsächlichstatt�ndet.Gemeldet
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wird lediglicheineAbweichungvondenReferenzvorgaben.EinegenauereAnalysemüsstedaherversuchen

aufzudecken,wastatsächlichpassiert.Allerdingsliegenoft dieMeldungenbereitseinigeZeit zurück,wom-

it einenachträglicheUntersuchungim Echtzeitbetriebnichtdurchführbarwäre.DieseProblematikteilt das

nad-Systemaberauchmit professionellenProgrammen.Auch dort ist esim nachhineinoft nicht möglich,

denursprünglichenGrundderAlarmmeldungzurekonstruieren.EineeventuelleVerbesserungkönntedurch

dieKopplungmit mustervergleichendenVerfahrenerreichtwerden.

Ein weitererNachteilderverwendetenMethodenist dieUmgehbarkeitvonAlarmmeldungen,soferndie

Implementationenbekanntsind.Hat ein AngreiferKenntnisüberdie Algorithmen,kanner seineAngriffe

entsprechendauslegen,umnichtdurchdasNIDS erkanntzuwerden.AuchdiesesProblemfällt allenNID-

Systemenanheim.

Für einenproduktivenEinsatzist dieseImplementationauf keinenFall geeignet,wasaberauchnicht

Ziel war. Allerdings könnteesals Test- und Entwicklungsplattformdienen,um esdannauf ef�zientere

Programmiersprachenzuübertragen,wie z.B.C oderC++.

Vergleichmit anderen Systemen

Natürlich hält die prototypischeImplementierungvon nad einen fairen Vergleich mit kommerziell

verfügbarenNID-Systemennicht Stand. Zum einen kombinieren diese oft signaturbezogene-und

anomaliebasierteAnsätze um zu besserenResultaten zu gelangen. Zum anderen haben viele

dieser Programmeeine lange und intensive Entwicklungsgeschichtehinter sich. Damit einherge-

hend unterliegen diese Systeme meist komplexen, mathematischenModellen, um eine möglichst

gute Treffsicherheit bei Alarmmeldungenzu erreichen.Rein anomaliebasierteSystemesind kom-

merziell kaum verfügbar. Vielmehr sind diese zur Zeit nur im Universitärenbzw. im Forschung-

sumfeld zu �nden, wie z.B. Emerald (http://www.sdl.sri.com/projects/emerald/)oder GrIDS

(http://olympus.cs.ucdavis.edu/arpa/grids/welcome.html). Bei dem letztgenanntenProgrammhandeltes

sichebenfalls um eineprototypischeImplementation,allerdingsbasierthier die Analyseauf derAuswer-

tungvonGrafen.
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Kapitel 6

Zusammenfassung

In denerstenKapitelnwurdegezeigt,dasein ID-SystemeinenwichtigenTeil einersicherheitsorientierten

IT-Strukturstellenkann.Dabeisollte die Installationund Administration,in Folge der Komplexität, nur

durchFachleutedurchgeführtwerden.Die Klassi�zierung verschiedenerAngriffsstufenund Kompromit-

tierungsmöglichkeitenkönnendabeiwichtigeAnhaltspunktefür einweiteresHandelnliefern.

Die beschriebenenAngriffsszenarienund Verfahrenkonntenzwar nur einenkurzenEinblick in die

Methodender Angreifer geben,trotzdemwurdedie z.T. hoheKomplexität dieserMateriedeutlich.Aus

diesemGrund ist ein NID-Systemein um so wichtigeresWerkzeugzur frühzeitigenErkennungsolcher

Vorgänge.

Die in dieserArbeit behandeltenanomaliebasiertenProgrammebesitzenim Gegensatzzu ihrenmuster-

vergleichendenVerwandtenentscheidendeVorteile. So konntenz.B. durch die heuristischeGewichtung

bestimmterPakettypenAngriffe desCodeRedWurmserkanntwerden,ohnedassderzu Grundeliegende

Algorithmusüberdie genaueBeschaffenheitWissendarüberbesaß.Demgegenüberstehennatürlicheine

ReihevonNachteilen.Oft ist esschwerdie tatsächlichenUrsacheneinesgemeldetenAlarm im Nachhinein

herauszu�nden,da sich die kausalenZusammenhängeoft über einenlängerenZeitraumerstrecken, die

nicht immerrekonstruiertwerdenkönnen.Auch ist dieAnzahldergemeldetenFehlalarm-Meldungennicht

zu unterschlagen,dadiesebei ihrer AuswertungZeit kostenunddenAdministratorden«Glauben»anden

FähigkeitendesSystemsnehmen.Die größteGefahr gehtallerdingsvon nicht erkanntenAngriffen aus.

Hier werdendieVerwaltereinesNIDS in falscherSicherheitgewogenunddie reelleGefahrwird verkannt.

DiesesProblemteilenaberalleSysteme.Ein alleinigerEinsatzeinesanomaliebasiertenVerfahrensscheint

wenigratsam,dahierdieTechnikennochzuwenigausgereiftsind,umdennötigenSchutzzugewähren.In

Zusammenarbeitmit mustervergleichendenSystemenkönnensichaberdieverschiedenenVorteileoptimal

gegeneinanderergänzen.

Die Implementationdasnad-Systemsstellt eineguteGrundlagefür weitereEntwicklungendar. Auf
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6. Zusammenfassung

GrunddesmodularenAufbaus,der verschiedenenSchnittstellenund HilfsmodulekönnenweitereAlgo-

rithmenundModuleauf einfacheArt undWeisehinzugefügtwerden.DabeikannsichderProgrammierer

aufdaswesentlichebeschränken,nämlichderImplementationdesAlgorithmus.Durchdenprototypischen

CharakterdesProgrammsist esaberauf keinenFall für einenproduktivenEinsatzgedacht,sondernsollte

ausschließlichalsTest-undEntwicklungsumgebungdienen.
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Angreifer: In Zusammenhangmit ID-Systemenist ein Angreifer jede Instanz,die versuchtsich unau-

torisierteinenZugang,PrivilegienoderdieStörungeinesDienstesherbeizuführen.Esist dabeiuner-

heblich ob dieserAngriff automatischdurchein Programm(sieheWurm) odereine reellePerson

durchgeführtwird.

Backdoor: Übliche Bezeichnungfür Hintertüren,die es einemAngreifer ermöglichenunentdecktund

beliebig oft in ein Systemeinzudringen.In vielen Fällen werdendiesenacheinemerfolgreichen

Angriff aufeinemkompromittiertenRechnerinstalliert.

Brute Force: EineAngriffsvariante,bei deralle Möglichkeitenerschöpfendausgetestetwerden.Sokön-

nenz.B. gegenübereinerPasswortabfragealle Wörter und KombinationenauseinemWörterbuch

probiertwerden.

Denial Of Service (DOS): Eine Angriffsvariante,die nicht primär denEinbruchin ein Systemzum Ziel

hat, sonderndie StörungeinesDienstes.In einigenFällenwird eineDOS-Attacke verwendet,um

einentatsächlichenAngriff im Hintergrundzuverbergen.

Dienst: Im Zusammenhangmit dem Internetverstehtman unter einemDienst (engl. service,daemon)

meistein serverbasiertesProgramm,welcheseinebestimmteFunktionalitätzur Verfügungstellt.So

ist z.B. der Dienstzum Abruf von Webseitenein Webserver, der üblicherweiseauf einemRechner

unterdemPort80 läuft undmit Hilfe desHTTP-Protokolls angesprochenwerdenkann.

Dump: In Zusammenhangmit Netzwerkenist ein DumpeinMitschnitt vonNetzwerkverkehr. Dabeiwer-

densämtlichePaketein einerDatei in einemgeeignetenFormatabgespeichert.Mit entsprechenden

WerkzeugenkönnendiesedannzueinemspäterenZeitpunktwiederausgelesenwerden.

Exploit: Ein Exploit bezeichnetdie Implementationeiner Vorgehensweise,welchez.B. bei einemDi-

ensteine vorhandeneSchwachstelleausnützt,um weitergehendeRechteoder eine Störungzu er-

möglichen.
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Flood: EineAngriffsvariante,beidereinemDiensteineUnmengevonDatengeschicktwerden.DasZiel-

systemkanndieankommendeDatenmengennichtmehrverarbeiten,waseinenDOSzurFolgehat.

Honeypots: Eine besondereForm von ID-Systemen,auf denenbewusstversuchtwird einenAngreifer

anzulocken.DurchumfassendesAuditing derVorgehensweisenkönnensoneuenAngriffsmethoden

analysiertwerden,ohnedassdabeiproduktiveSystemeeinerGefahrausgesetztwerden.

Intrusion DetectionSystem(IDS): Unter ID-Sytemen sind alle Programmeund Werkzeugezusam-

mengefasst,welche die Erkennungvon Angriffen und Einbrüchenauf Computernund comput-

ergestütztenSystemenermöglichen.NacheinerAlarmierungerfolgt eineIntrusionResponse(IR).

Intrusion Response(IR): FastsämtlicheVorgängezusammen,dienacheinemerkanntenAngriff durchge-

führt werden.Dabei kann es sich lediglich um schriftliche Vorgehensweiseund Anweisungen

für einen Administrator handeln,oder auch vollautomatischeVerfahren,um weiteren Schaden

abzuwehren.

Network Intrusion DetectionSystem(NIDS): NID-SystemenstelleneinSubsetvonIDS dar, diespeziell

zurAnalysevonNetzwerkverkehrherangezogenwerden.

Scan: Eine Angriffsvariante,bei der durcherschöpfendesdurchprobierenversuchtwird, ein potentielles

Angriffsziel aus�ndig zu machen.So könnenz.B. bestimmteBereichevon IP-Adressennachbes-

timmtenDienstenabgesuchtwerden.

Sensor: Ein SensorbezeichneteineAufzeichnungskomponenteeinesID-Systems,welchesdanndieDaten

zurAnalyseweitergibt.

Spoo�ng: EineAngriffsvariante,bei derderAngreiferversuchtseinenNetzwerkverkehrsozu verändern,

dassdieserscheinbarvoneinemanderenSystemgesendetwird.

Wurm: EineAngriffsvariante,bei der sichein ProgrammversuchtdurcheinebekannteSicherheitslücke

selbstaufeinemSystemzu installieren.NacherfolgreicherKompromittierungbegibt sichderWurm

selbständigaufSuchenachweiterenAngriffszielen.
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Anhang A

Inhalt der CD-ROM

Auf derbeiliegendenCD-ROM be�ndensichsämtlichefür dieseArbeit relevantenRessourcen.Nachdem

Einlegenöffnetsich(unterWindows)einBrowser-Fenstermit einerInhaltsseite,vonderaussichsämtliche

Informationeneinfacherreichenlassen.Alternativ kannauchdirekt die Datei «index.html» in einembe-

liebigenWebbrowsergeöffnetwerden.FolgendeBereichesindaufderCD-ROM enthalten:

Diplomarbeit: Hier be�ndet sich diese Arbeit gespeichertin den FormatenPostScriptR
 , PDF und

HTML1. Des Weiterenbe�ndet sich dort dasgesamteQuellenverzeichnis.Soferndie Ressourcen

«online»verfügbarsind,könnendiesebequemübereinenHyperlinkaufgerufenwerden.

Source: In diesemVerzeichnisbe�ndetsichdergesamteProgrammquelltext vonnadin ungepackterForm.

In derREADME-DateisteheneinigeHinweisefür eineInstallationdesProgramms.

Ressource: DieserAbschnittunterteiltsichin folgendeAbschnitte:

� Im AbschnittSourcebe�ndet sichdergesamteQuelltext in aufbereiteterForm in HTML.

� Dumps:EinigeausgewählteDumps,umz.B. in nadverwendetzu werden(sieheKapitel4.1.5).

� nad.tgz:DasProgrammnadalsgezipptestar-Archiv.

1Da die HTML-Versiondirekt auseinemLATEX-Dokumenterstelltwurde,kannesaneinigenStellenzuDarstellungsfehlernkom-
men.
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