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Vorwort

Die vorliegendeDiplomarbeitentstandan der Geog-Simon-OhmnFachhochschuldlirnbeg im Fachbere-
ich Informatik und befasstsich mit sogenannteiletwork IntrusionDetectionSystemenDiesedienender
Erkennungvon elektronischerAngriffen innerhalbvon Netzwerlen. Nebenden allgemeinenund tech-
nischenGrundlagenwverdenauchverschieden@lgorithmenund Verfahrenzur Erkennungvon Angriff-
en beschriebenGleichzeitigzu dieserArbeit entstandebenélls eine prototypischdmplementatioreines
solchenSystems.

Wéhrendder gesamterstudienzeitarbeitetech parallelbei eineminternetServiceProvider. In Folge
diesemmehrjéhrigerErfahrungen,oss entsprechendaéd/issenin dieseArbeit mit ein undwar nicht zuletzt
auchein Grundfur die WahldieserThematik. Besondereiankgilt daherdenMitarbeiterinnerundMitar-
beiternderFirmabisping& bisping,dasiemir denndétigenFreiraumunddie Mdglichkeitenzur Verfigung

stellten,dasentstandenrogramneu testerund zu verbessern.

Typogra e und Fachbegriffe

Durchdie Ansiedlungdesgesamtemhemenlomplexesinnerhalbeinessehrtechniklastigetmfelds,setzt
dieseArbeit ein gewissesMal3 an Wissenvoraus.Allgemein gebrauchlichd=achbgriffe und Gegeben-
heitenwerdendahernicht weiter erlautert.Da viele Termini hauptsachlicmur in englischerSpracheex-
istieren,wurdevon einerEindeutschungbgeseherkxistierenbeideVarianten wird meistder deutschen
Ubersetzung/orranggegebenund die englischeEntsprechungusétzlichbei inrem erstenvorkommenin
Klammerneingefugt.Alle Akronyme und Abkurzungensind beiihrem erstenAuftretenerklart. Vorhan-
deneQuelltextfragmenteoderAusziigesinddurchgesperrteschrift hernvorgehobenLiteratunerweisesind
in Klammernkenntlichgemachundenthalterjeweils die erstenAutorennamemnd dasErscheinungsjahr

EinedetaillierteAu istung ist dannentsprechenin Literaturverzeichnisaufgefuhrt.



Kapitel 1

EinfUhrung

1.1 DasMedium Inter net

InnerhalbdesletztenJahrzehnt&rfuhr dasinterneteine rasanteEntwicklung. Anfanglich nur staatlichen
Stellenund der Forschungzuganglich,entwickelte sich diesesinnerhalbwenigerJahrezu einemwel-
tumspannendeietzwerk.In der Wirtschaftswelthat es sich lAngstals nicht mehrwegzudenlendeVo-
raussetzungtabliert,und auchinnerhalbdes Spektrumsder Privatanwendefestigt sich dasInternetin
einemimmergréRererMal alsessentielleBestandteilesKkommunikationserhalten.

Uberdie Jahreninweg bilrgertesichderBegriff «Internet»alsAbstraktionfiir dasentstandeniietzwerk
ein.VersuchimandiesereusammerdssendeBegriff in seineKomponenterzu zerlggen,sté3tmanschnell
aufdie Tatsachedassdashier verwendetéNort ein breitesSpektrumverschiedenstereilbereichezusam-
menfasst.So gehdrenverschiedendrotolollarten (wie z.B. TCP/IP), angeboten®ienste(z.B. WWW)
oderauchdie Verkniipfungheterogenefeilnetzezu einemGanzernin diesedUmfeld. Eine méglicheDef-
inition desBegriffs «Internet»wirde somit beinhaltendasses sich um ein weltumspannenddsommu-
nikationsnetanit weitestgehene@inheitlichenProtolollen handelt,dasdenTeilnehmerrermdglichtDaten
untereinandesiuszutauscheim nicht-technischeBereicherwird derBegriff Internetoft synorym mit weit
verbreiteterDienstengesetzthau g demHTTP-Protololl (alsWorld Wide Web bezeichnet)Diestauscht
aberiberdie eigentlicheAufgabedesNetzeshinweg: Primarstelltdasinterneteine Transportplattforndar,
alsoein Mediumum Datenzu Ubermitteln.DieseFehlinterpretatioriiihrt oft zu einerfalscherSichtweise.
Ein mdglicherVemgleich, mit einemvon der Aufgabeher &hnlichemMedium, kannmit der Postgezogen
werden.Auch hier herrschtein einheitlicherStandardvon Protolollen (z.B. die Art und WeiseAdressen
anzugebenjindesist moglich Daten(z.B. Waren,Texte) zwischenzwei Kommunikationspartnerauszu-
tauschenDa essich um ein Transportmediuntandelt,ist der Inhalt der zu transportierendeBatennicht

von Relevanz,soferndie &ufere~orm gewahrtwird. Die Postbesitztsomit kein Wisseniberdie wahre



1.2.Die Notwendigleit desSchutzes 1. Einfiihrung

NaturdeslnhaltsdensietransportiertAnalogdazuverhéaltsichdasinternet,dennauchhierwerdenDaten
ohneBeriicksichtigunglesinhaltstransportiert Des Weiterensind beide Netze 6ffentlicher Natur Jeder
kannBriefe und Paketeverschiclen (soferndie Gebuhrerbezahltwerden),und jederkannsich einenZu-
gangzum Internetbeschdken. Eine Prifung,ob das Transportmediuneventuell missbrauchtwvird (z.B.
zumTransporhicht gesetzestnformerDaten),erfolgt dabeiin beidenTransportmedienicht.

Trotz dieserTatsachgauchenmmerwieder Satzeauf, wie «Im Internetwimmelt esvon Kriminellen»
oder«DaslInternetmussreglementiertwerden,um kriminellen Eneigien Einhalt zu gebieten»Hier wird
versuchtdasTransportmediunmternetfiir seinelnhalteverantwortlich zumachenwasaberauf Grundder
Natur desNetzesnicht mdglichist. Natirlichtduschtdiesnicht tiberdie Tatsachéhinweg dasssich, nicht
zuletztauf GrunddesoffentlichenCharaktersinnerhalbdesinternetsPersonemit fragwirdigenAbsicht-
enbewegen.Natirlichwill mansich gegeniibersolchenindividuenabsichernum diesendie Moglichkeit
zunehmerselbstzu einemAngriffsziel zuwerden bzw. manversuchsichgegensolcheTatenzu schiitzen.
Dabeisollte aberimmer berticksichtigiverden dasssich getrofeneMalinahmeimmmer gegendenpoten-
tiellen AngreiferundseineeingesetzteMethodenwendenniemalsaberpauschagegeneine Abwehrvon

Angriffenausdeminternet.

1.2 Die Notwendigkeit desSchutzes

Als die dem InternetzugrundeligendenProtololle in den 70iger und 80iger Jahreentworfen wurden,
warensicherheitsreleante Aspekteder Implementierungemin kaumbeachteteNischenbereichBis zur
Offnung desNetzeswar esein geschlosseneSystem,an demnur privilegierte Benutzerteilnehmenkon-
nten(wie z.B. UniversitateroderstaatlicheEinrichtungen)Diesandertesichradikal,alsdasinternetiedem
zuganglichwurde.InnerhalbwenigerJahrewandeltesichderBenutzerkreizu einemheterogenebmfeld,
in welchemdie Wirtschafteinendominierendereil stellt.

JederTeilnehmer(Privatpersonfirma usw) besitzteinenmehroderwenigerumfassendematenbe-
standund eine Privatspharedie eszu schiitzergilt. Analog hierzukannein Beispielausder realenWelt
dienen:DaslInternetist wie ein 6ffentlicherPlatzodereine StralReder Computerein Hausodereine\Woh-
nung.Um zuvermeidengdasgedervon der StralReungehindertn die Wohnunggelangtundz.B. die Kon-
toauszugeinsieht,versperrimandenZutritt mit Hilfe einerWohnungstimund einemSchloss Somitkon-
nennur nochbefugtePersonemndieseDatengelangenln derWelt derComputerexistierenvergleichbare
SicherheitsmechanismeBokdnnenetwa durchPasswortenderVerschlisselunthformationengeschitzt
werden.Systemewie etwa Firewalls stellenBarrikadenauf, die den unbefugtenzZugriff von auRenver
hindernkdnnen.Als Analogiezu einerAlarmanlageexistierenin der Computerwelials Friihwarnsysteme
sogenanntéD- bzw. NID-SystemgNetwork IntrusionDetectionSystem).

Ein weitererWandel,der dem erhéhtenBedarf an SicherheitRechnungtragt, sind die Veranderun-
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genin der Wirtschaft. In den letzten Jahrenfand eine stetige Umstrukturierungweg von isolierten Ar-
beitsplatzsystemeijin zu vernetztenComputermmit Internetanschlusstatt. DesWeiterenwird in einem
wachsendetmfangproprietareSoftwaredurchStandardapplikationegrsetzt meistdamiteinhegehend,
dasgderzugrunddiegendeDatenaustausoliegendesniedrigenKostenfiktorsiiberdasinternetabgevick-
elt wird. Programmesind nie frei von Fehlern,deshalbbirgt dashomogeneUmfeld von Standardsoft-
ware ein hohesGefahrenpotentialExistiert z.B. eine Sicherheitsllck in solch einem System,ist nicht
nur ein Benutzerdieser Applikation, sondernvielmehr alle die diese einsetzenangreifbargevorden.
(HELDEN&KARSCH 1997 1f)

NebendenbereitserwahnterMechanismenvie etwa Firewalls, stellenNID-SystemesineMdglichkeit
derFruherlennungvon Angriffendar. Die Datenerhebngund Auswertunggeschiehhierbeiannéherndn
Echtzeit.Eskénnensomitschnellinterventionereingeleitetverden,um potentielleSicherheitsliicknund
Schwachstellenm Systemaufzu ndenundzu schlieRenDasichNID-Systemdan denmeistenFallennicht
nur ibereinenComputererstreclen,sonderrvielmehreinenganzerBereichiiberwacherkénnen(z.B. ein
Netzwerksgment),erfolgt hier auchein neuerBlick auf vorhandendatenstromedie neueErkenntnisse

liefernkdénnen.



Kapitel 2
ID-Systeme- Allgemeine Grundlagen

2.1 Schutzdurch Intrusion Detection

Unter dem Begriff (Network) Intrusion DetectionSystem(kurz NIDS bzw. IDS) werdenverschiedenar
tige Systemezusammengeifsst,die aberalle die gleiche Zielsetzungbesitzen:Angriffe auf Computer
frihzeitig zu erkennen.Das Wort Intrusion (engl., hier: Eindringen)lasst sich in diesemZusammen-
hangde nieren als «eineMengevon HandlungenderenZiel esist, die Integritat, die Verfugbarleit oder
die Vertraulichleit einesBetriebsmittelszu kompromittieren»(HEBERLEIN etal. 1991). «Allgemeiner
gefasstkannmanuntereinerIntrusiondie absichtlicheVerletzungder Sicherheitsmal3hahme&inesSys-
temsverstehenDas Ziel der Intrusion Detectionist es, dieseVerletzungsersuchezu erkennen,sie fur
dendie SystemsicherheitustandigerPersonerzu meldenund geeigneteGegenmafinahmenu treffen»
(HELDEN&KARSCH 1997 9). Ein ID-Systemkann dahereine wichtige Sicherheitskmponenténner
halbeinerIT Infrastrukturdarstellen.

In der Literatur nden sich verschiedenéAngabenbeziglichdes Umfangsvon tatsachlichstattge-
fundenenAngriffen auf Computersystemaynd der prozentualeAnteil erfolgreicherAttacken. Laut ein-
er Studieder Defenselnformation ServicesAgeng/ (DISA) bleiben98% aller Angriffe unbemerkt(aus
TURELL 2000 1). DesWeiterenstieg die Rateder registriertenVorfélle (Angriffe und erfolgreicheEin-
briiche)im Zeitraumvon 2000bis 2001um Uber300%.Im Jahr2000gabenallein amerikanisché&irmen
300 Milliarden Dollar aus,um ihre Sicherheitsstruktuzu verbesserfRECOURSETECHO003). In Ab-
bildung 2.1 wird schlie3lichdie dramatisch&Zunahmevon Zwischenfallen(engl.incidents)innerhalbder
letztenJahredeutlichherorgehoben. All diesenZahlengleichist die Tatsachedassdie wahrenZahlen
aller Wahrscheinlichkit weitaushéherliegen dirften, da viele Vorfalle auf Grund der Befirchtungdes

Imageverlustesrerschwigenwerden.

1Die Datenstammenvon CERT/CC, ein vom amerikanischerStaatunterstiitztedorschungsund Entwicklungszentrumdas
seinenSitz an der Carngie Mellon Universitat/ Pennsylaniahat. Der Schwerpunktiegt dabeiauf sicherheitsrel@arnten Aspekten
derComputer und Softwareindustrie.
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Abbildung?2.1: RegistrierteZwischenfallebei CERT/CC (Quelle: CERT/CC)

Ein (N)ID-Systemstellt dahereinesinnvolle Erganzungzu bereitsgetrofenenSicherheitsmaflZnahmen
dar In denfolgendenAbschnittenwird nun naherauf die allgemeinenGrundlagerund Voraussetzungen
eingggangenDie dort getrofenenFeststellungemeziehersich dabeimeistensauf einenkommerziellen
bzw geschéftlichefEinsatzvon solchenSystemenAuf die Belangewie z.B. die von privatenAnwendern,

wird nichtndhereingegangen.

2.2 Aufbau von Angriffen

Um eineKlassi zierung von Angriffen einzufihren pedarfes zuersteiner De nition dessensawie den
Aufbau einer Attacke. Normalerweisebestehtein Netzwerkauseiner Vielzahl von verschiedenefiard-
und SoftwarelomponentenDiesebesitzenalle unterschiedlich&icherheitsanforderungemd Funktion-
sweisenZusatzlichmisserdie vorhandenersicherheitsbedirfnissier Anwenderberiicksichtigiverden,
umdiesereinenentsprechendenugriff aufdie Ressourceau ermdglichenln solcherkomplexenSzenar
ien ist esoft schwieriglegale von nicht autorisiertenZugriffen zu unterscheidenJedermicht autorisierte
VersuchaufeineRessourceuzugreifenist daherals Angriff einzustufenDabeiist diesunabhéngiglason,
ob derVersucherfolgreichwar odernicht.

Verwundbare Punkte innerhalb einer IT-Infrastruktur kénnen folgende Ursachen haben (nhach

HELDEN&KARSCH 1997 13f):

Kon gurationsfehler: Ein Dienst oder Rechnerwurde falschoder unvollstandigkon guriert. Dadurch

kdnnenz.B. Zugriffsrechtefalschgesetzsein.
Implementierungsfehler: Die Software,die einenDienstanbietetwurdefehlerhaftprogrammiertDazu

6
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gehorerauchDienstedie durchdasBetriebssysteraur Verfigunggestelltwerden(z.B. einefehler

haftelmplementierunglesIP-Stacks).

Designfehlerin der Dienstespezi kation: Die der Kommunikation zu Grunde liegenden Protololle
weisenDesignfehlerauf, die geschicktzum Vorteil der Angreifer ausgenutztverdenkénnen(z.B.

fehlendeoderunzureichend@uthenti zierung).

Designfehlerin der Anwendung: Eine Applikation weist eine grundsatzlichéesignschwéachauf (z.B.

fehlendeoderunzureichend@uthenti zierung).

Fehlverhalten der Benutzer: Die normalenperechtigteiBenutzerinerinfrastrukturverhaltersichnicht
nach grundliggenden sicherheitsreleanten Aspekten(z.B. durch die Wahl eineseinfachenPass-

wortesoderdemPassvort auf einemZettelnotiertunterder Tastatur).

Andere Ursachen: Dies sind Schwachstellendie nicht durch die vorherigenabgedeckiverden.Solche

Fehlerlassersichim Allgemeinennicht einfachbehebendaein Ansatzpunkfehlt.

Diese Schwachstellenwerdennun von einem Angreifer gezielt ausgenttztum sein Ziel zu kompro-
mittieren. Dazu ist es hilfreich zu wissen,wie ein Angriff auf ein SystemaussiehtEin typischerAn-
griff der von auf3erhalberfolgt, kann dabei meistensin folgendefinf Phaseneingeteilt werden (aus

RECOURSETECH2001I 2f):

Erkundungsphase: Auf mdglichstlegale und unaufallige Weise wird ein potentieller Angreifer ver-
suchensoviele Informationerwie moglich iberseinZiel zu erfahren.Dazukénneninformationen
ausWebseitenherangezogemerden,verschickteNachrichtenvon Mitarbeiternder Firma an 6f-
fentlicheNewsgroupsyerschieden®omainnamernunterder Diensteerreichbaisind, oderetwa die
NamervonverschiedeneNlitarbeiternundderenE-Mail-AdressenWichtig ist, dassaufdieserStufe
dasAusspéahewon Informationemicht feststellbaiist, dadieseAktivitatensich nicht von legitimen

unterscheiden.

Netzwerksondierung: In dieserPhaseverwendetder Angreiferinvasivere Techniken um an Informatio-
nenzu gelangenEr wird z.B. versuchensdmtlicheSystemezu «pingen»(Sweepscan)ym alle er
reichbarerRechnerherauszu nderdie im Zielnetzliegen. Die verschiedeneietzewurdendabei
bereitsin dererstenPhaseermittelt. Auf dengefundenerystemerkanndanngezieltein «Portscan»
durchgefuhriverden alsodie SuchenachoffenenPortsunterdenensichnormalerweis&orhandene
Dienstemelden.Diese Aktivitat stellt nochkein Eindringen(Intrusion)in Systemedar, allerdings
kanndiesbereitsalsAngriff gawvertetwerden Ein ID-Systemkanndieses/orgeherrechtzeitigerken-
nen,und entsprecheniiVarnmeldungembgebenVon derrechtlichenSeiteauswird dieserVorgang

in denmeistenFallennochalslegal eingestuft.

7
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Angriff:  Mit demtatséachlichstatt ndendenAngriff iiberschreitetler Angreiferschlie3lichdie Grenzehin
zurkriminellenHandlung An HanddergevonnenerDatenausderNetzwerksondierungerdenz.B.
gezieltSicherheitsliicknin vorhandeneBoftwareausgenitztym sich Zugangzu einemSystemzu
verschafien. Normalerweisalurchlauftder Angreifer dabeimehrereStufenvon Sicherheitsléchern,
die er ausnutztum sich innerhalbdes Systemsmmer mehr Bewegungsfreiraunezu schafen. Das
Ziel dabeiist, sich einenprivilegiertenZugangzum Rechnerzu verschafen (bei UNIX-Systemen
der root-Account).Damit hat der Angreifer vollkommeneKontrolle GiberdenRechnererlangt.ID-
Systemkdnnenzumindestdeninitialen Angriff meistgut erkennenund entsprechenéinenAlarm

auslosen.

VerbergendesAngriffs: Hat der Angreifer ersteinmalvollkommeneKontrolle iberdasSystemerlangt,
wird erversucherseinerEinbruchzuverbegen.Hierzuwerdenentsprechendeog les, die eventuell
eineSpurseines/orgehenaufgezeichndtabengntsprechendereinigt Zusatzlichwerdenversteck-
te Zugangsmoglich&itengeschaien (Backdoors)die esdemAngreiferjederzeitermdglichenunbe-
merktin dasSystenzuriickzulehrenFirdiesergesamteiVorganggibt esim Internetfrei erhaltliche
Programmedie dieseAufgabenautomatischubernehmekdnnen(root-Kits). Ist daslokale System
prapariertkanndieserRechnemls Sprungbretbenutztwerden,um anandereRechneheranzukm-
men (Phase3). Ein ID-Systemkannin diesemFall nur dannAlarm schlagenwennesdie lokalen

VorgangeaufdemRechnerebenélls iberwacht.

Ausnutzungder Privilegien: In dieserPhasehdngtesvom Angreifer ab, wozu er seineerlangtenPrivi-
legienausnitztEr kannsensitve odergeheimeDatenstehlenyorhanden®atenverandernpderdas
Systemals AusgangspunKiir weitereAngriffe nutzenIm letztenFall kanndadurchdertatséachliche
Ursprungverschleiertverden BenutztderAngreiferwie im letztererFall mehreregehacktéSysteme,
ist esmeistunmdoglichdenwahrenUrsprungzuriickzu verfolgenunddie IP-Adressénerauszu nden.

Auch hierkannein ID-System- abhéngigzon denverwendeter\ktivitdten- einenAlarm ausldsen.

DieseEinteilungist nichtimmerstrengauf alle Angriffe anwendbardochdasim Allgemeinenverwendete

Vorgeherwird dabeiabgedeckt.

2.3 Die Angreifer

Um eineerfolgreicheSicherheitsinfrastruktuaiufbauerzu kénnen,ist esnotwendigeinige Tatsacheriiber
die potentiellenTaterzu wissen.Dabeiist einewichtige Unterscheidunglie Art desAngreifers.Zumeinen
gibt esgezielteAngriffe, die etwa dazudienenbestimmteDatenzu stehlenoderauszuspéherksist auch

mdglich dasbestimmteDienstege- oder zerstortwerden.In all diesenFallen erfolgt der Angriff nicht
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zufallig, sondernist genauauf diesesZiel ausgelgt. DieseArt ist als héchstgefahrlicheinzustufenda
dadurchrmenentscheidend®rozessend Datengestériwerdenkdénnen.

Oft wird unterschatztdassviele potentielleTaterausden «eigenerReihen»stammenUntersuchun-
genhabengezeigt,dasannahernd®0% aller Angriffe auf die eigenenAngestellterzurtickzufihrerwaren
(ALLEN etal 2000 51f). Diesist insbesondergon Bedeutungda Sicherheitsemponentenvie Firewalls
meistnur einenSchutznachauerdarstellenjnnerhalbdeszu schitzendeNetzwerlesaberkeineReyle-
mentierungbietenkénnen.Auch solcheFélle sollten ID-Systemeabdeclen kdonnen,da dieseBedrohung
ein erheblichesGefahrenpotentiatiarstellt.

InnerhalbderletztenJahretrat ein weitererArchetypvon Angreiferzunehmendn ErscheinungSoge-
nannte«Script-Kiddies» Dabeihandeltessichum Personenglie Ihre Angriffe meistwahllosgegenZiele
austbenDabei helfen meistensProgrammegdie gesamteNetze durchkdmmerund versucherbekannte
Sicherheitsliic&nin Softwareauszunitzerym dannZugangzum Systenmzu erlangenDie dabeieingeset-
ztenProgrammesind meistnicht von den Angreifernselbstgeschriebensondernwerdenim Internetfrei
verbreitet.Die «Script-Kiddies»besitzerdabeiin denmeistenFallennicht dasentsprechend@/issen,um
in solcheSystemohneHilfe von fertigenProgrammereinzubrechenist ein Systemkompromittiert,wer-
denmeistendg’rogrammenstalliertdie ein weiteresautomatischeginbrecherin andereSystemeerlauben.
Da der Angriff wahllosauf denRechnerel, hatder Einbrecherin denmeistenFéllenkein Interessean
vorhandeneaten.SolchegehackterRechnelengl.rootedsystemsyverdenoft wie Trophdenvon diesen

Leutengesammelt.

Hoch Tools Stealth/fort.
Denial Of Service  Scantechniken
Session
Angreifer- Hijacking GUI
wissen Backdoors Network w
Ausnutzen von Angriffe Verteilte
Sicherheitsluecken utomat. /-\n%rgf(sjtgols
Diebstahl Scans ( )
Passwort Packet Spoofing
knacken
Komplexitaet Angreifer- Sweepers
des Angriffes - Sniffers
wissen Audits
selbst'repl. umgehen
. . Code
Nledl’lg Passwort erraten

1980 1985 1990 1995 1999

Abbildung2.2: VergleichzwischenAngreiferwisserund Angriffskomplexitat (ALLEN etal 200Q 4)

DiesesPhanomerwird auchdurcheine Studieder Carngyie Melon University untermauertin Abbil-
dung?2.2 (ALLEN etal 2000 4) wird diesgraphischdamgestellt.Ohneauf die verschiedenedort aufge-
fuhrten «Tools» genauereinzugehenemibt sich dabeifolgendesBild: Mit dem Beginn der 80iger Jahre

gabeswenigeStandardprogrammen Angriffe auszufihremnddasbenétigtewissendiesedurchzufithren
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war extrem hoch. Uber die Jahrehinweg kehrtensich diesebeidenSeitenaberins Gegenteil. Inzwischen
gibt eseineuniiberschaubaiZahl von Toolsund Programmemum automatisierAngriffe auszufihrendas
notwendigewissenbeschranksichdabeiin denmeistenFallenauf die Bedienunggra scherOber échen.
Zusétzlichwuchsmit der Anzahlvon Programmerauchdie Mengevon verschiedeneAngriffstechnilen.
Ungeachteter Tatsachedasses verschiedenérten von Angreifern gibt die unterschiedlich&Ziele
verfolgen,stellt ein kompromittiertesSystemeinenerheblichenSchaderdar. Im folgendenKapitel wird

daherversuchteinenUberblick ibermoglicherweisentstanden&chaderzu geben.

2.4 Schadensklassi zierung

Um den Schadendeneine erfolgreichkompromittiertesSystemanrichtet,besserinschéatzerzu kénnen,
ist es hilfreich diesenin Kategorien einzuteilen.FolgendeKlassenkdnnendazude niert werden(nach

HELDEN&KARSCH 1997 14f):

Angreifer erhalt Informationen Uiber dasanzugreifendeZiel: Dient meist der Vorbereitungweiterer

Angriffe.

Zugriff auf Netzressoucen: Hier erhaltder Angreifer direkten Zugriff auf das Netzwerkmediumund

kanndamitz.B. Firewallkomponentemmgehen.

Zugriff auf Rechnerressoucen: Erhaltein Angreifer Zugriff aufein Systemkanner gezieltdie im dort
zu VerfigungstehenderRessourcemutzenund fiir seineZwecke missbraucherfz.B. denRechn-
er als Sprungbretffiir weitere Angriffe zu benutzen) Meist sind damit auchandereSchadklassen

verbundenwie etwa VerlustderVertraulichleit (s.u.).

Verlust der Verfugbarkeit: Hierbeiist derVerlustvon Datengemeint.Durchgezielted 6schenkannein

Angreiferwichtige Datenbestandeernichten.

Datenintegritatsverlust wahrend desTransports: Einem Angreifer gelingt es, die Datenwéahrenddes
TransportzuverfalschenDie Datenwerdensoverfalschtdassein Vorteil fur denAngreiferentsteht,

die beidentatsachlicckommunizierende®ystemeabernichtsvon der Anderungbemerlen.

Datenvertraulichk eitsverlust wahrend desTransports: Der Angreifer kann einenstatt ndendenDate-

naustauschwischenzwei Kommunikationspartneabhérenpzw. mitschneiden.

Datenintegritatsverlust auf Rechner: Datendie auf einemRechnergespeichertvurden,werdenveran-

dert.

Daternvertraulichk eitsverlust auf Rechner: Der Angreifer erhalt Einsicht auf die Datendie auf einem

Rechnersystergespeichertverden(wie z.B. PasswdrterinterneDokumente).

10
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Datenechtheitserlust: Die Quelle der Datenwird durch den Angreifer verfalscht(z.B. Ursprungund

AbsenderinerE-Mail &ndern).

Denial-Of-Sewice: AngebotenédiensteaufdenSystememwerdenkomplettoderzumindesteilweisefir

einegewisseZeit lahmgelgt.

«DieseKlassensind nicht notwendigerweisélisjunkt, da es Folgeschadergebenkann. So kannbeispiel-
sweisederunerlaubteZugriff aufeinenRechnedenVerlustderDatenintgritatoderauchderDatenechtheit
bedingenUmgelehrtkannder Verlustder Datenintgritét einer Kon gurationsdateiden unerlaubterzu-

griff aufeinenRechnelerstermoglichen{HELDEN&KARSCH 1997 15).

2.5 Klassi kation und Struktur von ID-Systemen

Umdiein 2.4beschriebeneSchéderzuvermeidenkénneniD bzw. NID-Systemeeinenwichtigenindika-
tor abgebendie friihzeitig einenAngriff als Alarm klassi zieren. In diesemKapitel soll nun genaueiauf
ID-Systemeeingegangerwerden Insbesondersollendie unterschiedlicheArten von Systemermenorge-

hobenunddergrundsatzlichéufbauaufgezeigtverden.

2.5.1 WasID-Systemesind

Einetypischel T-Infrastrukturweist mehrerewichtige sicherheitsrelanteKomponenterauf. Nebenklas-
sischerfForderungerandie Sicherheitwie etwanichtleichtzu erratendéasswoértenderkorrektkon guri-
erteSystemeeinschliel3lichSoftwaredie auf denaktuellenSicherheitsstangebrachsind, stellenFirewalls
und ID-Systemeeinenweiterenwichtigen Teilbereichdar. Firewalls dienendabeider Abschottungeines
einzelnerRechner®dereinesgesamteffeilnetzesson derAulRenwelt EineFirewall kontrolliertdabeiden
gesamten/erkehrzwischendiesenbeidenAbschnitten.Tritt ein Kommunikationserhaltenauf, dasnicht
denRagelnentsprichtwird diesedlockiert.Die jeweilige Durchldssigkit in beideRichtungerhangtdabei
mafgeblichvon derKon guration ah Dabeiist esnichtauszuschlieRemjassdurchfehlerhafteEinstellun-
gendie SicherheidesgeschitzteNetzesgefahrdeist. Vergleichbarist eineFirewall mit einerMauer, die
UberwachteEingangebesitzt.Hat die MaueranirgendeineiStelleeine Liicke, kannmanunkontrolliertin
denumzaunterBereichgelangen.

Bei einersolchenProblematikkdnnenl D-Systemewichtige Erkenntnissdiefern. Vergleichbarist soein
Systemmit einer Alarmanlagedie ausgeldstvird, sobaldungevohnlicheAktivitatenfestgestelliverden.
Im Gegensatzu Firewall-Lésungendie in denmeistenFalleneine passie Sicherheitgewéhren,agieren
ID-Systemein Echtzeitund kdnnenaktiv auf Vorfélle eingehenUm diese<Ziel zu erreichenmussenD-

Systemeden zu UbervachenderBereichstéandigim Auge behalten Dabeikdnnensogenannté&ensoren

11
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verschieden@eilbereichaibervachen TretenungevoéhnlicheVorfalle auf, die von einemde nierten Ver-
haltenabweichenwird ein entsprechendéklarm ausgeldstDie Alarmmeldungkannin Formvon E-Mail-
BenachrichtigungerSMSeoderin jederandererForm erfolgen.Dabeisollte gevahrleistetsein,dassdie
zustandigerPersonerschnellbenachrichtigiverden.Darliberhinaussollte das Systemauf Anfrage hin
detaillierteAlarmmeldungerausgebekdnnen,um denVorfall genauerzu Untersuchen.

Ein ID-Systemkannso helfenAngriffe oderEinbriichezu entdeclen.Eshilft allerdingsnicht Systeme
sichererzu machenFolglich kannein solchesSystemimmernur Teil einerumfassendereT-Infrastruktur

sein.

Der Unterschied zwischenlDS und NIDS

Bezogenauf den Umfangder Uberwachungsind zwei verschiedenérten von Systemerzu Unterschei-
den:zum EinemallgemeinelD-Systeme(Intrusion Detection)und zum AnderenNID-Systeme(Network
IntrusionDetection).AllgemeineSystemehabendabeimeisteinenumfassendereberwachungsbereich.
Sowird z.B. auchdasVerhaltenvon Benutzernauf Rechnern(z.B. welcheProgrammaewie oft gestartet
werden)oderbestimmteBetriebsmitteliberwacht(z.B. Zugriff auf bestimmteDateienoder Funktionen).
DabeikannsichderUmfangdesID-Systemsur UbereinenRechneerstreclen,oderaberauchviele Sys-
temebeinhalten Die Erfassungund Auswertunggeschiehtentwederzentraloder dezentral je nachArt
der Software. ZusatzlichkdnnenauchNetzwerkressourceitberwachtwerden,wie z.B. der Daterverkehr
innerhalbeinesNetzwerles. Ein solchesSystemhat somit die Mdglichkeit die Bewegung einesNutzers
komplettnachzuwllziehen,undkanndamiteinenumfassend&ichtauf Vorgéngeerlangen.

Systemadie nur die UbernachungderNetzwerkaktvitatenzulassenwerdenalsNID-Systemebezeich-
netundstellenein Subsetvon ID-Systemerdar. Auch hier gilt, dassentwederin einzelneRechnerder
einganzedNetz iiberwachtwird unddie Erfassungind Auswertungzentraloderdezentrakrfolgenkann.

Im Folgendenwerdenausschlie3liciNID-Systemebetrachtetauf denenauchder Schwerpunktieser

Arbeit liegt.

2.5.2 Wissensund Verhaltensorientierte Ansatze

Bei ID-Systemengibt es zwei wichtige Gruppenzu unterscheidenAuf der einenSeite stehenwissens-
basierendénséatzedie in einemGrof3teilderauf demMarkt zur VerfligungstehendefProduktenAnwen-
dung ndet, auf der anderenSeitegibt esverhaltensorientiert&ysteme Letzteresind der Schwerpunkt

dieserArbeit.

12



2.5.Klassi kation und Strukturvon ID-Systemen 2. ID-Systeme AllgemeineGrundlagen

2.5.2.1 WissensbasiertdDS

Wie bereitserwahntstellenwissensbasiert-SystemedasGrosderam Markt erhaltlichenProdukte Oft
werdendieseauchals signatur bzw. musterbasierendsystemebezeichnefengl. patternbasedsystems)
(ausSHAH 2001).

Damit wissensbasierttD-SystemearbeitenkdnnenwerdenDatenan den SensorereingelesenAn-
schlieRencrfolgtein Vergleichdersoerhalteneratenmit Musterndie dasSystemn einereigenerDaten-
bankvorhalt.Wird eineUbereinstimmungnit einerSignaturgefunderkannein entsprechendeklarm aus-
geléstwerden Die Musterdatenban&nthaltdabeiSignaturervon bereitsbekannterAngriffen. Dazuist es
Notwendig,dassdie Angriffe bereitsim Vorfeld bekanntind, alsobereitsschoneinmalregistriertwurden
undentsprechenflir die Datenbanlaufbereitetwurden.Dadurchkanndieses D-Systemimmer nur jew-
eils soaktuellsein,wie die verwendetéaviusterdatenbankDies bedingt,dasseine standigeAktualisierung
vonseiterdesHerstellersnotwendigist, umauf neueAngriffssignaturemeagiererzu kénnen Auf derSeite
die ID-Systememussdannin regelmafigerAbstanderdie Datenbanlaktualisiertwerden.

Daeinbestimmtedvusterauchin umfangreichereatenmengerkanntwerdenkann,ist esfir solche
Systemenicht Voraussetzungjasssie hohereProtololle (z.B. FTP,HTTP usw) verstehendainnerhalb
einesganzerPaketesnachder Signaturgesuchtwerdenkann.

Als Beispielfiur eine Signaturund derenAnalysesoll hier dasMusterdesCodeRedWurms (Version
1) genauebetrachtetverden DieserVirus traturspriinglicham 12. Juli 2001dasersteMal in Erscheinung
(CAIDA 2001). Er befallt Microsoft Betriebssystemealie denWWW-Sener IIS (ein Webserer, ebenélls
von Microsoft) installiert haben.Dort nutzt er eine fehlerhaftelmplementierungum Zugriff auf dasSys-
tem zu erhalten.Dabeiinstalliert er eine Kopie von sich selbstauf diesemkompromittiertenSystemund
versuchtvon diesemZeitpunktan, andereverwundbaréRechnerzu nden undzu in zieren. Nebeneiner
ganzerReihevon SchadroutinergnthaltembartendieseaNurmsaucheineHintertiir(backdoor)die esje-
demermdglicht,beliebigeProgrammeufdemRechnerauszufihrenZzum ZeitpunktdeserstenAuftretens
gabesbereitsseiteinemlangererZeitraumeineaktualisierteéSoftwarevon Microsoft, die diesesSicherheit-
slochschlie3t.TrotzdemkonntesichderVirusinnerhalbwenigerTageauf iber359000Rechneusbreiten
(CAIDA 2001).

DasVirusprogramnbenutzteine Sicherheitsliick innerhalbeinerKomponentaleslIS-Seners.Erhalt
diesereineiiberlangeAnfragetritt ein Pufferiiberlauf auf. In Abbildung2.3wird die Signaturdamgestellt,

die dasProgrammbei dem Versucheiner Infektion benutzt.Nach der Spezi kation der Anfrage folgen

2Ein Pufferiiberlauf(engl. buffer-over ow) tritt immerdannauf, wennein ProgramnmehrDatenerhélt,alseseigentlicherwartet.
Uberpriiftein Programmnicht die Langeder iibegebenerDaten,werdendieseiiber die vorgeseheneallokierten Speichegrenzen
hinweg geschriebenDies verursachimeisteinen AbsturzdesProgrammsUnter bestimmterVoraussetzungekanndabeider Pro-
grammzeigeso verbogenwerden,dasser auf den ibegelaufenerPuffer zeigt (ein sog. Einsprungsektor, engl. injection-\ector).
Beliebige Assembler-Befehl&bnnendadurcheingeschleustverden,die meistensentsprechende@odeenthalten,um Sicherheits-
maRnahmeauleKraft zu setzenpdereinenZugangzu demSystemschafen.

13
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GET/default.ida?NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNKNNNNNRNNNNNNNNN
NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNRNNNNNNNNN
NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNRNNNNNNNNN
NNNNNN%u9090%u6858%uchd3%u7801%u9090%u6858%uitdou7801%u9090%u6858%udd3%u7801
%u9090%u9090%u8190%u00c3%u0003%u8b00%u531b¥Ub3ff%u0078%u000 0%u00=a

Abbildung2.3: SignaturdesCodeRed| Wurms

Zeichen,um den Puffer zu fillen, anschlieBendlaranAssemblerbefehlegie entsprechendem HTTP-
StandardRFC 1945)kodiertsind.

DiesesMusterandertsichnicht wahrendderLaufzeitdesProgrammsWird dieseCharakteristiknunin
eineDatenbanleineswissensbasierendélS eingefiigt kanndasSysteninnerhalbdesNetzwerkwerkehrs
nach diesemMuster suchen.Da Code Red keine Versucheunternimmt,die Quell-IP Adressezu ver
schleiernkann an Hand der AdressierungnnerhalbdesIP-Protololls festgestelltwerden,von welchem
Quell-RechnedieseAnfrage ausging Besitztdas|D-SystemzusatzlichWissendariibey welcheRechner
(bzw. IP-AdressenyudenlokalenNetzengehdrenkanndariibetinausfestgestelliverdenob ein Angriff
diesesMurmsvonauf3erhallerfolgtist, oderob einlokalerRechnebereitsin ziert wurde,unddamitselbst
nachneuenyerwundbaremRechnerrsucht.

DieseBeispielzeigtdeutlichauf,dassein rein mustenergleichende$D-Systemimmernur sogutsein
kann,wie die darrunterligendeSignatusDatenbankCodeRedund diverseanderé/Nirmer,die sich selb-
stéandigim Internetverbreitethaben habengezeigt,dassder Zeitrahmerfir einemassenhaft®erbreitung
sehrklein seinkann(z.T. wenigeStunden)Daherist esoft fraglich, ob die Wissensdatenbarik solchen
Fallenschnellgenuggep egt werdenkann,um dieseGefahr durchein IDS zu erkennen.Um nicht von
der Schnelligleit desAnbieterseiner Softwareabhangigzu sein,solltendaherdie Verwalter jederzeitdie

Mdglichkeit haben gigeneSignaturerin dasSystemeinzufigen.

2.5.2.2 Verhaltensorientierte IDS

Verhaltensorientiertintrusion DetectionSystemewverdenoft auchalsanomalie-basierendmlerheuristis-
chelD-Systemebezeichnefim folgendergleichwertigbenutzt) Im Gegensatzuwissensbasierend&ys-
temen,die Mustenergleichedurchfiihrenyersucherdieseeigenstéandighnomalienherauszu ndenDazu
musssolchein SystementsprechendBatenlberein bestimmtesgrundsétzliche¥erhaltenbesitzenWe-
icht bei einerUbernachungdiesvon diesenVorgaberab, wird ein Alarm ausgeléstUm eine Abweichung
festzustellenkommenz.B. statistischeMiethodenoderandereheuristischenathematischeModelle zum
Einsatz sindabernicht auf diesebeschranktDamitesmit diesemTyp von ID-Systememdoglich,Angriffe
undauftretendédAnomalienfestzustellenphnedie genaueCharakteristildavon zu kennenDiesverschatt
theoretischeinenenormenVorsprunggegeniubemusteremleichendersystemendaesnicht auf eineak-

tuelle Signaturdatenbardngeviesenist. Folglich kbnnenvollkommenneueAngriffe entdeckiwerden.
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DasgrofReProblemsolcherSystemesind die zu GrundeliegendermathematischeModelle. Um eine
Abweichungfestzustellenmusszuerstein Normalzustandie niert sein.Hier liegt aberdie Problematik,
dassich oft dieseZustandenicht auf einfacheWeise bzw. eindeutigheschreiberassen.So kann sich
z.B. Nutzenerhaltenund der damit vertundeneNetzwerkerkehr innerhalbkurzer Zeit andern.Wahit
mandie Spannefir denNormalzustandu breit, [Auft man Gefahr, dasstatsachlicheAnomaliendadurch
verdecktund nicht erkanntwerden.Daherliefern verhaltensorientiert8ystemeoft einegrolieMengevon
FehlalarmenDariberhinausbenétigtman oft eine umfangreicheZeitspanneum dasIDS zu trainieren
undeinzustellenEineweitereProblematikoeiderKon gurationist, dassesoft schwemachvwllziehbarist,
warum ein Alarm ausgeldsivurde. Dies ist bedingtdurch meistkomplizierte,mathematisch&ntschei-
dungs ndungsprozessénfolgedesserreagierendiese oft nicht unmittelbarauf tatséchlichauftretende
Ereignissesonderrauf GrundeinerkomplexenVerkettungvon vielen Einzelfallen.

Im BereichkommerziellerID-Systemebasierendie meistenauf mustenemleichendenGrundlagen.
Anomaliebasierend8ystemesind daggenhauptsachliclim universitarerForschungsbereicanzu nden,
undhabersogutwie keinekommerziellerVertreter

Bei der SignaturanalyséesCodeRed Wurms (sieheKapitel 2.5.2.1)wurde damgestellt,dassals Vo-
raussetzundiir eine erfolgreicheErkennungdasVorhandenseimer Musterist. Sind diesenicht verfug-
bar, versagtdasSystem.Im Gegensatalazusind anomaliebasierendgystemean der LagedieseAngriffe
zu erkennen Eine EigenschafidesVirus ist, dasser gesamteTeilbereichevon Netzwerlen systematisch
durchkdmmtHat er einenRechnemit einemWWW-Sener gefunden(Port 80), sendeter die in Abbil-
dung2.3damgestellteAnfrageandenHost.Ist derVirus aufeinemlokalenRechnemktiv, gehenvondiesem
eineVielzahlvon AnfragennachaufRerhalbDies wiirdeeinenAlarm auslésengdadasnormaleVerhalten,
alsoz.B. die Mengeunddie Art desein- undausgehendeYerkehrsstarkvon derVorgabeabweicht.

Die FahigleitenverhaltensorientiertdD-Systemereichensomitweit tiberdie von mustenergleichen-
denhinaus.Durch die schwierigeHandhalbing und z.T. unzureichendemathematischeerfahrenwird
dieseAussageallerdingswiederrelativiert. Wasbleibt ist eine vielversprechend@&echnologielibrig, die

momentamochgrof3tenteilsn denKinderschuhesteckt.

2.5.2.3 Mischsysteme

Die in Kapitel 2.5.2.1 und 2.5.2.2 gezogeneTrennung zwischen musterergleichenderund anoma-
liebasierendeBystemeverwischtin der Praxisin denmeistenFallen.Oft kannkeineklare Linie gezogen
werden,um verwendeteMethodeneindeutigzuzuordnenlUberwachtein ID-Systemz.B. Auffalligkeiten
in einzelnerPaketen(z.B. falschgesetztd-lags),kanndiesnicht eindeutigzugeordnetverden.DesWeit-

erenbenutzeroft auchmusterergleichend&Systemeschwellverteundanderenathematischi&lodelle,um
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dannletztendlicheinenAlarm auszuldésenSicherlichbietetdie Verbindungder beidenunterschiedlichen

TechnologierdasAusnutzerderjeweiligenVorteileder Systeme.

2.5.3 Aufbau einesID-Systems

Der grundsatzliché\ufbau eineslintrusionDetectionSystemlasstsichlogischin drei Teile gliedern(nach

ALLEN etal 2000 9): SensorenAnalyseprogrammandBenutzerschnittstelle.

Sensoen: Sie dienendazu, Datenzu erfassenund weiterzuleitenund sind jeweils auf eine bestimme
Art von Erfassungausgelgt. Im Falle von NetzwerksensorewerdenPaketdatenausdem Netzw-
erkverkehrausgeleserAndereArten von Datensindz.B. LoggdateieroderSystemaufrufeDie Sen-
sorenselbstkénnenentwederunmittelbarin nur einem Systemvorhandensein, oder verteilt auf

vielenverschiedeneBystemen.

Analyseprogramme: Hierwerdendie Daten diedie SensorefiefernverarbeitetindanalysiertAlternativ
kannauchdie Ausgabevon anderernalyseprogrammeals Eingabedienen.An dieserStellewird
entschiedengb ein Alarm ausgeldstird, oder nicht. Diese Programmekénnenebenglls wie die
Sensoremur aufeinemSystemlaufen,oderverteilt sein.Im letzterenFalle mussbewerkstelligtsein,
dasseinelnstanzdie Ergebnissevon verschiedeneAnalyseprogrammenusammenziehyym diese

dannanschlielenth einenzusammenhéngend&ontext untersuchezu kénnen.

Benutzerschnittstelle: Dieser ebenélls integrale BestandteiljedesID-Systemsstellt eine Schnittstelle
zwischerdemeigentlicherSystemundderenVerwalternher. Hier konnenAlarmmeldungemyenauer

untersuchtverden,oderdasSystemkon guriert werden.

JenachProduktoderHerstellerwerdendiesedrei integralenBestandteileoft unterschiedlictbenanntdie

Funktionalitatist aberin allen Systemeranzutrefen.

2.6 Intrusion Response

Engverwobenmit IntrusionDetection,ist die sogenannténtrusionResponsélR). Darunterwird dasweit-
ereVorgehennachdem ErkenneneinesAngriffs verstandenks gibt zwei Hauptzielebei IR-MalRnahmen
(HELDEN&KARSCH 1997 80): Zum einemdenAngreiferaus ndig zu machenunddafurrechtlichver-
wertbaredMaterial zu sammelnyund weitereSchaderabzuwenderfeinschlie3lichder Behelung der ent-
standeneischéden).

EingeleiteteMalRnahmerkénnen dabei nach HELDEN&KARSCH (1997: 81) in folgende Klasse

eingeteiltwerden:

AutomatischdR-Malnahmerfwelchevon IR-SystemselbstandigangestoRewerden)
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HalbautomatischdR-MaRRnahmen(bei deneneine Interaktion [durch den Administrator] (...)

notwendigist)

manuellelR-MaRnahmerfwerdennur durch[den Administrator](...) ausgefihrt)

«Die zu treffendenlR-MaRRnahmerkénnenin verschiedenestufenausgefihriverden.Sie kbnnenzum
Beispiel mit detaillierter Protolollierung beginnenund dann tiber das Deaktvieren von Ports bis zum
Herunterhrendes Systemsfihren. (...) Malnahmengie in Bezugauf alle (...) [Intrusion Response]
Ziele (...) optimalsind, erforderneinegenaueAnalysedesAngriffsverhaltensderentstandeneB8chéden
und der Kenntnis,welche Datenauf den betrofenenRechnerrgespeichersind und wie diesekon guri-
ertsind.Esist dahersehrwahrscheinlichdassgeeigneté&segenmalRnahmemur halbautomatisciyetrofen
werdenkdnnenx{HELDEN&KARSCH 1997 81).

IR-Mechanismemgehdrendaherzu einemintegralenBestandteijedesIR-SystemKonzeptsin vielen
FallengenugtabereinemanuelleintrusionResponsed.h. ein vorherigeggenaue$estlgendesVorgehens

undeineentsprechendEinbettungn vorhandené&icherheitsrichtlinien.

2.7 Honeypots

In manchenFallen werden ID-Systeme von sogenannterkHoneypots» (dt. Honigtopf) unterstitzt
(SINK 2001). Hierbei handeltes sich um speziellpraparierteSystemedie die AufgabehabenAngreifer
anzuloclenundvondeneigentlichenkritischenSystemerabzulenlen.Die Honeypot-Systeméabermeist
selbsteinenerhdhtenGradvon Logging-Funktionalitium jedenSchritt bei einemAngriff protokollieren
zu kdnnen.DaruberhinauskénnenauchexternelD-Systemevon aul3erhallden Zugriff ibermachenDie
Rechnessolltenjeweils auf denaktuellenStandder Softwaregebrachsein,um zu vermeidendasdtriviale
Sicherheitsliicknvon Angreifernausgenitztverden.DesWeiterendiirfenauf diesenRechnermatirlich
keinekritischenodersicherheitsrelantenDatenabgespeicherein,daja mit einemEinbruchgerechnet
wird.

Der groReVorteil solcherSystemast die Mdglichkeit neueArten von Angriffstechnilenund Szenarien
genawzu untersucherDurch eineentsprechendteingranulareProtolollierungwird jede StufeeinesAn-
griffs festgehaltemphnedassereigentlichevVerursachedavon etwasmerkt.Hatein erfolgreichetEinbruch
stattgefundenrsollte dasSystemsofortvom Netz getrenntdie entstandeneBatenfur die spatereAnalyse
gesicherund anschlieBendasSystemneuaufgesetztverden.Dadurchwird ein weitererMissbrauchdes
Rechnerwerhindert DasneuinstallierteSystemsollte naturlichderartkon guriert sein,dassdie benutzte
Methodezum Einbruch(z.B. SicherheitsloctoderfehlerhafteSoftware) nicht nochmalsangevendetwer-
denkann.

DerNachteilvonHoneypotsist zumeinenderzusatzlichedministratorischAufwandsolchein System

17



2.7.Hone/pots 2. ID-Systeme AllgemeineGrundlagen

zu verwalten. Zum anderensind aus der rechtlichenSicht Honeypots mit Vorsicht zu beurteilen,da ja

Angreifergeradezwverfuhrt»werden hier einzubrecherDieskannsichbei einerrechtlichenVerfolgung

desTatersunterUmstanderals negative Komponenteauswirlen.
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Kapitel 3

TechnischeGrundlagen

Fur ein funktionsfahigedntrusion DetectionSystemist es notwendig,dasses eine detaillierte Einsicht
in die statt ndendenProzessehat. Im Falle von netzwerkbasierendeld-Systemensind dies die Pro-
tokolle, welchedie verschiedeneKommunikationspartndrenutzenDie inzwischeramweitesterverbreit-
eteProtolollfamilieist TCP/IR welchemeistauf Ethernet-Protosllenaufsetzuinddie daraufaufbauenden
hdhererEbenenWerdenandereArtenvon Protolollenverwendetmussein NID-Systementsprechenden
geanderteisegebenheitemngepasswerden DiesevorliegendeArbeit beschranksichauf Ausfiihrungen,
die auf denProtolollen Ethernetll (ETHERNET), ARP (RFC 826), IP (RFC 791), dendarlberliegen-
denProtolollen TCP (RFC 793), UDP (RFC 768), ICMP (RFC 792) sawie verschieden®rotololle auf
Anwendungsebengasieren.

In Kapitel 3.1wird einekurzeEinfiihrungsowie einekritischeBetrachtunginigerwichtiger Protololle
gegebenin Kapitel 3.2 werdendannexemplarischverschieden@dngriffsvarianterdargestelltundin Kapi-

tel 3.3werdenschlieRlichphysikalischen/oraussetzungefiir NID-Systemerbehandelt.

3.1 DieInternet Protokolle

3.1.1 Ubersicht

Viele derhier besprocheneRrotololle sindbereitsseitmehrerenlahrzehntenahezwrveranderim Ein-
satz.Daviele einenentsprechenkomplexenAufbaubesitzenist esim RahmerdieserArbeit nichtmdglich
alle angesprochendprotololle genaudarzustellenVielmehrsollenzu jedemfir internetbasierends|D-
SystemeelevanteProtololle kurz ausgefiuihriverdenwobeiein Schwerpunkauf Schwichemund Starken
gelegt werdensoll. Auf diesenFaktenbautdanndasfolgendeKapitel 3.2 auf.

Die im InternetetabliertenProtololle weiseneine hierarchischestruktur auf, da sie aufeinanderuf-
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setzenDieseGliederungorientiertsich grobam1SO-OSHE Schichtenmodellyereinfachtaberdabeiviele

Ebenenlm Diagram3.1 sind die wichtigstenVertreterentsprechendngeordnetAuf deruntersterEbene

HTTP, SMTP,
FTP, ...
TCP UDP ICMP
P
ARP RARP
c
I
S Ethernet
=
O
(7]

Abbildung3.1: DasSchichtenmodeliler Protololle

be ndet sich dasEthernet-Protodll. WeitereVertreterauf dieserSchichtwérez.B. ATM (Asynchronous
TransferMode). Dartiberliegen die Protololle ARP (ReverseAddressResolutionProtocol)und RARP
(ReverseAddressResolutionProtocol),die eine Vermittlungsschichzur Addressau ésungwischender
EtherneundIP-EbenealarstellenDartiberiegt die IP-Schichi(InternetProtocol),daszur Fragmentierung,
Adressierungund Dateniibermittlungoenutztwird. Darauf aufbauendsind die am hau gsten anzutref-
fendenVertreterTCP (TransmissionControl Protocol),daseine verbindungsorientiert&ransportschicht
darstellt,UDP (User DatagramProtocol),das eine verbindungslosé&ommunikationbenutztund ICMP
(InternetControl MessageProtocol),dasdazudient spezielleSteuerungsmeldungeru verschiclen. Auf
einige dieserProtololle bautschlieRlichdie Anwendungsebenauf, wo z.B. Protololle wie HTTP (Hy-
pertext TransferProtocol)fur dasWorld-Wide-Web, SMTP (SimpleMail TransportProtocol)zur E-Mail-

UbermittlungoderFTP (File TransferProtocol)fiir denTransfervon Dateienzum Einsatzkommen.

3.1.2 Ethernet

Das Ethernetll Protololl (ETHERNET) wurde urspriinglichfir die Datenlommunikationfir Comput-
er innerhalbeinerbegrenztenrdumlichenAusdehnungyeschaken. DieserStandardiir sogenannt& AN-
Netzwerle (Local Area Network) hatsichim Laufe der Zeit etabliert.In denletztenJahrenwird dartiber
hinausin einemimmer gréRererMaleEthernetauchals Transit-Protobkll fir weitereStreclen eingesetzt
(einsog.WAN, Wide AreaNetworks).

Die Implementationdes Protololls gehdrtin den meisten Féllen noch zur Hardwareebeneund

wird dahernormalerweis&omplettinnerhalbeiner Netzwerleinheit(typischerweiseine Netzwerkkarte)

1Die I1SO (InternationalStandardOrganization)erstellte eine schichtorientierteReferenzimplementatiordas sogenanntéSl|
(OpenSystemdnterconnectModell. Darinwerdendie 7 verschiedeneBbenereinesnetzwerlorientiertenBetriebssystemde niert.
Die verschiedene®chichterdienenzur klaren TrennungeinzelneiKommunikationsergéange die aberjeweils alle aufeinandernuf-
bauen.
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abgavickelt. Die dartiberdiegendenSchichtendesBetriebssystembiabenmeistwenig Ein ussnahmeauf
die FunktionsweiselieserEinheiten Um eineKommunikatiorewischernverschiedeneieilnehmerreu er

moglichenkannjederEinheiteineodermehrereeindeutigeAdresserzugeordnetverden DieseAdressast
eine48 Bit Grol3eZahl, die alsMAC-AdressgMedium AccessControl) bezeichnewird. Nebender Ziel-

und Quell-Mac-Adresseenthaltein Ethernetpakt lediglich noch die Kennungund die Datendesnéch-
sthéhererProtololls. In der IEEE Spezi kation 802.3sind nochweitereMdglichkeitenvorgesehendiese
sindheutzutagallerdingsseltenanzutrefen.

Da dasEthernetProtololl mdglichsteinfach gehaltenist, bietetes mehrereSchwachpunktedie aus-
genutztwerdenkénnen Die Adressierungerfolgt ausschlieRlicliiberdie MAC-Adressaindsichalle Teil-
nehmerdaraufverlassengdassjede Adressenur einmalinnerhalbeinesSegmentesvergebenist, ergeben
sich darausz.B. Mdglichkeiten, die Netzwerleinheit einesanderenRechnerssorzutauschenAllerdings
beschranksich solch eine Mdglichkeit nur auf ein LAN-Segment,da MAC-Adressierungefiiber Gate-

ways hinweg seltenerfolgen.

3.1.3 (R)ARP

DasAddressResolutionProtocolARP (RFC 826) hatdie AufgabeeineZuordnungzwischenlP-Adressen
(sieheKapitel 3.1.4)und die in Kapitel 3.1.2beschriebeneMAC-Adresserzu nden. RARP dientdann
entsprechenderAu 6sung von MAC- zu IP-Adressen.

DasARP-Protololl basiertauf sogenannteBroadcastsd.h. eine Nachrichtwird an alle erreichbaren
Rechneradressiertin der Hoffnung dasder gesuchteComputermit der gesuchtenP-Adresseantwortet.
Um nunnicht bei jedemauftretendemMetzwerkpakteine ARP-Au 6sung durchflihrerzu miissenhalten
BetriebssystemeinenCachebereit,um die erhaltenerAntwortenvorzuhaltenDieserCachewird dannin
regelmaRigerAbstandergeleertbzw aufgefrischt.

DadasProtololl keinerleiArt von Authenti zierungvorsiehtmussein RechnedereineARP-Antwort
erhélt sich daraufverlassendassdiesestimmt. Antworten zwei Rechnerauf eine Anfrage hin, wird in
denmeistenimplementationenmlie ersteAntwort angenommenind alle weiterenverworfen. DasBetrieb-
ssystemhat somit zunédchskeine Moglichkeitenzu tberprifen,ob die ZuordnungzwischenMAC- und
IP-Adressekorrektist. Eine eventuellbewvusstfalschgesendet@uordnungkanndannlangereZeit infolge
desCachegiltig bleiben.In einigenBetriebssystem-ImplementationeerdensogarARP-Antwortenim

Cachezwischengespeichedije nicht explizit selbstangefordertvurden.

2Ein Gatavay stellt eine Verbindungzwischenzwei eigenstandigeiNetzwerksgmentenher DabeiiibernimmtdasGatavay das
«Routing»zwischerdiesenbeidenTeilen.
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3.14 IP

DasInternetProtocolIP (RFC 791) stellt dasGrundprotololl dar, um Netzwerkpakte iiberein Segment
hinweg in einemgroRenNetzwerkzu «routen».Die Adressierunggeschiehtdabeiiliber sogenanntéP-
Adressenginer 32 Bit LangenZahl (Protololl Version4). Diese AdressensollteninnerhalbeinesSey-
mentesauf jeden Fall eindeutigsein und ebentlls innerhalbdes gesamterNetzwerles bis auf wenige
Ausnahmen.

NebenderAdressierungimfassidasProtololl nochrouting-technisch&instellungendie verschiedene
OptionenKennzeichnensowie weitereFelderwie z.B. PrifsummenAn dieserStelle soll ein wichtiges
Merkmalnichtunerwéahnbleiben:Die Moglichkeit der Fragmentierung-ierdurchkdnnengro3erePakete
in viele kleinere Zerlegt werden,wenn ein darrunterliggendesTransportprotokll, wie z.B. Ethernet,nur
Pakete mit einer niedrigerenMaximalgrof3eals 64 KByte transportiererkann. Bei der Verwendungvon
Etherneentsprichtdie maximalePaketgro3el500Byte. Dazusteherentsprechendeelderinnerhalbeines
IP-Paketszur Verfligung,die kennzeichnendassein Paket fragmentiertwurde und welchesFragmenten-
thaltenist. Es ist dannAufgabedesBetriebssystemdasPaket in der richtigen Reihenfolgewieder aus
seinereinzelnerStickenzusammenzusetzen.

Von Relevanz wird die Mdglichkeit der Fragmentierungvenn NID-Systemezum Einsatzkommen
sollen.Diesearbeitenmeistauf Paketebenaind habenselbstseltendie Moglichkeit fragmentiertePakete
wiederselbstzusammenzusetzeDurch geschickteAufteilung der Paketekénnenso Datenversteckiwer-

den(sieheKapitel 3.2.2.2).

3.1.5 TCP

Mit dem TransferControl Protocol TCP (RFC 793) stehtein verbindungsorientierteBrotololl zur Ver-
fugung. Verbindungsorientietei3tin diesemZusammenhangjasszwei miteinandetkommunizierende
PartnerVerbindungaufnehmensich vorabiberdie Art desDatenaustauschedstimmerund nacherfol-
gterUbertragunglie VerbindungwviederbeendenDie gesamtdJbertragungerfolgt quittungsorientiertg.h.
derEmpfanggesendeteDatenwird vom Empféangebestatigt Somitist esmdaglichetwaigeverlorenggan-
genePakete zu erkennenund erneutanzufordernDamit ein einzelnerRechnemleichzeitigmit mehreren
TeilnehmernDatenaustauschekann, existierensogenanntéorts,eine 16 Bit groRenZahl. JedeKom-
munikation ndet typischerweiseauf einemanderenPort statt. Flr bestimmte hdu g benutzteDienste,
wurdenbestimmtePortsreserviert,die meisteine Nummerkleiner 1024 besitzen(z.B. HTTP: Port 80).
DieseFestlgungspigyelt abernur eine Vorgabewieder, andie sich ausder Sicht desProtololls niemand
haltenmuss.

DasTCP Protololl bieteteineganzeReihevon Mdglichkeiten,in die Kommunikationzwischenzwei

RechnerinzugreiferoderbestimmtePakete zu verfalschenAuf Grundder Mechanismerwie sich Kom-
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munikationspartnenntereinandeabsprecherkénnenweitereAnsatzpunkteyefundenverden die gezielt

fur andereZwecke ausgenutziverdenkénnen.

3.1.6 UDP

DasUserDatagramProtocolUDP (RFC 768) stellt eine einfacheAlternative zu demIP-Protololl (siehe
Kapitel3.1.5)dar Im Gegensatzu diesenbesitztdieseinequittungslos®atenlommunikation Esentfall-
endie komplexenMechanismerzur Abspracheund der Ubertragungsbestatigurrgvischenzwei Kommu-
nikationspartnernDiesesProtololl wird oft eingesetztywennein mdglichsteinfachesProtololl gefordert
wird, oderesnicht notwendigist, dasswirklich jedeseinzelneDatenpalkt am Zielsystemankommt (z.B.
bei Sprachiibertragungeri)ie Aufteilung der Ubertragunguf einzelnePortsfunktioniertauf die selbeArt
undWeisewie im IP-Protololl.

Da fur dasUDP-Protololl jedesPaket legitim ist, mussesvon den Zielsystemerakzeptiertwerden.
Erstein etwaigerDienstauf einerhdhererEbenekanndannentscheidemb dasempfingendaket tatsach-
lich erwiinschtwar. Somit ergebensich einfacheMdglichkeiten, speziellprapariertedJDP-Faketein eine

Kommunikationeinzuschleusen.

3.1.7 ICMP

Das InternetControl MessageProtocol(RFC 792) dient zu einer FeinsteuerunglesIP-Protololls (siehe
Kapitel 3.1.4).Esist engdamitverwobenund stellt eine Erweiterungvon IP dar Uber ICMP kénnenver-
schiedeneaberfest de nierte Nachrichtenzwischenden Kommunikationspartnerand dendazwischen-
liegendenSystemerausgetauschiverden.Sie enthaltenz.B. Mitteilungen dariiber dassein Zielsystem
nicht erreichbarodersich an einerandererStellebe ndet. Die bekanntesteNachrichtersind ECHOund
ECHO-REPYY, die voneinemsogenannteping benutztwird. DamitistesmoglicheinkleinesICMP-Paket
anein Zielsystemzu sendendasdaraufhinein Antwortpaket zurtickschicktMit diesemMechanismusst
esaufeinfacheArt undWeisemdéglichin Erfahrungzu bringen,ob untereinerbestimmteriP-Adressesin
Rechnemantwortet.

Viele der de nierten Nachrichtenhabenheutekaum noch Relevanz. Auf Grund der Tatsachedass
ICMP-Pakete sehrklein sind und im Vergleich zum gesamterDaterverkehr nur verschwindendyering
auftreten kdnnendieseoft von analysierendeisystemerwie etwa NIDS oder Firewalls Uberseherwer-
den.Einige Mitteilungstypenwie etwa EchooderEcho-Replykdnnendariberhinausauchim begrenztem

UmfangdazumissbrauchtverdenNutzdaterzu transportieren.
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3.1.8 Protokolle auf Applikationsebene

Auf derApplikationsebenenden sichdie verschiedensteRrotololle wieder, die jeweils einenbestimmten
Dienstvertreten.Viele der Protololle sind Gber RFCsde niert, es gibt aberauchentsprechen@ndere,
proprietareArten. Meistensbasierendie Protololle auf Textkommandogdie zwischenden Kommunika-
tionspartnerrausgetauschwerden,wie z.B. bei SMTP oderHTTP. AndereVariantenbenutzerhingegen
binarverschlisseltParameterwie z.B. dasProtololl fir DNS (DomainNameService).

JenachSpezi kation konnendieseProtololle Schwécherin ihrer De nition oderlmplementatioren-
thalten,die ausgenutztverdenkdnnen.So kannesLiicken bei einer Authenti zierung geben,oderesist

durchgeschickteParametertibgrabemdglich, Schutzmechanismeru umgehen.

3.2 Angriffe ausdem Inter net

Die primareAufgabevon NID-Systemerist es,statt ndendeAngriffe aufbestimmteZielsystemezu erken-
nen,unddiesedannin entsprechendéformanzuzeigenm LaufederletztenJahrehabersicheineVielzahl
von Protolollen verbreitet,um bestimmteVerfahrenflir eigene,eigentlichnicht vorgesehen&wecke zu
missbraucherin denfolgenderKapitelnsollennuneinigewichtige Angriffe exemplarischvorgestelltwer-
den.Auf keinemFall sollenaberdie hier beschriebeneierfahrenvollstandigdasgesamteSpektrumab-

declen.

3.2.1 Klassizierung von Angriffen

Verschiedenartig&ngriffe lassersichin unterschiedlich&ategorieneinteilen(nachHELDEN&KARSCH 1997 44ff).

DabeikannfolgendeAufteilung benutztwerden:

Niedrige Ebeneoder Protokollebene: Hier werdensamtlicheAngriffe zusammengefsstdie Schwéchen
oderbestimmteMerkmalevon Protolollen ausnutzenDies schliel3tvor allem die Protololle ARP,

IP, TCR, UDP undICMP ein. FolgendeVarianterkfnnendabeiauftreten:

ARP, IP oderlICMP-Angriffe
Verschieden&ormenvon Spoo ng
Verschieden&ormenvon Uber utung (eng. ooding)
Verschieden&ormenvon Tunnels
Mittler er Ebeneoder Dienstebene: Hierzu gehdrersamtlicheAngriffe auf Dienste die auf OSI Schicht

7 ablaufen(Applikationsebene)Nicht zu verwechselrist die Kategorie mit Angriffen auf hoher

Ebene,da bei dieserEinteilung nicht nachdem Schichtenmodel’orgegangenwird. Hier werden
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also SchwachemderMerkmalebestimmteProtololle ausgenutztTypischeVertreterdieserSparte

sind:

FloodingbestimmteDienste
Brute ForceAngriffe

Verschieden&ormendesSpoo ngs

Hohe Ebeneoder Applikationsebene: Hierunter nden sich Angriffe auf Programmewieder In vielen
FallenwerdendabeibekanntémplementationsschwachamdFehlernvon Programmerausgeniitzt.

DarunterfallenunteranderenfolgendeAngriffe:

Angriffe auf Authenti zierungsmechanismen

Missbrauchvon AnwendungerdurchbekannteMangel,wie z.B. Directory-Traversal

In denfolgendenKapiteln soll nun auf typischeVertreterder jeweiligen Kategorien ndhereingegangen

werden.

3.2.2 Angriffe auf Protokollebene

Angriffe auf Protolollebenesindin vielenFallenfir einenAngreifervorteilhaft. Aus der SichtdesBetrieb-
ssystemsnden beiFehlernoderProblemerbei diesenSchichterseltenProtolollierungsmalRnahmestatt,
sodassein AdministratorohnezusatzlicheWerkzeugewie etwa ID-Systeme Angriffe schwererkennen
kann.Daruberhinausbietendie eingesetzteProtololle oft keine Mdglichkeit, die Authentizitatvon aus
dem Netz erhaltenerDatenzu veri zieren. Dahermussein Programmauf dieserEbenemeistenshlind

daraufvertrauengdassdie erhalteneAntwort korrektist, und nicht bewvusstuntelgeschobemurde.

3.2.2.1 ARP CachePoisoning

Wie bereitsin Kapitel 3.1.3erwéhnt besitztdasARP-Protololl keinerleiAuthenti zierungsmechanismus.
Will ein Rechnerein IP-Paket per Ethernetverschiclen, musseszur Adressierunglie tatsachlicheMAC-
AdressealesZielrechnerdieraus ndenBe ndet sichderRechnerul3erhallmeslokalenSegmentsjst also
nicht direkt perEtherneterreichbarwird dasPaket normalerweisen dasGatavay geschicktyon demaus
ein Ubemgangin andereNetzemaglichist. Bei letzteremmussder Rechneisomitdie Ethernet-Adressdes
Gatavaysheraus ndenUmdieszuermaoglichenyird einsogenannteBroadcasanalle Rechnegeschickt,
die protokolltechnischibersetztie Aufforderungenthalt,dasssichderderjenigeRechnemeldensoll, der

die gewiinschtelP-Adressebesitzt.Im Normalfall meldetsich dannder gesuchteRechnereinschlieRlich
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seineMA C-AdresseunddasPaket kannzugestelliverden.Um nichtbei jedemPaket erneutdiesenSuch-
prozeszu startenyerwaltetdasBetriebsystendie erhaltenerAntwortenfir einebestimmteZeitspannen
einemZwischenspeichgengl.Cache).

Ein Angreiferkannnunversucherauf bestimmteARP Anfragenzu warten.Von besondereinteresse
sindhier Anfragennachder MA C-AdressalesGatevays.Siehtder AngreifereinesolcheAnfrage,schickt
er einefalscheARP-Antwort zuriick,dassunterseinerMA C-AdressedasGatevay erreichbarsei.Um zu
vermeiden dassdastatsachlicheGatavay ebenélls antwortet, kann der Angreifer dem Gatavayrechner
eineUnmengevon Datenzuschiclen(sieheKapitel 3.2.2.3),um somitbeidiesemRechnedurcheinehohe
Lastmoglichstdie Antwort zu verzdgernNormalerweisenimmt der fragendeRechnerdie ersteAntwort
die er erhalt,und verwirft weitere.Ab diesemZeitpunktschicktder urspringlichfragendeRechneralle
seineDatenan denvermeintlichenGateavay-RechnerDer Angreifer hat nun die Moglichkeit gezieltin
diesemDatenstronmitzulesenoderihn zu &ndern.Um keinenVerdachtbei demurspriinglicherRechn-
er aufkommenzu lassen]eitet der RechnerdesAngreiferssamtlicheDatenan dastatséchlicheGatavay
weiter

Zusatzlich zu dem angegebenenPULL-Verfahren, bei der ein Client explizit eine ARP-Anfrage
stellt, siehtdasARP-Protololl auchein PUSH-\érfahrenvor. Damit gibt ein Rechnerohnevorhereine
entsprechendanfrageerhalterzu habenpekanntdasser untereinergegebenemMAC-Adresseerreichbar
ist. Alle erreichterRechnespeichernsofernnichtanderskon guriert, danndieseAntwort in ihremCache.

Dashier beschriebenéngriffsmustemenntman Cache-Poisoningie ersteVariantedie dasPULL-
Verfahreneinsetztfunktioniert normalerweiseunabhéngigvon den Einstellungendes Betriebssystems,
wahrenddie zweite Variantenur bei einigenRechnerfunktioniert, da diesim Betriebssystendeaktviert
seinkann. Die einzige Mdglichkeit dieseAngreife zu vermeidenjist es statischeARP-Eintragezu tati-
gen.Da hier aberbei jederAnderungin der Netzwerkzusammensetzuatie beteiligtenRechnemgeandert

werdenmissenist dieskaumpraktikabel.

3.2.2.2 FalschelP-Parameter und IP-Fragmentierung

Bei diesemVerfahrenwird durchgeschickteManipulationvon IP-Paketen(siehe3.1.4)versuchtdenanzu-
greifenderRechneinderbeteiligteSystemezu tduschen.

Das IP-Protololl selbstenthéltin seinenKopfdaten(engl. Header)ein Reihevon Feldern,die bes-
timmteOptionenund WerteangebenUnteranderensinddortdie Felderfir die Quell-undZiel-IP Adresse
ang@ebenEin Angreiferkannnuneinverfalschte$P-Paketschiclen,in derdie Quell-undZiel-1P diegle-
iche AdressedesZielrechnersenthalten(ein sog.land-Angriff). Ist fir diesesPaket dasdariiberdiegende
Protololl z.B. TCR, wird dasSystemversucherden Erhalt des Paketeszu bestatigenbzw. als Antwort

zuruickschiclen, dassdiesesPaket nicht erwartet wurde und dahernicht angenommerwerdenkonnte.
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Allerdingswird dieseAntwort dannwiederrumandengleichenRechnegeschicktdaja die Quell-Adresse
desurspriinglicheriPaketesdie gleichewar, wie die desZielrechnersEinigenalterenBetriebssystemeigei
denendie Implementierungein Abfangendieseg=ehlersnichtvorsieht,geraterdanndurchdie entstandene
Schleifeso auBBerTritt, dassdie gesamteNetzwerklomponentezusammenbrichtzventuellist durchdie
hoheLastauchderRechneselbsticht mehrin einemlauffahigemzustand.

Ein andereBeispielfir falschelP-Parametrisierungst die AngabeeinerfalscherLange.ln demLéan-
genfeldeineslP-Paketeswird normalerweiselie GroReeinschlie3lichder NutzdaterangeebenWird nun
dieserParameteenusstauf einengrofRerenWert gesetztals das Paket tatsachlichgroR ist, versuchen
nun einige Betriebssystemarsionen(vor allem altere Windows-Betriebssystemeadinen Speicherbereich
zu adressierergerreal nicht vorhanderist. Dies fihrt dannbei angreifbareimplementationerzu einem
AbsturzderNetzwerklomponent@derdesgesamtersystems.

Die einzigeMdglichkeit sich gegenderartfehlerhaftePakete zu schiitzenjst die Aktualisierungdes
Betriebssystemauf einenaktuellenStand.

Bei der sogenannteiP-Fragmentierungvird nicht versuchtdurchfalscheParameterinenFehlerzu-
stand auf dem Zielrechner auszulésen.Vielmehr wird dies benutzt, um ein Tauschungsman&v
durchzufiihrenWie bereitsin Kapitel 3.1.5 erwéhnt,sieht das TCP-Protobll vor, dassein Nutzdaten-
paketin beliebigviele kleine Pakete zerleggt werdenkann,der FragmentierungDas TCP-Protobll selbst
besitzt,genausawie dasIP-Protololl, einenHeadey in der alle wichtigen Parameterabgelgt sind. Die
FragmentierungannnunsogewahltwerdendassdasTCP-Raket genauander Stelle«zerschnittenwird,
wo Kopfdatenenthaltensind. Damit kdnneneine Reihevon Sicherheitsmechanismemgangerwerden.
Dies kommt daher weil viele Router Firewalls und auchNID-Systemeauf Paketebenearbeiten,d.h. es
wird nur jedeseinzelnePaket fir sich behandeltanstattdie Fragmentierungu berticksichtigerund das
Paket vor der Untersuchungaus seineneinzelnenBestandteilerwieder zusammenzusetzetst nun der
TCP-HeadererschnittenerkennensolcheSystemedas Paket nicht mehrals TCP-Raket, und werdenes

daherunterUmsténderungehinderpassieretassen.

3.2.2.3 Flooding

Bei derVarianteFlooding(dt. Fluten)handeltessichum eineganzeFamilie von verschiedeneWerfahren.
Ihnenalle gemeinist die Tatsachedasseine sehrgrol3eAnzahl von Datenan den Zielrechnergeschickt
werden.

Ein Betriebssystenmussfur jedesankommendePaket entsprechendBetriebsmittelreservieren(z.B.
CPU-Zeitfur die Verarbeitungoder Speicherum die Datenabzulgen). Treffen nun eine Unmengevon
Datenein, kann dasBetriebsystenso weit gebrachtwerden,dassdurch die ibermaRigeBetriebsmittel-

reservierungiormaleund legitime Anfragenkaumoder Uberhaupnicht mehrbearbeitetverdenkdnnen.
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In diesemFall sprichtmanvon einemDOS-Angriff (Denial Of Service,dt. Servicererweigerung)Eine
bekanntevarianteist z.B. der SYN-Floodmit unerreichbareQuell-AdressenHierbeiwerdensogenannte
TCP SYN-Pakete an den Zielrechnergeschickt.Adressiertsind diesePakete an einenPort, auf denein
Dienstlauft (z.B. Port80 fur HTTP). Mit SYN-Anfragenwird normalerweisesin Verbindungswunschn
einenZielrechneribermittelt.Bei dieserArt von SYN-Floodwird zuséatzlicheine AbsenderlP-Adresse
gewabhlt, die nichterreichbaiist. DasBetriebssysterkommtdaraufthindemWunschnach,eineVerbindung
aufzubauenund schickteine Bestéatigungan denvermeintlichenAbsenderzuriick. Da aberder Absender
gefélschtwar, verliert sich dasPaket, und es kommt nie eine Antwort zurlick. Davon weil3 dasZielsys-
tem abernichts, und wartet eine vorgegebeneZeitspanneauf eine Antwort, um den Verbindungsaufbau
fortzusetzenGeschiehnun dieserVorgangin rascherFolge, werdeneine Unmengevon Betriebsmitteln
belggt. Dies fihrt schlieRlichdazu,dassnormaleAnfragen,durch die hohelLast, von dem Systemnicht
mehrverarbeiteiverdenkdnnen.

NebendemZiel derDOS-Attacle, eignensich Floodsauchdafir, bestimmteAktivitatenzu versteclen.
WerdeneinemSystemhunderttausendeon Anfragengestellt,kdnneneinzelnePakete enthaltersein,die
alsZiel dasEindringenin ein SystemhabenFur AdministratorergleichermalRemvie fir NID-Systemeist
esoft unmdglich diesetatsachlictgeféhrlicherPaketezu erkennen.

Als SchutzmaRnahmermdglichenviele Dienstenur eine bestimmteAnzahl von Verbindungenund
blockierendannautomatischDies bedeutetaber daseine DOS-Attacle nocheinfacherdurchfihrbairist,
dahier der Schwellvert schnellerreichtseinkann. Allerdingsist dannin diesemFall dasBetriebssystem

nichtin Mitleidenschafigezogerworden,wasein gezieltedHandelndurchdenAdministratorerleichtert.

3.2.2.4 ICMP-Tunnel

Bei einemICMP-Tunnelhandeltessichum einesehrspezielleArt desMissbrauchglesICMP-Protololls.
Wie in Kapitel 3.1.6 beschriebenist der sog. Ping ein typischerVertreterdiesesProtololls. Hierzu wird
ein ICMP-Paket mit der Kennungeiner ECHO-Anfrage(ECHO-Requestan einenZielrechnergesendet.
DieserantwortetdannaufdieseAnfragemit einerECHO-Antwort (ECHO-Reply)undgibt damitzu erken-
nen,dasser netzwerktechnisclerreichbairist. Zusétzlichzur Anfrage siehteine ECHO-Anfragevor, das
eine geringeAnzahl von Nutzdatenmitgeschicktwerden.Dies wird normalerweisedazugebrauchtum
Pakete mit verschiedeneGréReniber dasNetzwerkzu transportierenum festzustellerob ab oder bei
einerbestimmterGroéRePaketverluste(engl. pacletloss)auftreten Da Pingein von Administratorerndu g
gebrauchtesVerkzeugist, wird dieserICMP-Typ z.B. auf Firewalls oft durchgelasserynd nicht weiter
beachtetAuf einemkompromittiertenSystemkannnun ein Angreifer einenSenerdienstinstallieren,der

seineVerbindungdurchICMP-PingPaketeaufbautunddie Nutzdaterim TestdatenblockesPing-Faketes

28



3.2. Angriffe ausdeminternet 3. Technisché&srundlagen

versteckt Dadurchkdnnteein Angreifer eine Verbindungzu einemRechnerdurcheineFirewall hindurch
aufrechterhalten phnedassdiesvon denAdministratorerbemerkiwird.

Um dieseArt von versteckterAktivitaten zu unterbindensollte ein Firewall-Systemso kon guriert
sein,dassur einebestimmeAnzahlvon ICMP-Anfragenpassieremirfen,odergegebenerdills iberhaupt

keine.

3.2.2.5 Scans

Hinter der mit ScanbezeichneteMechnik verbirgt sich genaugenommerkein direkter Angriff, sonder
vielmehrdasgezielteAusspionierenvon RechnegegebenheitenSomit kommenScansvor allemin der
Planungsund ErkundungsphaseinesAngriffesvor (Kapitel 2.2: Netzwerksondierung).

Bei einemScankannentwederein einzelnerRechneroderauchein komplettesNetz durchden An-
greifer ausgekundschafteterden.Die netzweiteSondierungdient dazu,sich einen Uberblick Giber die
gegebeneNetzwerktopologiezu verschaflen. Ein Rechnerscabhilft verschieden®ienste,die auf einem
Rechnemangebotemverdenzu nden. Hierzuexistiereneinegrofl3eAnzahlvonverschiedeneRrogrammen
fur verschiedenBetriebssystem@JnterUNIX istdasProgrammmmap dasBekannteste DieseProgramme
sendenn der einfachsterForm an alle zu suchenderRechnenP-Anfragenund warten,ob eine Antwort
zuriickkommt.DartiberinauskannauchsystematiscimachoffenenPortsgesuchtverden(Portsaufdenen
ein Dienstangebotemwird, wie z.B. Port80 HTTP). Die verschiedenemools bringendabeiverschiedene
Technilkenmit, um denScaworgangfir denZielrechnemdéglichstunsichtbarzu gestaltenHierzuzahlen
Scandlie sichubereinenlangenZeitraumerstreclen(mehrereStunderoderTage) versteclkender Scanan-
fragenin Floods(sieheKapitel 3.2.2.3),0derdersogenannt&poofBounce.Dieseletzte Variantesoll nun
genaueerlautertwerden(nachDIXON 2001).

Der Spoof Bouncebasiertauf einer Schwachedie in den meistenimplementationerdes IP-Stacks
vorhanderist. InnerhalbdesIP-Protololls ist eine SequenznummerorgesehenDiesehilft z.B. fragmen-
tierte Paketewiederzusammenzusetzelozw. Paketemit einereindeutigerKennungzu versehenAus pro-
grammiertechnische@riindenwird meistensin ZahlergenommenderbeijedemausgehendeRaket um
einsinkrementiertwird. Somit sind die Sequenznummerim gewisserweisevorhersehbarAul3erdemist
die Reaktionbei Anfragenauf offene und geschlossenBortsauf dem ZielrechnerunterschiedlichWird
eine SYN-Anfrage an einenoffenen Port geschickt,kommt das Systemdem Verbindungswunschach
und sendetein ACK (Acknowldege) zuriick. Ist der Port geschlossenvird der Verbindungsaufbamit
einemRST (Reset)abgelehntErhélt ein Systemdageyen ungefragtein ACK, sendetesein RST, da ja
falschlicherweiseein Verbindungsaufbabestéatigtwurde, der nicht stattgefunderat. Bei Erhalteneines

RST Paketsgeschiehtveiter nichts,dahier nur eineVerbindungzurtickgesetzwird, die ohnehinnicht ex-

3Der IP-Stackbezeichnetden Teil des Betriebssystemayelchesdie Verarbeitungvon ein- und ausgehendeCP/IP Paketen
Ubernimmt.
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istiert hat. Um nun einenSpoofBouncedurchzufihrenbendtigtder Angreifer einensogenannteSensor.
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Abbildung 3.2: SpoofBouncebei offenemund geschlossenetort

Diesist ein beliebigerRechnerder aberdie Voraussetzunegrfiillen mussmoglichstwenig Datentransfer
zu haberundvorausschaubar®@equenznummenergibt. Wie in Abbildung3.2 dagestellt,sendetder An-
greifernun eine SYN-Anfragean dasZielsystem DieseAnfrageist dabeian denzu untersuchendeRort
adressiertAls Absenderadresdsat der Angreifer abernicht seinenRechnersonderndie IP-Adressedes
Sensorgingetragenlst nunder Portoffen (vgl. VarianteA in Abbildung 3.2), schicktdasZielsystemein
ACK andenSensorDiesererhaltdamitein ACK daser nicht erwartethat, und antwortet daraufhinmit
einemRST. Fur dieseAntwort wird die Sequenznummarm einserhéht.Ist der Port hingegenauf dem
Zielsystemgeschlossefvgl. VarianteB in Abbildung 3.2), wird ein RST Paket an den Sensorgesendet.
Dieserverwirft dieseAntwort, daja keineVerbindungbestehtln diesemFall wird somitdie Sequenznum-
mer nicht erhoht.In beidenFallenschicktder Angreifer kurz daraufhinein unverféanglichedPaket an den
Sensor, z.B. einenPing.Der Sensomantwortetwiederumauf die Anfrage,underhéhtdie Sequenznummer.
HatderAngreiferunmittelbarnvor seinemerstenPaket andenZielrechnedie SequenznummetesSensors
in Erfahrunggebrach{seqgStart)kanner nunanHanddesZéahlerstandesrmitteln,ob ein Portoffen (seqS-
tart+2)odergeschlossefseqStart+1jst. Da der Angreifernicht wissenkann,ob nichtin derZwischenzeit
anderweitigdbatenitiberdenSensogelaufersind, mussdieserVorgangeventuellmehrereviale wiederholt
werden bis ein eindeutigeg€rgebnisvorliegt.

Der Vorteil dieseraufwendigenMethodeist es, dassder Angreifer fiir den Zielrechnervollkommen
unsichtbarbleibt und in keiner Weisein Erscheinungritt. Administratorenoder NID-Systemewdirden
hier lediglich einenPortscardurch den Sensoifeststellerkdnnen,der hier abernur durchden Angreifer
indirekt benutztwird. Ein SchutzdurcheinenderartigenScanist auf Grundder Protolollspezi kationen
praktischunméglich.Die einzigeAbhilfe warenzufallig vergebeneé&sequenznummerallerdingsist diesin

denwenigsterBetriebssystemelbisherimplementiert.
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3.2.3 Angriffe auf Dienstebene

Wie bereitsin Kapitel 3.2.1 erwéahnt,werdenbei Angriffen auf Dienstebené&chwécherin Dienstenund
Anwendungerausgenutzigdie auf der Applikationsebeneler OSI-Schichiaufen.DieseArt von Angriffen

sind,genausavie Angriffe auf Protolollebenemeistfir denAdministratorschwemachwliziehbar

3.2.3.1 Brute Force

Viele Protololle verwendereineneinfachenAuthenti zierungsmechanismusler auseinemBenutzerna-
men(Login) und einemPassvert bestehtDasjeweils korrekteBenutzernamenéasvert-Paarist im Sys-
tem hinterlegt. PasserdieseDatenwahrendeinesLogin-Vorgangesicht zusammenschlagtdie Authen-
ti zierung fehl. Normalerweisesollte dieseArt der Uberpriifunggeniigenum einengewissenSchutzzu
gewahrleisten.Allerdings werdenoft wissentlichoder auch unbevussteinfach zu erratenelLogins und
Passwortervergeben.Dies kann sich nun ein Angreifer zu Nutze machen,und durch ein erschdpfendes
Ratendasrichtige Passvort heraus ndenZur Unterstiitzungannz.B. auchein Worterhuchherangezogen
werden,um maoglichstviele verschieden&Vorter zu testen Da dergesamtéviechanismuslirekt zwischen
Computernund Programmemurchgefuhrivird, ist eineschnelleVerarbeitungnéglich.

Oft werdenauchunbevusstSystemein ihrer Standardinstallatiotetrieben.Viele Herstellerliefern
Ihre Programmaenit festgelgten Administrationspassworteraus,um esdenVerwalternzu erméglichen
sichnachder Installationanzumeldenyund danndasPassvert zu andern Wird diesvergessenbrauchtder
Angreifer lediglich dasStandardpasswt desHerstellersheraus ndenum sich Zugangzu einemSystem
zuverschafien.

Im Zusammenhanmit demDateilibertragunsprotall FTPkommteshau g vor, dassdersog.anony-
mousBenutzemicht deaktiiert wurde.Mit demLogin «anorymous»undeinembeliebigenPassvort kann
mansich damit per FTP auf einensolchenSystemauthenti zieren.Normalerweisalient diesdazu,einen
einfachenDatenaustausctu ermdéglichenln vielen Fallenwird aberdieserZugangvergessenund bleibt
somitfur jedenweiterhinoffen.

Die Gefahrsolchernicht berechtigterzugéangdiegt nattirlichzum Einendarin, dassich ein Angreifer
mit Administrationsrechtean einembestimmterDienstanmelderkann.Zum Anderenwird nacherfol-
gter Einwahl dasentsprechendBrogrammbzw. Dienstgestartetund der Benutzerinteragiertmit diesem.
EnthéltdieserDienst weitere Sicherheitsliickn, dannkénnendiesedem Angreifer dazuverhelfennoch

weitegehender®echtezu erhalten.
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3.2.3.2 DNSSpoo ng

Bei DNS Spoo ng werdendhnlicheSchwéacheim Protololl wie beieinemSpoofBounce(Kapitel 3.2.2.5)
ausgenutztn diesemFall handeltessichum eineVorhersagbanit bei bestimmterNummervergaberdes
DNS-Protoklis*, im speziellerder Query-ID.

Fur einenAngriff misserdabeizwei Schritteausgefiihriverden.Zuerststellt der Angreifer eine be-
liebige Anfrageandenzu kompromittierendeNameserer. Dieserschicktdaraufhineine Antwort zuriick,
die die gewiinschteNamensau dsungenthdlt.Zusatzlichbeinhaltetdieseeine Query-ID, eine eindeutige
Identi kationsnummerln vielenFallenist diesein einfacherzahler, derbeijederAnfragevom Nameserv-
erum einserhdhtwird. Im zweitenSchritt stellt nun der Angreifer wiederumeine AnfrageandenName-
sener, diesmalsoll aberderNamevon «www.opferde»nachgeschlagemerden HatderNamesererdiese
Au 6sung nochnichtin einemtemporarerCachegespeichertstarteter einerekursive Sucheim Internet,
um dieseZuordnungbei andererNameserernzu nden. Die gestellteAnfrage enthéaltdabeiwiedereine
Query-ID.Nun kannder Angreifer ein Antwortpaket an denNameserer schiclen, die auf dieseAnfrage
passtWichtig ist hier, dassdie Query-IDkorrektist. Bei einemeinfachenzahlerist dieseaberleichtrekon-
struierbar Das Antwortpalet enthaltabernicht die tatsdchlicheNamensau 6sungron «www.opferde»,
sondernverweistauf eine beliebigeandereAdressedesAngreifers.Trifft nun diesesgefélschtePaket vor
dertatsachlichentichtigen Antwort auf demNameserer ein, wird dieseAntwort und alle danacheintre-
ffendenPakete verworfen. Da der Nameserer nur nachder Query-ID geht, hat er keine Mdglichkeit die
Authentizitatder Antwort zu GiberpriifenDie erhalteneNamensau 6sungvandertnunin dentemporaren
ZwischenspeichdgiCache)desNameserers,unddientbis zu seinerVerfallszeitfir alle weiterenAnfragen
fur diesenNamen.Ruft nun z.B. ein Benutzerdie Adresse«http://wwwopferde»in seinemWebbravs-
er auf, und fragt dieserden kompromittiertenNameserer, erhalt er nicht die tatséchlicheAdressedes
eigentlichenWebserers,sonderndie desAngreifers.Der Angreifer kannnun z.B. auf dieseumgeleitete
Adresseebentlls einenWebserer betreibender die urspriinglicheWeb-Seiteimitiert, und kann damit
sensibleDatenwie z.B. Kreditkarteninformationeabfangen.

Diese Art des Cache-Poisonindunktioniert nur bei DNS Implementationendie eine fortlaufende
Query-IDvergebenViele VersionemeuerDNS-DiensteumgeherdiesesProblem,indemzufallige Num-

mernvergebenwerden.

3.2.4 Angriffe auf Applikationsebene

Auf derhdchsterEbeneder hier aufgestellterAngriffshierarchiestehenAngriffe auf Applikationsebene.

In denmeistenFallen handeltsich hier um mehroderwenigerbekannte=ehlerin Standardsoftare.Oft

4Das DNS (Domain Name Service)Protololl dient unter anderemzur Au 6sung von namensbasierendénternetadressein
entsprechenddP-AdressenSo wird ein DNS Sener z.B. gefragt,den Namen«www.beispiel.de»aufzuldsenAls Antwort kdnnte
dieserz.B. «123.4.56.7>zurlickgebenDer umgelehrteWeg (Reversemapping)zur Au 6sung von IP-Adresserin deskriptve Namen
ist ebenalls maglich.
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werdendiese Schwécherdazubenutzt,einem Angreifer weiterreichenddrechteauf dem angariffenen
Systemzu verschaflen (engl. privilege escalation) Dahersind solcheAngriffe in vielen Féallenals duRerst

gefahrlicheinzustufen.

3.2.4.1 Angriffe auf Authenti zierungsmechanismen

DasZiel dieserAngriffe ist es,demAngreiferZutritt zu sonstgeschutzteBereicherzu ermdéglichenDiese
sindnormalerweis@urchPasswortegeschutztAllerdings weiseneineReihevon Protolollen Schwéachen
auf, die eseinemAngreifererleichternandieseDatenzu gelangen.

Eine Moglichkeit stellt dabeidas«mithdren»der Passworteidar. Bei diesemLauschangrif mussder
Angreifer Zugriff auf ein Netzwerksgmenthaben,durchdasein abzuhdrendeBaket geschickiwird. Bei
Protolollen wie etwa TelneP handeltessich um ein Klartextprotokoll. Alle vom Benutzergetatigterund
erhaltenertingaberwerdensomiturnverschlisseltwischerdenSystemerausgetauschginschlie3lickdes
Passvortesbei der Authenti zierung. Somit brauchtder Angreifer nur mithérenwennein Login-Vorgang
statt ndetundbekommtdamitdenBenutzernamennddasPassvort angezeigtphnedassdasOpferdavon
etwashemerkt.

Ein andereAngriff aufdie Authenti zierungergibt sichdurchdie Tatsachedassft einfachzu ratende
oder Standard-Bssworteverwendetwerden.Diese mdgliche Variantewurde bereitsin Kapitel 3.2.3.1
erlautert.

DieseAngriffe lassersichdurcheinensensiblelJmgangmit Passwdrterrvermeiden Auerdensoll-

tendurchdie AdministrationunsichereProtololle wie etwa Telnetdeaktiiert werden.

3.2.4.2 Exploits

Bei Exploits(engl.to exploit; ausnutzenausbeutenhiandeltessichum ganzeProgrammesderProgramm-
fragmentedie einenFehlerin einer SoftwareausnutzenZiel desProgrammsst esdabei,sich weiterre-
ichendeRechtezu verschafien,z.B. unterUNIX eineroot-Shell.

In denletztenJahrerhatsichim Interneteine Art Subkulturetabliert,die untereinandeExploits aus-
tauschenundz.T. auchneueSchreiber(sieheauchKapitel 2.3). DieseExploitswerdenoft im Zusammen-
hangmit sogenannteScanneribetriebenDieseerméglicheresautomatisiereinegrol3eAnzahlvon Rech-
nernsystematiscimachfehlerhafterProgrammerabzugrasennd danndie Exploitsautomatisctanzuwen-
den.Soliegt esbereitsnurnochim Bereichvon Stunderbis Scanner-AktiitdtennachdemBekanntwerden
einesExploitsauftreten.

Der AdministratoreinesSystemanusssomitumgehendiuf neuaufgetreten&icherheitsliickninner

SEin friiher weit verbreitetesProtololl, um eine Remote-Shelku ermdglichen Damit wird eine BenutzereingabéberdasNet-
zwerk hinwegg ermdglicht. Auf Grundder Klartextiibertragungcommt diesesProtololl heutenur nochim beschranktetMafRezum
Einsatz z.B. bei Administrationszugangefiir Router
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halb einer Software reagiererund diesemdglichstschnellaktualisieren Andernfalls ist esnur nocheine

Frageder Zeit bis der Rechnerentdecktund kompromittiertwird.

3.2.4.3 Verteilte Angriffe

Bei verteilten Angriffen erfolgt die Attacke nicht durch einen einzelnenRechner sonderndurch eine
maglichstgroReAnzahlvon verschiedenefieilnehmernin vielen Fallenwird dasSystemeinesBenutzers
ohnedessenNissenfir einenderartigenAngriff missbrauchund lediglich von einer Persorkoordiniert.
Ziel ist esin denmeistenFallendenZielrechnerauszuschaltens.

Wie dasAuftretenvon Exploits (sieheKapitel 3.2.4.2)sind sogenannt®DOS-Attaclen (engl. Dis-
tributedDenial Of Service;verteilte Servicazerweigerung)n denletztenJahrernvermehrtaufgetretenOft
wird in Verbindungmit Scannemund Exploits ein Netzwerkvon kompromittiertenSystemeraufgestellt.
Auf diesenSystemeriaufen Programmegie bei einembestimmterKommandoeinenkonzertiertenAn-
griff gegenein ZielsystenstartenIn vielenFallengenugtesschon einfacheTCP SYN-Anfragenzustellen
(sieheSYN-Floods Kapitel 3.2.2.3).Durchdie Tatsachedasglie Angriffe vonvielenverschiedeneRech-
nerkommen habendie AdministratorerdesZielsystemseffektiv keineMoglichkeit diesezu unterbinden.

DieseArt von Angriffenkdnnenmeistin keinerWeiseverhindertwerden.Die oft einzigeMdglichkeit
in diesemFall ist es,denbetrofenenRechnerausdemNetz zu entfernenund zu wartenbis die Attacke

voruberist.

3.2.4.4 Offene Mailr elays

Auf offeneMailrelays ndet kein tatsachlicheAngriff statt.Vielmehrwerdenbei solchenSystemerkKon-
gurationsfehlerin der SMTP-Software® ausgenutzt.

Bei einemMailtransportwird eine Mail von seinemVerfasseran einenMailsener verschickt,dieser
UbernimmtdanndenweiterenTransporizum nachstenDer Vorgangwiederholtsich entsprechendft, bis
der Adressatrreichtist. Der VerfassewverwendetdabeieinenspeziellenMailsener derihm von der Ad-
ministrationzugeteiltwurde.Auf diesemSystemwurdespeziellerlaubt,dassnur bestimmteRechneioder
Benutzemanihn Mails zumweiterenTransporterschiclendurfen.DieseSperrezu aktivierenwird nunaber
manchmalergessenDamitkannsichjederzu diesemMailsenerverbindenundanbeliebigeZieladressen
Mails verschiclen (offenesRelay). DiesesProblemwird oft bei Spamg ausgenutztDurch automatisierte
Scannewird dabeiein offenesRelayim InternetgesuchtalsoeinenRechnedereinenMailserverbeinhal-

tet, undderesjedemerlaubtE-Mails zu versendenist ein solchesSystemgefundenwerdendaraufhindie

6Das Simple Mail TransferProtocol(SMTP) dient zum Austauschund der Weiterleitungvon E-Mails zwischenverschiedenen
Mailsenern.

"Bei Spamhandeltes sich um ungevollt zugeschicktéWertung per E-Mail. Hierbei werdenWerbebotschaftenft innerhalb
kirzesterZeit an viele Millionen Adressenverschickt.Der rechtlicheStatusdieserWerbemafnahmeist in vielen LaAndernunklar
Die Versendewerdenals Spamebezeichnet.
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WerbemailgSpams)n grolenMengenverschickt Verfligtdasausgenutzt&ystemibereineentsprechend
schnelldnternetanbindundsdnnenin wenigenStunderviele Millionen Mails verschicktwerden.

Zwar wird durch diesenVersanddas Systemnicht direkt kompromittiert,allerdingsist es durchaus
mdglich,dassderRechnedie grol3eAnzahlvon Mails nicht mehrverarbeiterkann,und daraufhinzusam-
menbricht AuBerdemwerdenRechneiiiberdie Spam-Mailsverschickiwurdenoft von andererMailsyste-
menals nicht vertrauenswirdigingestuftDies hatdannzur Folge, dasslegitime Mails der Benutzerdas

MailsystemadesAdressatemicht mehrerreicherkénnen.

3.3 PhysikalischeGegebenheiterfiir NID-Systeme

Nebendenin Kapitel 2 beschriebeneallgemeinenGrundlagerfir NID-Systemeist die Wahl des Stan-
dortesund der SchutzdieserSystemevon eminentefWichtigkeit. Dahersollen nun im folgendendiese

beidenVoraussetzungegenaueerlautertwerden.

3.3.1 Wahl desStandortes

Ein typischesEinsatzgebiefir ein Network Intrusion DetectionSystemist in einemunternehmerischen
Umfeld. Diesesbesitzttypischerweisesine Internetanbindungind eine mit einerFirewall geschitztetn-
ternesNetzwerkflr die Mitarbeiter Dartberhinausexistierenoft demilitarisierteZonen(engl. DMZ, de-
militarized zone),in denensich Sener be nden die ausdeminternenNetzwerk,sovie deminterneterre-
ichbarsind, aberzusatzlichdurch Firewalls geschitzwerden.In Abbildung 3.3 sind die drei denkbaren

Aufstellungsortdir diesesSzenariadargestellt(nachBACE&MELL 2001 36f).

4
4,

%
W

Firewall

Firewall

Server fomnoj_

|]|]|]|]|]|]I]

NID (3

Externes Netzwerk

Internes Netzwerk

Abbildung 3.3: Verschieden&tandortdir ein NIDS

ExternesNetzwerk: Wird dasNID-Systemim externenNetzwerkaufgebau{NID 1 in Abbildung 3.3),

hatesdirektenundunge ItertenZugangzuminternet.Damitkannesdengesamtemingehendennd
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ausgehendeNetzwerkerkehrerfassenHier kanneine sehrgrol3eDatenmenganfallen, die verar
beitetwerdenmuss.DasSystemist zumeinemselbstunmittelbarAngriffenausgesetzgumanderen
registriert es samtlichestatt ndendeAngriffe, auchsolchedie durch eine Firewall normalerweise
blockiertwordenwaren.Daherist davon auszugehergassein derartpositioniertesSystemsineho-
he Ratevon Alarmmeldungerausgebemwird. Andererseitsst es hiermit auchmdéglich, neuartige
Angriffe und dengesamterAngriffsverlaufzu beobachtendaan dieserStelle nochkeine Filterung

stattgefundeat.

DMZ: Die AufstellungeinesNID-SystemsinnerhalbeinerDMZ (NID 2 in Abbildung 3.3) gewéhrtden
Vorteil, dassbereitseine groeAnzahl von «trivialen» und fehlgeschlageneAngriffen durch die
Firewall ge ltert werden.Dahersind ausgeldsteAlarmmeldungernweitausgewichtiger als im er
stenFall, da hier bereitseine Firewall Giberwunderwurde.Speziellgeeignetst dieserStandortzur

Uberwachungderin derDMZ stehenderSener.

Inter nesNetzwerk: Wird das NID-Systeminnerhalbdes internenNetzes(NID 3 in Abbildung 3.3)
aufgestelltkbnnensamtlicheAngriffe entdeckiverdendie bereitsalle Firewalls iiberwundernaben,
und somitim sensiblerFirmennetzwerlangelommensind. AulRerdemwird zusatzlichauchderin-
terneNetzwerkerkehrderTeilnehmeriberwacht,womit Angriffe voninnenerkanntwerdenkdnnen
(sieheauchKapitel 2.3).ErkannteAngriffe in diesenBereichsindalséuRerskritisch einzustufenda
oft die internenDV-Strukturerschwéchegeschitzsindalsexterne,undzumandererder Angreifer

bereitsunmittelbarvor erreicherkritischerDatensteht.

Die richtige Wahl des Standorteshat eine wichtige Auswirkung auf die Ef zienz einesNID-Systems.
Naturlichbestehtauchdie Mdglichkeit mehrereStandortegleichzeitigeinzusetzenym so eineltickenlose

Uberwachungzu ermdglichen.

3.3.2 SchutzdesSystems

In Kapitel 3.3.1wurde deutlich,dassdasNID-SystemselbstAngriffen ausgesetzéeinkann.Um dieses
nachMdoglichkeit auszuschlieReredarfeseinesdurchdachterschutzesim Idealfall ist dieserfur einen
externenAngreifervollkommentransparent.

Um dem Systemzu ermdglichen passierendeNetzwerkerkehr zu analysierenbendétigtdasNIDS
eineNetzwerkerbindung Normalerweisegeschiehtdies tibereinenHub odereinenSwitch. Im ersteren
Fall «sieht»dasSystemautomatisctden gesamterVerkehr, da ein Hub sémtlicheein- und ausgehenden
Datenanalle angeschlossertystemeschickt.Im Falle einesSwitchesmussdiesersokon guriert werden,
dasderAnschlusdiir dasNIDS einsogenannte¥lonitor-Portwird, d.h.sdmtlicheauftretende®atenwer-

denzusatzlichdorthinkopiert. Bei vielen Switchenwird der Monitor-PortspeziellgehandhabtEs kénnen
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DatenandiesenPortkopiertwerden allerdingsnimmterkeineDatenvon demangeschlossen&ysteman.
Somitist esnicht moglich mit demNID-Systemvon extern KontaktaufzunehmenDieserMechanismus
kannin mancherFallenauchmanuellnachgebildetverden.Die hau gste Netzwerkwerkabelungoesteht
ausCAT5 Kabeln,einerSpezi kation fir Netzwerkkabelln diesemsind einzelneDrahtefiir dasSenden
und EmpfangenvorgesehenUnterbrichtmannundie Kabelfiir dasVersendenkannebenélls keineKom-
munikationmit aul3erhalkerfolgen.DiesbietetdenoptimalenSchutz dahier die Verbindungphysikalisch
getrenntwurde. Allerdings sind viele Geréateinzwischenso «intelligent»,dasssie dieseUnterbrechung
erkennenunddenbetrefendenPortalsdefektdeaktvieren.

Wird einNID-SystemaufdieseWeisevonseinerAulenwelabgeschottetarf natirlichnichtvergessen
werden,dasstrotzdemnochin irgendeiner Form eine Verbindungfir die Administratorervorhanderist,
seieszumEinenfur Administrationszweckoderzum Anderenfur die Weitelgabevon Alarmmeldungen.

Dieskannz.B.durchein zweites,internesNetzwerkrealisiertwerden.
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Kapitel 4

Grundlagen und Algorithmen

Im voranggangenerKapitel 3 wurden technischeVoraussetzungewie etwa verschiedendrotololle
beschriebensowie verschiedenévidglichkeiten von Angriffen die ein NID-Systemerkennensollte. In
diesemKapitel soll nun auf verschieden&erfahrenund Losungsansatzeingegangenwerden,mit denen

einanomalie-basierteSystemarbeitenkann.

4.1 Grundlagen

4.1.1 Einfuhrung

Wie bereitsin Kapitel 2.5 beschriebengxistieren grundséatzlichzwei verschiedené/erfahrenum ID-

Systemezu realisieren:Zum einensignaturbezogenend zum andereranomaliebasierend®-Systeme.
GegenstandlieserArbeit sind die verhaltensorientiertédnsatze,also Methodendie auf die Entdeckung
von Anomalienabzielenlm Gegensatzu denwissensbasierend@ystemenverdenhier Ergebnissalurch

einenVemleichmit Vorgabererzielt. Weichtdabeiein Verhalterum einengewissenFaktorvon derVorgabe
ab(z.B.einemDurchschnitt)wird ein Alarm ausgeldstDie BeschreilingsolcheVerfahrerist Gegenstand
desKapitels4.2.In diesemAbschnittwird nunaufverschieden®oraussetzungemnd Erkenntnissesinge-

gangenaufdie einzelneVerfahrendannaufsetzemwerden.

4.1.2 DasTraining von Systemen

Die TatsachegasanomaliebasierendB-Systemehre Ergebniss&urcheinenVergleichmit einerReferen-
zvorgabeerzielen,gehteinhermit der Voraussetzungjasssie zuerstden Normalfall «erlernen»mussen.
DieserVorgangwird im Allgemeinenals TrainingdesSystemsezeichnet.

Die technischdRealisierungerschiedeneBystemekannunterschiedlicimplementiertsein,allerdings

habealle gemein,dassdas Systemin einenTrainingszustandrersetztwerdenmuss.Daraufhinwerden
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demIDS Datenzugefiihrt,die denNormalfall représentieresollten. Aus diesenVorgaberkanndannein

Referenzmodelhbgeleiteiverden.Analysiertwerdenkannz.B. die Art und Mengevon Paketauflommen
in Bezugauf verschiedend@ageszeitemderheuristisché/erteilungenvon verschiedeneRakettypen.Um

spatereErgebnissanicht zu verfalschenist esnotwendig«saubere®atenzu benutzenDies bedeutetias
die DatenselbstkeineAngriffe oderanderesanomaled/erhalterbeinhalterdiirfen.Ansonsterbestindelie

Gefahr, dasgdieseEreignissealsNormalfall gespeichemtindspateidannnicht mehrerkanntwerden Genau
dieseVoraussetzuntisstsich aberoft nur bedingterfillen. Soll z.B. ein NIDS in einemexternenNetzw-

erk, dasfreien Zugangzum Internetbesitzt,eingesetztverden,ist eine Datenbereinigungchwemadaglich.

Hier tretenoft versuchteAttackenwie etwa PortscanederWurmangrife auf, die abernicht Teil desTrain-

ingszenarioseinsollten.Eine Moglichkeit dasProblemteilweisezu eliminierenbestehin einergezielten
FilterungnachbekannterAngriffen, die vor der VerarbeitungdurchdasNID-SystemansetztEine andere
Maoglichkeit das«lernendessystemvor falscherDatenzu schiltzenkdnntedie Verarbeitung/on erstellten
Testdatersein.Hiervon ist aberin denmeistenFallenabzuratenNur mit einemgrof3enAufwandlassen
sichDatenin inremAufkommerrealitatsgetremachdemAuftretenamzukinftigenEinsatzornachbilden.
BereitskleinereDiskrepanzerkonnendannin der aktiven Uberwachungsphaseazufiihren,daslegitime

Aktivitatenals Angriff eingestufwerden.

Wie langeeine Trainingsphaselauert,hangtvon denverschiedenetmplementationerah Grundsét-
zlich gilt aber dasseinezu kurze Phaseastimmerim folgendenEinsatzzu falschenErgebnisseritihren
wird. DurchexterneAnderungerkannesnétig werden gin anomaliebasierteSystemwiedereinemTrain-
ing zuunterziehenym ein neueReferenzmodekrstellerzu kdnnen dasdieserAbweichungerRechnung
tragt. Oft sindauchmehrerd_ernphasemndunterschiedlich®arametrierungotwendig bis ein Systemin

einenproduktven Statusiibernommenverdenkann.

4.1.3 Vorgegebene¥§Vissen

Ein mustenrergleichended/erfahrenerhaltsein gesamtesVissendurch seinemitgefiihrteSignaturdaten-
bank.Ein verhaltensorientierteSystemmusssich seinWissengegebenerdlls erstin einerTrainingsphase
aneignenDie Effektivitat der auswertendelgorithmenkannzusatzlichenormdurchweiteresmanuell
hinzugeflgtesVissenverbessenverden.Diesgeschiehim allgemeinerdurchpassend®arametrisierung
durchden Administrator Im Folgendensollen nun Beispielefiir solcheVorgabenangefiihrtwerdenund

warumdieseoft zu bessereiErgebnisseiiihren.

4.1.3.1 Netzwerk-Wissen

JemehrinformationeniberdasdemNID-Systemumgebend@&letzwerkvorhandersind,destobessekann

es Ergebnissebewvertenund einstufen.lst z.B. gespeichertdassunter einer bestimmtenlP-Adresseein
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Webserer erreichbarist, kannesausdieserTatsachebleiten,dassan dieseAdresseviele kleine Anfra-
genmit einembestimmenProtololl (HTTP) gerichtetsind, und der Sener verhaltnismaRigiele Daten
zurlickschickt DiesesWissenkann natirlichauchausdem gelerntenReferenzmodelbbgeleitetwerden,
setztabervoraus,dassgeniigendiestdatergelerntwurden.Geradebei seltenenTypenund Anfragen(z.B.
exotischeProtololle) kannhier denEntscheidungsprozessemeHilfe andie Handgegebenwerden,jhre
Ergebnisseu verbessernNatrlich solltendieseAngabennicht iberhanchehmenso dassdie Aussagen
derAlgorithmenhauptséchliclauf diesenwissenbasierenVielmehrsolltensiealsein weiteredndiz gew-

ertetwerden.

4.1.3.2 Wisseniber Paketrichtungen

Durchdasbeschrankt&VisseniberseineNetzwerkumgebngkannein NID-Systemauchdie Paketrichtung
ableiten Diesstellteinewichtige Erkenntnisdar, die nurunvollstandigauseinemReferenzmodekbgeleitet
werdenkann.Durchdie Richtungkannfestgestelltverden,ob z.B. ein Angriff auf einenlokalenRechner
gerichtetist, oderob er von einemlokalenSystemausgehtDamitwird esz.B. ermdglicht,dassdasSystem
«weild»,dassflr bestimmteAdresserim lokalen Systemnur Paketein einerbestimmtenForm auftreten
kénnen(z.B. bestimmteProtololle auf bestimmterPorts).Bei der Richtungsuntersuchurgineseinzelnen

PaketeskdnnendabeifolgendeZustandeauftreten:

Extern nachIntern: Ein Paketausdeminternetist aneinlokalesSystemadressiertz.B. eineAnfragean

einenSener bestimmteDatenzu liefern.

Inter n nach Extern: Ein Paket ausdem lokalen Netzist an ein Systemim Internetadressiertz.B. die

Antwort einesSenersauf eine Anfrage.

Inter n nachIntern: Ein Paket ausdem zu UbervwachenderNetz ist ebentlls an einenlokalen Rechner

gerichtetz.B. ein lokalerBenutzeydereineAnfrageaneinenSenerim eigenerNetzwerkstellt.

Extern nach Extern: Solchein PaketsolltenacheinererfolgreicherParametrisierunderNetzwerkumge-
bung nicht auftreten.Der einzig denkbareFall ware die Uberwachungvon Transiterkehr, also
Paketendie von einemexternenSystemdurch daseigenedurchgeleitetverden,wie z.B. in Back-

bonestrukturen.

Auf GrunddieserKlassi zierung kdnnendie verschiedenelerfahrendannihre Aussageraufsetzen.

4.1.4 Bewertungund Einstufung von Ergebnissen

Soll einvorhandenesderneuedD-Systemgetestetverden miissereinheitlicheBewertungskriterierver-

wendetwerden.Da solch ein Systemdazu dient Angriffe zu entdeclen, liegt es nahedie Beurteilung
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an der Qualitat der gemeldetenAlarme auszurichtenBei einer statt ndendenTransaktionkann dabei
ein ID-Systemin vier verschiedenestadienlibegehen,welchein Abbildung ?? damgestelltsind (aus

WINKLER 2000 2):

Korrekt erkannte,
normale
Transaktionen

Alle Transaktionen

Transaktionen als -
Angriffe bezeichnet Falscher Alarm

Erfolgreich erkannte
Angriffe

Tatsaechliche Unerkannte Angriffe
Angriffe — —

Abbildung4.1: Kategorienfur eine Angriffserkennungdurchein ID-System

Korr ekt erkannte, normale Transaktion: Einlegitimer Transfemwird alssolchererkanntunddahemicht
weitergemeldetDies stellt denNormalfall darund decktdengréRtenTeil der Operationszeieines

ID-Systemsah

FalscherAlarm: Eine eigentlichlegitime Transaktionwird durch das Systemals Angriff gewertetund
als Alarm gemeldet.Diese Art desFehlers(falschesNegativ) ist als kritisch einzustufengda hier
die OperatorerdenFehlalarmerkennenmiissenSteigtdabeidie Ratezu hoch,kdnnentatsachliche
MeldungenuntegehenDariuberhinausverliert der AdministratorauchdasVertrauerin dasSystem

tatséchlichedngriffe zu erkennen.

Erfolgreich erkannter Angriff: Ein tatsachlich statt ndender Angriff wird als solcher erkannt und

gemeldetDiesist die Hauptaufgab&on ID-Systemen.

Unerkannter Angriff: Ein Angriff wird durchdasSystemnichtalssolchererkanntundsomitauchnicht
gemeldef(falschesPositiv). Auch dieseArt desFehlersist als auRerskritisch einzustufenda hier
entscheidendénformationennicht weitelgegebenwerdenund die Administratorendamitin einer

falscherSicherheiwiegenktnnen.

AnhanddieserKlassi kation kanneineeinfacheEinschatzungind ein Vergleichsmalstafiir verschiedene

ID-Systemergenutztwerden.
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4.1.5 Die Verwendungvon Testdaten

Um die Effektivitat und dasVerhaltenverschiedeneAlgorithmen auszutesterhedarfes einer stdndigen
Auswertung.Dazu missereinemTestsystenmentsprechendBatenzugefiihrtwerden.Diesesolltennach
Mdglichkeit einrealesSzenarioviederspigeln.DesWeiterenmissersavohl Datenmit undohneAngriffe
vorhandersein,umeslernenderAlgorithmenzu ermdglicherdenNormalfall zu analysierenMit Hilfe von
geeigneterProgrammenyie z.B. tcpdump , ist esmdglichrealenNetzwerkwerkehrdauerhaftzu speichern
(sog.Dumps).Dieserkanndannzu einemspatererZeitpunktwieder«abgespieltwerden Geradeaberdie
Gewinnungvon sauberetDaten,alsoohnestatt ndendeAngriffe, stellt sichals schwierigherausdaviele
Technilenwie z.B. Port-oderSweepscangegelmaRign éffentlichenTeilendesinternetsauftreten Diese
Angriffe misstermanuellherausge Itertwerden.

Alternativ kdnnenauchfertige Testdaterverwendetverden.Dazustellt z.B. die Information Systems
TechnologyGroup (IST) desMIT Lincoln Laboratory geeigneteDumpskostenloszur Verfiigung.Die
Datenliegenjeweils pro Tag tbereinenZeitraumvon mehrerenNochenhinweg vor. Die Dumpsspiggeln
realenNetzwerkwerkehrwieder, der zu dieserZeit in denLaborsstattgefundetnat. Angriffsfreie Wochen
und die jeweiligen Angriffe einschlie3lichder Uhrzeit sind entsprechendokumentiertMit Hilfe dieser
verlasslicherDaten kénnendann verschiedendlgorithmen unter fast optimalenBedingungergetestet

werden.

4.2 VerschiedenAnsatzeflur Algorithmen

Im Folgendenrsollennun einigeverschiedenénsatzevon Algorithmenfir NID-Systemevorgestelltwer-
den.Die dabeiin Kapitel 4.2.1,4.2.2und 4.2.3 beschriebeneierfahrenwurdendurch den Autor selb-
st entwickelt. In Kapitel 4.2.4 wird ein bereitsin der FachliteraturexistierenderAlgorithmus genauer
beschrieberMNebenderDarstellungsoll aucheineBewertungder Effektivitéat sovie derVor- undNachteile
dieserAlgorithmenerfolgen.Ein Grol3teilderbeschriebeneAnsatzewurdeauchinnerhalbeinereigenen

Implementatiorgetestetdie dannin Kapitel 5 genaueerlautertist.

4.2.1 Regressionsanalyseon Paketaufkommen
4.2.1.1 Ziel desVerfahrens

DasZiel der Rggressionsanalysear es, ein Verfahrenzu nden, mit desserHilfe mananomaleTrans-

fermengenerkennenkann. Die Mengevon statt ndendenNetzwerkerkehr kann bei einemMissbrauch

1Die InformationSystemsTechnologyGroup(IST) desMIT Lincoln Laboratory(MassachusettsistituteOf Technology)die von
derDefenseAdvancedResearchProjectsAgeng (DARPA ITO) unddemAir ForceResearctLaboratory(AFRL/SNHS)gesponsert
wird, stelltedieseDatenin denletztenJahrerzusammenym eineeinheitlicheAuswertungvon NID-Systemerzu erméglichenDie
Datenkonnenunterhttp://wwwll.mit.edu/IST/idea/dai/dai_index.htmlkostenlosheruntegeladernwerden.
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sprunghafiansteigenDies kannz.B. ein statt ndendes-looding,oderauchdie erfolgreicheKompromit-
tierungeinesSystemssein,dasnundurchdenAngreiferfir verschieden@wecke ausgenutzivird. Solche

Transferspringsolltenerkanntwerden.

4.2.1.2 Voraussetzungen

Betrachtetmandie Transfermengén einembestimmtenTeilbereich,ergebensich meisttypischeGrafen,
diein ihremAussehereinegewisseWiederholfrequenaufweisenin Abbildung4.2und4.3ist einesolche

Aufstellung jeweils fir eine Woche und einen Tag gegeben.Fir die Interpretationmussbekanntsein,
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Abbildung4.2: Exemplarischeffransfegraffir Internetdaterf7 Tage,Donnerstadis Mittwoch)

woherdie Datenstammenlm Beispielder Abbildungenwurdedie Transfermengeinesinternetpraiders
aufgezeichnespeziellim Bereichder Sener undder Einwahl. Tagsibesteigtder Transfersteilan,daab
ca.7:30 Uhr Datenvon denWebserern abgeruferwerden.Die fallt augenscheinlicimit dem Arbeitsbe-
ginn zusammenUberdenNachmittaghinweg nimmtdiesemur leicht zu. Erstgegen18:00Uhr erfolgtein
steilerEinbruch dahierviele Arbeithehmerbeitsendéhabenunddamitnichtmehrim Internet«surfen».
Uber denAbendhinweg nimmt der TransferdannschlieRlichwiederab, um danniiberdie Nachtstunden
hinweg fastvollkommenzumErliegenzu kommen.n Abbildung4.2 beginntdie ersteErhelungmit einem
DonnerstagAm Samstagndet nur relativ wenig Transferstatt,am Sonntaghingegen steigter steil an.
DieshathierdenHintergrund,dassderProvidervon demdieseDatenstammenginegrof3eMengevon Pri-

vatkunderhat. Von der DeutscherTelekom existiert ein Tarif, der kostenloseJelefoniereran Sonntagen
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Abbildung4.3: Exemplarischeffransfegraffir InternetdatereinesWerktages

ermoglicht.DieserklartdensteilenAnstieg andieseniTag.Die restlichenWerktageverlaufendannahnlich
wie die dervorherigenWoche.

Interessanan den Datensind die immer wiederkurz auftretenderspitzen(engl. Spikes),die ausdem
normalenAblauf henorstechenDies kannverschiedenst&rsacherhaben,wie z.B. einenBenutzer der
einegrofReMengevon Datenmit einerbreitbandigerAnbindungabruft. Es kannaberauchandere nicht
solegitime Ursachergebenwie z.B. ein Floodingvon Webserern. Daherist esinteressantSpitzen,wie
etwain Abbildung4.3um 4:30Uhr oder7:00damgestellt,zu erfasserunddurchein NID-Systemanzeigen

zulassen.

4.2.1.3 DasVerfahren

Um diein Kapitel 4.2.1.2beschriebeneBpitzenzu nden, wurdeein Verfahrengesuchtliesezu erfassen.
DazumussdasNID-Systemin derLagesein,die MengedesTransferfestzuhaltenBei einemSpilke kommt
eszu einemsteilenAnstieg der Transfermengeder somit starkvon denvorherigenWertenabweicht.Um
dieseAbweichungmathematisckau nden, wurdeeineRegressionsanalysngeavandt,die nunbeschrieben
werdensoll.

BetrachtetmaneinenkleinerenZeitraum,wie etwa 10 Minuten, stellt sich der Verlaufgrétenteilsals
Geradealar, vonderdie Werteim allgemeinemichtzu starkabweichenDiesbedeutetdassn einerkleinen
Zeitspannalie Transfermengentwedegleichbleibt oderkontinuierlichzu- oderabnimmt.Zahlt mannun

in einemintenall, z.B. 1 Minute, dengesamterTransferaller Transaktionerzusammenerhéltmaneinen
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Wert. Im Verlaufvon 10 Minutenkommenso 10 verschieden®ertezusammenMit Hilfe derRegression-
sanalysewird nunder 10. Wert «vorausgesagtidemnur die voranggangener® Wertebenutztwerden.

ZwischendemerrechnetemndsomiterwartetenWert, unddemtatsachliclgemessenekanndadurcheine

Abweichungerrechnetverden DieseAbweichungkanndannals Grundlagefiir Alarmmeldungerdienen.
Als Verfahrenwurdedie lineareRegressiongewahlt, daeinelineareKorrelationder Messwerteangenom-
menwurde. Die Ausgleichsgeradg = a;x+ ag die zur Berechnungles10. Wertesbenutztwird, ergibt

sichtdurchfolgendesNormalgleichungssyste(machBARTSCH 1997 574f):

8

n n
2 agn tapdax = avy
i=1 i=1
2 n Nos n
T aax taaXx = ayX
i=1 i=1 i=1

Nachder Berechnungler Werteflir ag unda; kannmit der entstandenefseradengleichunder Wert
ander10. Positionerrechnetverden.Dazuwurdenin der obigenFormeldie Werte dergemessenemter-
vallei = 1:::9 eingesetztDieseFormelhatdenNachteil,dassbei Wertendie einengeringenkorrelatven
Zusammenhangaben,die entstehendéusgleichsgeradsehrungenauist und somit kaum mehr Aus-
sagekrafbesitzt.Durchdie BerechnunglesKorrelationsloef zienten ry, kannder Gradder Abhéngigleit

zwischerdenWertenangeebenwverden Dazuwird folgendeFormel(BARTSCH 1997 573)benutzt:

fy= S
2 2
yr ny

mit ryy =

8
% 1 lineareAbhaengigkit 100%
E 0 keindineareAbhaengigkit

$0 gleich =gegenlaeufigeAbhaenggkei
Mit Hilfe desKorrelationslkoef zienten kannnuneineAussageiberdie QualitdtdesErgebnissegetrof-
fenwerden.Dazuwird mit folgenderFormeldie absoluteAbweichungzwischerdemberechnetelVerta,
unddemgemessetlVert a, mit demKorrelationslboefzienten ryy in Bezuggesetzt:
(ap am) r2

Ascoe = 10 T Xy

Der Korrelationsloefzient wird quadriert,um positive Werte zu erhalten,und der Faktor 10 dient zu
Skalierungum handlichereErgebnisseu bekommen Bei negativenWertenvon ap wird ap = 1 gesetzt.

Uberschreitehun Ascor €inengegebenerGrenzwertwird ein Alarm ausgelést.
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4.2.1.4 Auswertung

Die erzieltenErgebnisseachderImplementatiorwarengréf3tenteilainbrauchbaZwarwurdenaneinigen
Punkteneine Transferspitzekorrekt gemeldetdafiir wurde aberzusatzlichan vielen anderenStellenein
Alarm ausgel6stpbwohl hier keinegroReAbweichungfeststellbamwar.

Bei einergenauereiBetrachtungler Messreiherstellte sich herausdassdie in Kapitel 4.2.1.3getrof-
feneAnnahmenamlichdasTransferwluminain einzelnerntervalleneinelineareEntwicklungaufweisen,
nicht haltbarist. Die Hohender Transfermengemariierenan vielen Stellenerheblich,so daseskurzzeit-
ig zu gréRBerenSpringenkommt. Die Werte be nden sich lediglich in einem gewissenWertelorridor.
DieseUnterschiedgentugerallerdings,damit dasRegressionsgrfahrenz.T. kaumnoch haltbareErgeb-
nisseliefert, da diesesnur gut mit einerstark korreliertenWertereihefunktioniert. Daherwerdenan un-
verdachtigerstellenextremhoheAlarmwerteausggebenpbwohl beieinermanuellerUntersuchungeine
nennenswerteAnomalienaufndbar sind.

Um denkorrelatvenZusammenhangu verbessernyurdentestweisesehrgrof3eZeitintenalle gewvahlt.
Diesverringertezwar die Ratevon Falschmeldungerallerdingsgingenauchdanndie eigentlichgesuchten
Spitzenunter, die abervorhernochgefunderwurden.Diesist bedingtdurchdengro3enZeitraumderdann
abgedeckivird, dahier Auffélligkeitenleichterverwischen.

Anstattmit absoluterWertenzu rechnenkénnteeventuelleine Verbesserungurchdie Nutzungvon
Mittelwertenerreichtwerden Solchein Verfahrerwird im néchsterKapitel 4.2.2beschrieberDie Analyse

mit demRegressionserfahrenselbstscheintaberkaumbrauchbard&kesultatezu liefern.

4.2.2 Transfermengenabweichungewon Mittelwerten
4.2.2.1 Ziel desVerfahrens

Bei derErstellungdiesesv/erfahrenssolltendiein Kapitel4.2.1.3gevonnenErkenntnisseveiterverarbeitet
werden.Daherwird zumeinemnicht mehrmit absolutenTransfermengersonderrnvielmehrmit Mittelw-

ertenverglichen.Um diesemittlerenWertezu gewinnen,misserdiesezuerstmit Trainingsdatemevonnen
werden.AulRerdemwird bericksichtigtdassoft wenigeRechnereinenGrofteil der Transfermengaus-
macherund viele anderekaum TransaktionererzeugenUm die Ergebnissaveiter zu verfeinern,wurden
zusatzlichdie verschiedeneraketgrof3ermit einbezogenZiel ist, wie bereitsim Regressionsgrfahren,

anomaleTransfermengenu nden.

4.2.2.2 Voraussetzungen

DieserAlgorithmussetztvoraus,dassein gegebenesSystemweil3, welchelP-AdresserdenlokalenRech-

nernzugeordnetverdenkann.DieseVoraussetzungiurdebereitsin Kapitel 4.1.3.2genaueserdrtert.Das
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Verfahrenberuhtebentlls auf der Tatsachedassunterschiedlich®aketgréRerauftretenlm Falle von Eth-
ernetvariiert diesevon etwa 40 bis maximal 1500 Bytes. Da viele kleine und dazuim Verhaltniswenig
groReAnfragenexistieren,wird der Bereichder PaketgréRerexponentiellaufgeteilt. DasVerfahrenarbeit-
et ebenélls mit Intervallen, um Uber einengewissenZeitraumhinweg einenMesswertzu ermitteln, der

dannmit dengelernterReferenzdatemerglichenwird.

4.2.2.3 DasVerfahren

Fir die GrundlagediesesVerfahrensist es notwenig,dasszuerstReferenzdategevonnenwerden.Erst

wenndiesevorliegenkanneineAuswertungerfolgen.

4.2.2.3.1 DasErler nenvon Referenzwerten

Der Lernprozes&annin folgendedrei Schritteunterteiltwerden:

1. ExponentielleAufteilung derPaketgrof3en
2. Sammelrvon Messwertenn Intervallen

3. AuswertungderMessreihen

EswurdebereitsbeschriebendassPaketgroRenin unterschiedlicheGroReauftretenund diesenicht gle-
ichverteilt sind. Da kleine Paketerelativ hdu g auftauchenegrfolgt bei einer niedrigenLéngeeine fein-
granulareréufteilung als beilangenPaketen.Dieswird durcheineexponentielleAufteilung erreicht.Die
Einteilungin die verschiedeneh&ngenbereicheverdenim Folgenderals SegmentebezeichnetNachste-

hendeFormelgibt nundie jeweilige ObegrenzeeinesSegmentsan:

f(S) = Pma0:55m U+ Py,

DabeibezeichnePyaxdie maximale(bei Ethernetl500)und Pmin eineminimal PaketgroRebei Ethernet
und IP 34). Durch die Addition von Py, wird berilicksichtigt,dassPakete eine Minimallange besitzen,
welchedurchdie KopfdatenverschiedenevorgelagerteProtololle entstandersind. S bezeichnetiaszu
berechnend&egymentund Spax gibt die Segmentanzahdn.

Als nachste®rfolgt nun die Datensammlungon ReferenzwerterDazuwerdenibereinemintervall
die Transfermengealler derjenigenPszusammengezahtje demlokalenNetzzuzuordnersind. Die ver-
schiedenerPaketgrolRerwerdendabeiin die obenaufgefihrterSegmenteunterteilt.Die erhaltenerTrans-
fermengerne IP und Segmentwerdenzur weiterenVerarbeitungyespeichert.

Wird der Lerrvorgangbeendetmiissendie Datennoch fur die Speicheruncaufbereitetwerden.Es

liegennunverschiedendlessreihenTransfermengén einemintervall) je IP und Segmentvor. Fur jede
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dieserWertereiherwird nunder Mittelwert p und die StandardabweichurdjberechnetDie so erhaltenen

Ergebnissaverdennunfir die Uberwachungn geeigneteForm gespeichert.

4.2.2.3.2 Transferanalysemit Hilfe der Referenzwerte

Nun erfolgt die Analysevon Datenmit Hilfe der gevonnenerReferenzwerteDazuwerdenwie bereits
in dervorherigenPhaseDateninnerhalbeinesintervalls gesammeltd.h. je lokaler IP und Segmentwird

die Gesamtgrol3deraufgetreteneRaketeermittelt. Ist ein Intervall komplett,wird an Handdesgelernten
Mittelwertespgelery Und der erlerntenStandardabweichundgeiem: €ine ObegrenzeGn,n bestimmt,die

einenSchwellvertfur eineAlarmmeldungpildet:

(Mgelemt + dgelernt) Patarm
100

Gmin = (Hgelemt + dgelemt) +

Der Summandigeiernt + dgelemt bezeichnetiabeieinedurchschnittlichzu erwartendeAbweichungvom
Mittelwert nachoben.Zu dieserGrenzewird nun nochein frei gewéhlter prozentualeZuschlagPajarm
addiert.Der Wert Gpyin kannnunmit demtatséchlichgemessenewverglichenwerden.

Da sich im Verfahrender Regressionsanalysgezeigthat, dassFehlmeldungervor allem Einzel-
ereignissewaren, bei denendie vorherigenund folgendenWerte keinerlei Abweichungaufzeigtenund
bei tatsdchlicherAnomalienmehrereFolgenverte markantwaren,werdendahernur noch aufeinanderfol-
gendeGrenzwertiiberschreitungenn Gy betrachtetDie Anzahlderintervalle mit aufeinanderfolgenden
Uberschreitungeist dabeifrei wahlbar

Der hier verwendeteAlgorithmus bericksichtigtlediglich Ubeigro3e TransfermengenTreten daher
markanteTransfermengeunnterhalbdesMittelwertespgeern: auf, werdendiesenicht beachtetDiesberuht
aufderTatsachegdassein nichtstatt ndenderTransferkeineAnomalieim SinneeinesNetzwerlesdarstellt,

undin keinemZusammenhanmit Angriffen steht.

4.2.2.4 Auswertung

Im Gegensatzu derRegressionsanalysagabdie AuswertungdiesesAlgorithmusbrauchbar&rgebnisse.
Zwar tratenaucheinige wenige Falschmeldungeauf, doch konntenfastalle messbareffransferanoma-
lien gefundenwerden.Ein groRerVorteil diesesModulsist die Tatsachedassdie verwendeteMethoden
weitestgehendon hdherenProtolollen, wie etwa TCP oder UDP, unabhangigsind. Durch die Segmen-
tierungunddie Beschrankunguf lokale IP-Adresserkdnnendie Algorithmenweitausbessegreifenund
fuhren somit zu brauchbarerkErgebnissenDas ProblemeinesNID-Systemsbei der Verwendungdieses
Verfahrenssind allerdingsdie AlarmmeldungenDie Nachricht,dassein anomalefTransferbei einerbes-

timmtenlP-Adresseaufgetauchist, reichtmeistensichtaus.Wichtig fir einenAdministratorwéareninfor-
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mationenaufwelchenPort-AdresseetwadieserTransferstattgefundehatundwelcheQuell-IP-Adressen
auftraten Dahersolltendieselnformationenbei einerimplementatiorentsprechenchitgefuhrtwerden.
Ein weitererwichtiger Punktist die QualitatdergelernterDaten.WerdeneinemSystemin seiner_ern-
phasezu wenig Datenvorgelegt, kdnnenkeineverninftigenWerte ermitteltwerden,oderespassiertdass
in einigenSegmenterfur bestimmtdP-AdresserilberhaupkeineMessreihervorliegen.DieseQualitétder
Lerndaterbeein usstdadurchdirekt die Guteder Ergebnissen der Anwendungsphas&omitkanneine
hoheFehlalarmrat@uchdurchschlechte/orlagedatewerursachtverden.
DadieserAlgorithmuskeineadaptvenMechanismerbesitzt,geltendie Referenzdatenur solangebis
signi kante Anderungerim lokalenNetzwerkumfelcddesNID-Systemsstatt nden.DannmussdasSystem

entsprechendeutrainiertwerden.

4.2.3 Port- und Sweepscan-Erkennung mit Schwellwerten
4.2.3.1 Motivation und Ziel desVerfahrens

Port-und Sweepscanayie in Kapitel 3.2.2.5beschriebensind ein regelmaigwiederlehrendegreignis
geworden. GeradeSweepscansnden immer wieder statt, um bekannteSicherheitsliickn aufzuspiiren.
Portscangjie sichubereineVielzahlvonPortserstreclen,kommendaggenweitausselteneror. Trotzdem
kdnnendiesestatt ndendenEreignisseeinemAdministratorwichtige Erkenntnissdiefern. Dahersollten

NID-SystemesolcheAngriffe erkennerkdnnen.

4.2.3.2 DasVerfahren

DasVerfahrenberuhtaufeinerAuszéahlungson IP-AdressemundPorts,andie jeweils Datenadressienvur-
den.Hierzu untersuchtlasSystemjedesTCP-Raket, dasan einelokale Adressegerichtetwurde.Maf3ge-
blichist dabeiabernichtdie Ziel-, sondernvielmehrdie Quelladressejaein Scanjaimmerdie Ergebnisse
andenAnfragenderzuriickliefernmussunddaherdie korrekteQuell-IP-Adresseangeeberist. Die Zwis-

chenspeicherunder Datenist in Abbildung 4.4 daigestellt.Dazuwerdenunterder urspriinglicherQuell-

Quell-IP-Adresse: 123.24.25.26 ¥ Ziel-IP-Adresse: 172.16.112.100 » Port 52: 2 Packete

' ) Port 80: 25 Packete

N * M Port 113: 4 Packete

Abbildung4.4: AufbaudesPort-und Sweepscan-Speichers

IP-Adressalie verschiedenedieladressegespeicherfNormalerweisesolltenhier nurgeringeAnzahlvon
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Adressergespeichenverdendaein auRenstehend8enutzemormalerweisaur einigewenigeDienstein

Anspruchnimmt. Findetdageyenein Sweepscastatt,akkumulierersich hier samtlichelP-Adresserdes
lokalen Netzes.Zu jeder Ziel-IP-Adressewird zusatzlichnochder angesprochenBort gespeichertund
die Anzahlder Paketedie andiesengerichtetwurden.Auch hier solltenim normalenAnwendungséll nur
einigewenigeodersogamur ein PortauftauchenZu jedemgespeicherteRortwird nunebenéllsderZeit-

stempeldesPaketesgespeichertTrifft wiederumein neuesPaket auf einenbereitsvorhandenertintrag,
wird der Zeitstempelaktualisiert.In regelmaiigembstanderwird nun dieseStrukturabgearbeitetWird

dabeiein Port-EintraggefundendesserzeitstempekBilter als einefestde nierte Spanndst, wird derEin-

traggeldschtBesitzteineZiel-IP keineaktivenPortsmehr, wird dieseebenélls geléschtSindalle Ziel-1Ps
einer Quelladressegeldscht,kannauchdieseentferntwerden.Dadurchstérenabgeschlossengorgange
nachihrem Verfall die weitere Analysenicht. Der so gevonneneSpeicherstellt daherimmer einenfast
aktuellenZustanddesPaketauflommengar.

Bei der Speicherungnussallerdingsauf eine BesonderheiggjesonderRicksichtgenommerwerden.
Stellt ein RechnereinebeliebigeAnfragean einenandererRechnerwird diesenormalerweiseuf einem
unprivilegiertenPortverschickt(Port-Adresser» 1024),d.h. die erwarteteAntwort desgefragterRechn-
erswird auf diesenPort erwartet. Die VergabedesPortserfolgt bei jederneuenAnfrage.In denmeisten
Fallenvergebendabeidie Betriebssystem-Implementationdiesefortlaufend.Die gesamterAntworten
wirdensomitanlokale Systemeund anviele verschieden®ortsadressiersein,welcheeigentlichin der
Datenstruktugespeicheniverden Bei einerspatererAuswertungwirdedanneventuellein Fehlalarmwe-
geneinesvermeintlichenPortscanausgeltstverden.Um dieszu vermeidemrmussdasProgrammsolche
VerbindungerkennenDazuvermerktesdie Quell- und Ziel-IP-Adressesawie denQuellportaller Pakete,
die von einemlokalen Rechnergeschicktwerden(ein Session-Speicherrkanntwerdenkénnendiese
PaketeanihremgesetztersYN-Flag.Trifft nunein Antwortpaletein undexistiert esmit denentsprechen-
denMerkmalenim Session-Speichewird es nicht gespeichertAuch hier werdendie Datennacheiner
bestimmterZeit von Inaktivitat wiedergeltscht.

NebenderregelmafiigemereinigungdesPort-und Session-Speichergird ebenéllsin gegebenenn-
tenallen eine AnalysedurchgefiihrtDazuwerdenzu jeder gespeicherteQuell-Adresseadie Anzahl der
jeweiligen Ziel-Adresserund die Mengeder angesprocheneRortsausgezahltDie beidenso erhaltenen
Zahlenkénnendannnochmit einerunterschiedlicheewichtungverseherwerden.Durch einfacheAd-
dition erh@hltmaneinenWert G. Wird nun mit diesemWert eine gewisseGrenzeliberschrittenwird ein
Alarm ausgeldstGuteErgebnissavurdendabeibei einerminitlich statt ndendernalysemit derGewich-
tungl fir die AnzahlderPortsundderGewichtung2 fur die AnzahlderIP-Adressererzielt.Als Grenzwert
M kannz.B. 30 benutztwerden.Somitwirden4 verschieden®ortsund 14 unterschiedlichéP-Adressen

einenAlarm ausldosendaG= 4 1+ 14 2= 32> M. Die unterschiedlich&ewichtungerklartsichaus
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der TatsachedassKkommunikationauf unterschiedlichefortsdurchausifters vorkommenkann, als die
Kommunikatiormit verschiedenetP-Adressen.

Durch die regelmaRigwiederlehrendeAnalysewirde bei einemPortscanmmer wieder Alarm aus-
geldstwerden,dadie Datenim Portscan-Speichaticht schnellgenugverfallen. Dahersollte eine Imple-

mentationauf dieseTatsach&Riicksichtnehmerundlediglich denAlarm als Aktualisierungkennzeichnen.

4.2.3.3 Bewertung

Dieserelativ einfacheArt der AnalysedesAuszéhlendiefert erstaunlichgute ErgebnisseUnter Verwen-
dungderTestdaterkonntenalle Port-und Sweepscanerfolgreicherkanntwerdenallerdingswurdenauch
eineReihevon FehlalarmerausgeldstDieseRateerklart sich durchdie falscheAnnahme dassalle Pro-
tokolle zuerstauf einenPort Datenanfordernund die Antworten dannauchan diesenadressierzuriick
kommen.Es gibt Protololle, wie etwa passies FTP, bei denender beschriebendlechanismusiicht be-
nutztwird. Die einzigeMdglichkeit dasProblemezu umgehenwareeine Auswertungder Datenauf Ap-
plikationsebeneWird dannz.B. ein passier FTP-Transferfestgestelltkdnnendie so adressierterPorts
entsprechendichtbeachtetverden Mit dieseMethodelassersichnattrlichnur die bekannterProtololle
abdeclen.

Ein grofl3erVorteil diesesverfahrenist esaberauf derandererSeite,dassfastsdmtlicheVariantenund
Abartenvon Port- und Sweepscangsrkanntwerdenkdnnen,auchwenn sich diesetber einenlangeren
Zeitraumerstreclen. Viele NID-Systemeberiicksichtigerhier nur bestimmteVarianten,wie etwa SYN-

Scans.

4.2.4 Heuristische Gewichtung bestimmter Pakettypen
4.2.4.1 Ziel desVerfahrens

DievorherigerVerfahrerbezogersichin allenFéllenaufeineallgemeineAnalysedesGesamt-Bketesoder
auf die Protolollkopfdatenvon TCP/IRP Viele Angriffe nden aberauchauf Applikationsebenestatt. Oft
genugteineeinzigeprapariertéAnfrage,um einenDienstzu kompromittierenDaherist esnétig, dassauch
Datenauf der Anwendungsschichiiberwacht werden.Das VorliegendeVerfahrenversuchtnun anhand
von statistischemAuswertungereine Abweichungvon einemvorhandenerburchschnittzu nden. Die
Analyse ndet dabeiausschlie3lictauf der Applikationsschichstattundist auf die jeweiligen Protololle
spezialisiert.

Der hier ausgefiihrteAlgorithmuswurdevon ChristopherKriigel, ThomasToth und Engin Kirda en-
twickelt, undin ihrer Veroffentlichung«ServiceSpeci ¢ AnomalyDetectionfor NetworkIntrusion Detec-

tion» beschriebef(KRUEGEL etal. 2002.
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4.2.4.2 Voraussetzungen

Das VerfahrenbendétigtzuerstReferenzdateevor es mit einer Analysestartenkann.lm Gegensatzzu
verschiedeneworherigerAlgorithmenwerdenabernicht explizit bereinigteDatenohneAngriffe benétigt,
sonderreskénnenvon Anfangan Livedaterbenutztwerden.NacheinerLernphas&anndasSystemdann
automatisclin die AnalysephasébegehenSolltensichVeranderungehzgl. desNutzungserhaltensin-
stellen,oderdurcheineNetzwerkweranderungteigtdie Fehlalarmrateerheblichan, kanndasSystemjed-
erzeitneutrainiertwerden.

DesWeiterenbeschranksich eine Analyseauf ein bestimmtesProtololl auf der Anwendungsebene.
Dies scheintzuerstein erheblichesManko zu sein, da dadurchnur ein kleiner Bereichaller méglichen
Protololle abgedecktwird. Allerdings lassensich andereArten schnellimplementierenda der Algorith-
mus nur marginalesWissenuber die verwendeterProtololle bendtigt. Dartiberhinaussind in typischen

Senerumgelbingenohnehinmeistnur wenigeProtololle wie HTTP, DNS oderSMTPin Einsatz.

4.2.4.3 DasVerfahren

Der Algorithmussetztsich ausdrei verschiedeneerrechnetetWertenzusammengie am Endemit ein-
er unterschiedlicherGewichtung addiertwerden.Diesedrei Werte ergebensich ausden folgendendrei

Verfahren:
1. Der AnfragetypASype (Requesilype)
2. Die Langenabweichun§Sen (Lengthof Request)
3. Die Nutzdaten-¥rteilungAS,q (PayloadDistribution)

Diesedrei Teilalgorithmernwerdennunausgefuhrt.

4.2.4.3.1 Der Anfragentyp

DerAnfragetypgoderRequest-¥p) beziehtsichaufunterschiedlicherkmalein denProtolollen. Sobe-
sitztz.B.dasHTTP-Protololl u.a.die TypenGET undPOST mit der Datenangefordertrespektve anden
Sener geschickiwerdenkdnnen.Bei fastallen Protolollen gibt esjeweils andereUnterscheidungsmerk-
male,um diesein unterschiedlich@ypenaufzuteilen.Der Grundfir die BeriicksichtigunglesRequest-
Typenliegtin der Erfahrung dassviele Exploitsund Sicherheitslicknoft bei seltenbenutzterMerkmalen
der Protololle auftreten,da diesewenig im Einsatzsind und Fehlerdahernicht erkanntwurden.Treten
nunAnfragenauf, die eigentlichseltervorkommenwird diesereinegréRereBedeutunggugemesseries

schlagtsichin derFormel

ASype=  log,(p[Typ])

52



4.2. Verschiedensétzefiir Algorithmen 4. Grundlagerund Algorithmen

nieder Der zulogarithmierend&Vert p[Typ] stelltdabeidie Wahrscheinlichkit fiir dasauftreterdieses
Anfragetypsdar DieseWertemusserdaherin der Trainingsphaserlerntwerden Die Mindestwahrschein-
lichkeit jedesTypswird dabeiauf3:05 10 ° festgelgt, somitergibt sichein Maximawert fir ASype von
15.

4.2.4.3.2 Die Langenabweichung

Die LangeeinerAnfrageist in vielen Féllenein guterIndikator fir die Korrektheiteiner Anfrage.Diese
beruhtauf der Tatsachedassdie Anfragennormalerweisémmer einenédhnlichenUmfanghabenin einer
HTTP-Anfragestehttypischerweisalie URL, welchebeim Sener angeforderwird und eine Reihevon
weiterenKopfdatenwie z.B. der Browsertyp.Viele Exploits versuchemun durch sehrlange Anfragen
(z.B. eineURL mit mehrererhundertZeichen)einenPufferiiberlaufzu provozieren DieseAnfrageweicht
dannvon der durchschnittliche.dngeerheblichah Dahersollten solchePakete entsprechendewichtet

werden Diesistin derFormel

()]
ASen= 1:5254

bertcksichtigtMit | ist die Langeder Anfrage gemeint,u ist der Mittelwert der Anfragenlangeund
d dessenStandardabweichundder Wert von ASen, nimmt daherbei steigendeéange exponentiell zu.
Um einegewisse Toleranzin Bezugauf die Standardabweichungu berticksichtigenwird 1.5 als Basis
benutztund 2.5 als Faktorim NennerdesExponentenDurch dasexponentielleAnsteigender Werte, bei
zunehmendetdnge, kdnnensehrgroReWerte fir ASen entstehenDaherwird dieserauf maximal 15

begrenzt.

4.2.4.3.3 Die Nutzdaten-Verteilung

Der komplexesteund zugleichwichtigsteder drei einzelnenSummandenist die sogenannté&utzdaten-
Verteilung(PayloadDistribution).Mit Hilfe dieseMethodeist esmdglichanomaleransferzuentdeclen.
Da dasVerfahrennicht signaturbasierendrbeitensoll, mussein Modell der normalen bzw. durchschnit-
tlichenNutzdatererstelltwerden.

Die Grundlageder Berechnungeruhtauf der Beobachtungdasdie meistenim Internetverwendeten
Protololle textbasierendsind, d.h. sémtlicheAnfragenund Befehlewerdenals normalerText geschickt.
Selbstbinare Protololle wie etwa DNS enthaltenoft eine gréRereMengevon druckbarenZeichen,wie
z.B. einenDomainnamenBetrachtetmandasVorkommeneinzelneBuchstabenergibt sich einegewisse
Verteilung.Zahlt mandie Anzahl der jeweiligen MengeneinzelnerZeichenzusammerund ordnetsie in
einemHistogramabsteigendan, ergibt sich nachstehend8&icht: Einige wenigeZeichenkommenrelativ

h&u g vor, gefolgtvon vielen kleinerenHau gkeiten,und schlie3licheine grolleMengevon Positionen,
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die Gberhauphicht vorkommen.Insgesamentstehersomit 256 Positionenwas die Anzahl der Zeichen
im ASCII-Satz entspricht(bzw. eine 8 Bit Zahl reprasentiert)Wird nun z.B. eine Anfrage untersucht,
die einenPufferliberlaufprovoziert und die Anfrage mit dem gleichenZeichenauftillt, wirde sich die
gesamt&/erteilungnachlinks verschiebenyndein einzelnelASCII-Wert wiirdemit einerenormennzahl
auftretenKenntmandie normaleVerteilungundvergleichtdiesedannmit denWerteneineszu analysieren-
denWertes kanneineAussagdiberdenGradder AbweichungderNutzdatenvon der Normalitatgetrofen
werden.

In der Trainingsphasevird nun fir die NutzdateneinesPaketesdie jeweilige Verteilungerstellt. Da
esviele Zeichengibt, die faktischnur seltenauftreten,wird der Zeichenraunin Segmenteunterteilt. In

Tabelle4.1 ist dazudie GruppierungbeschriebenPosition0 kennzeichnetlabeidas Zeichen,dasdie

Sgment| 0 1 2 3 4 5
POSiti0n| 0 1-3 4-6 7-11 12-15 16-255

Tabelle4.1: Sgmenteinteilundtir Zeicheworkommen

grofRtenAnzahl innerhalbder Anfrage hat. Position1-3 und die Folgendendie jeweiligen Weiterenmit
absteigendelHau gkeit. SomitwerdenselteneZeichenalle dem Segment5 zugeordnetln derLernphase
wird nunfir jedenAnfragetypdie Segmenterteilungermitteltundim jeweiligen Segmentaddiert.Nach
Abschlussder Trainingsperiod&kannnun die relative Hau gkeit ; fir jedesSegmentberechnetverden.
Die auftretendenNahrscheinlichkiten der einzelnenSegmentemiissendanngetrenntfiir die einzelnen
Anfragetyperfur die Analysegespeicheriverden.

In der Analysemussnundie Abweichungvon denermitteltenDurchschnittswertefestgestelliverden.
Dazuwird eineVariantedesPearsorc? Testsbenutzt.Zuerstwird fiir jedesempfngenes$aket die Nutz-
daterwverteilungnachSegmenterdurchgefihrtgenausavie in der TrainingsphaseDie AnzahlderZeichen
in denjeweiligen Segmentenwird mit O; bezeichnetMit E; = | lengh ist die erwartete Anzahl von

Zeichengegeben(lengh ist die Langeder Anfrage).Nun kannderc? Testangevandtwerden:

(0 E)?
i=0 E
Derc? Wert nimmtdabeizu, umsomehrdie Messdateverteilungvon derReferenzerteilungabweicht.
DadieserTestmit derabsoluterAnzahlarbeitet werdenldngerePaketeein groRere€rgebnisliefern. Die
Paketlangewurdeaberbereitsin ASen berticksichtigtund spielthier keineRolle. Um diesenUmstandzu

bertcksichtigenwird dasErgebnisdurchdie Paketl&ngegeteilt. Dadurcherh&hltmanfolgendeFormel:

15

_ 2
ASpa= ¢ lengh
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Der Faktor 15 skaliertdasErgebnisvon AS,q auf denMaximalertvon 15, derauchin denvorherigen

Teilverfahrenbenutztwurde.

4.2.4.3.4 Berechnungder Anomalitét

Der Anomalievertist eine GroRRefur dasAusmafider AbweichungeinerempiangenerAnfragevon den

erwartetenWertendesReferenzmodelldDer endgiltigeWert wird wie folgt berechnet:

AS= 0:3 ASypet 0:3 ASent 0.4 ASy

Die héhereGewichtungvon AS,q beruhtaufderhohererBedeutsaméit diesedNVertes Dadieeinzelnen
Teilwertejeweils einenMaximalert von 15 erreicherkénnenund die Gewichtunginsgesami. ergibt, ist
der Maximalert von ASebenélls 15. Nun musslediglich nochein Grenzwerthestimmtwerden,abdem
ein Alarm ausgeldstvird. Dieshangtunteranderenvon demanalysierterProtololl ab,aberein Grenzwert

von 10 hatsichin denmeistenTestserfolgreichbehauptet.

4.2.4.4 Auswertung

Das Verfahrenlieferte relatv gute Resultateln einer Implementationwurde dabeidasHTTP-Protololl
analysiert. Allerdings konnten fur die Analyse nicht die Testdatendes MIT, wie in Kapitel 4.1.5
beschriebenverwendetverden.DieseDumpsenthielterewar auchAngriffe die UberdasHTTP-Protololl
ausgefuhrtvurden,allerdings nden innerhalbdesgesamterVerlaufesnur einigewenigeHTTP-Anfragen
statt.Infolge desserkonntenkeineausreichendeBatenfiir dasReferenzmodelyyefundenwerden.In der
AnalyseeinesDumpsauseinemrealenUmfeld innerhalbeinesSenerszenariogrbeiteteder Algorithmus
abereinwandfrei.Sowurdenz.B. sdmtlicheAngriffe desCodeRedWurmserfolgreicherkannt(sieheKapi-
tel 2.5.2.1).Die Anzahl der Fehlalarmierundnielt sich dabeiin Grenzenkamenabertrotzdemvor. Eine
Implementatiorfiir weitere Protololle ist relativ einfach, da es gentigtzu Wissen,wie eine Anfragein
unterschiedlichénfragenaufgeteiltwerdenkann.Laut der Aussageder Autoren(KRUEGEL etal. 2002

behauptesichdasProtololl auchbei einemEinsatzvon binarenProtolollen.
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Kapitel 5
Implementation einesGrundsystems

5.1 Einflhrung

Im RahmendieserArbeit wurde eine prototypischdmplementierungeineseinfachen,anomaliebasierten
NIDS durchgefuhrt.Natirlich stellt das Programmkein vollwertiges Systemim Sinne einesproduktiv
einzusetzendeNIDS dar, trotzdemsind viele wichtigenMerkmalevorhandenIn denfolgendenKapiteln
sollennun davon wichtige Teilaspektebeschriebemverden.Dabeiwird die Bedienungdesentstandenen
Programmsn Kapitel 5.2 ausgefiihrtin Kapitel 5.3 wird auf wichtige Implementierungsdetailsnd den
programmiertechnischefufbau eingegangenEine kritischeBewertung,der mit diesemSystemerzielten

ResultateerfolgtanschlieRenth Kapitel 5.4.

Anmerkung:Bei der Entwicklung neuerProgrammewird im Allgemeinerals einheitliche
Sprache Englisch benutzt Dahersind dasProgramm,sowiesamtliche Quelltexte und sonstig

Dateienin dieserSpracheverfasstundkommentiert.

5.2 BedienungdesProgramms

Die prototypischdmplementierunglesProgrammsad (network anomalydetection)gliedertsichin zwei

Hauptanwendungen:

DasProgramm nad: Die eigentlicheApplikation zur Analysevon Netzwerkerkehr.

Die Benutzerschnittstelle: Uber einenWebbravserkénnenAlarm- und Statusdaterangezeigtund ver-

waltetwerden.

Die folgendeBeschreiling setzteine korrekte Installationvoraus.Eine detaillierte Anleitung ndet sich

dazuim Programmerzeichnisauf derbeiliegenderCD-ROM.
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5.2.1 Anomalieanalysemit nad

DasProgrammkanndurchdirektenAufruf mit ./nad gestarteiverden.Der ausfihrenddenutzermuss
dabeieinenroot-Accountbesitzendadiesvon dembendgtigterVerfahrenzur Datenerdssung/on Netzw-
erkpaletengefordertwird®. Bei Aufruf desProgrammskénnenoptionaleParameterangehangtverden.
EineListe allermdglichenWerteist in Listing 5.1 dagestelltundkannjederzeitdurchdenSchalter-help
ausggebenwerden.

Listing 5.1: Hilfstext von nad
nad 0.01 - (c) Magnus Schm dt 2002

Usage: nad [--help] [-v] [-d] [-I] [-config=<conf-file>] [-i <int>] [-r <dump-file>]
--help This help message
-V Verbose reporting to STDOUT, default off
-d Debug reporting to STDOUT, default off

-1 Put system into |earning mode

-config=<file> Alternative configfile, default 'etc/nad.conf'

-i <int> Interface for capturing, default 'eth0'

-r <dump-file> Instead off dumping from network, read in a
dump file, for format see tcpdump(1)

Dabeihabendie einzelnerParametefolgendeBedeutung:
--help: Ausgabalerin Listing 5.1.damgestellterHilfe.

-v und -d: AusgabezusatzlicheMeldungenwahrenddesProgrammablaufdiesist vor allemfir die

Fehlersuchéilfreich.

-l Mit diesemSchalterwird dasnad-Systenin einenLernmodusversetzt. Anomaliemoduledie ein
Training benétigen,werdendaraufhineine Analyse durchfihren,um dannbei Beendendes Pro-
grammesdie erlerntenErgebnisseabzuspeicherrAlgorithmen, die diesePhasenicht benétigenar-

beitenin diesemFall normal.

-config=<file>: AnstattdernormalerkKon gurationsdateetc/nad.conf ~ kannhiereineAlternative
anggyebenwerden.Diesist vor allem dannpraktikabelwennDatenvon unterschiedliche®uellen

untersuchtverdensollenunddiesabweichendé&instellungervon Notenmachen.

-i  <int>:  Hier kanneinphysikalischeSchnittstellespezi ziertwerdenyon demdie Paketdatererfasst
werdensollen.Bei GNU/Linux-Systemehei3endieseim AllgemeinenethO,ethlusw Wird dieser
Parameterangeebenund der Schalter-r (s.u.)ebenélls nicht benutzt,wird die ersteerreichbare

Schnittstellebenutzt.

-r  <dumpfile>: Durch AngabeeinesDateinameng&dnnendamit Netzwerkdatenanstattvon einem
Netzwerkinterbce,auseiner Datei ausgelesemwerden.Solchesogenannte®ump les kénnenz.B.
durchdasProgrammtcpdump erstelltwerden.Mit Hilfe dieserOptionist esmoglich, Situationen

und Szenarierbeliebigoft zu wiederholen.

1Die Netzwerkkartawird in densogenannterpromiscuous-modesmgeschalterDamitkénnensamtlicheNetzwerkpakte emp-
fangenwerden,einschlie3lichiene,die nicht an diesenRechnergerichtetsind. Die Umschaltungdarf ausSicherheitsgriindeanter
UNIX-Systememur durchdenroot-Benutzeausgefuhrtverden.
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Die eigentlicheKon guration desProgrammerfolgt durchdie Dateietc/nad.conf  (siehelisting 5.2).

Listing 5.2: Auszugauseinernad-Kon gurationsdatei

Require_Version 0.01
Config_ID M T_test
Regi st er _Modul es Port Scanl Regressionl \
ServiceAnomal yl TransferAnomalyl Statusl
Capture_Snapl ength 1024
Local Nets 192.168.1.0/24 172.16.112.0/21
Ti me_Zoneof fset -0500
Logfile %NADHOM&log /nad. log

<dat abase>
db_type mysql
db_host l ocal host

</ daf ébase>

<modul e regressionl>

</ rm(lﬂjll e>

Diese unterteilt sich dabeiin zwei HauptbereicheZum einemdie globalenEinstellungenund zum
andererdie Kon guration der einzelnenModule. Die verschiedenearametethabendabeifolgendeBe-

deutung:

Require_Version: Gibt die Programmersionan, fiir welchedieseEinstellungergedachsind.

Config_ID:  JedeKon gurationbesitzteineneigenerNamengderfrei gewéhltwerderkann.Die Config_-
ID wird auchinnerhalbder Module und der Alarmmeldungerverwendetum verschieden&instel-

lungenvoneinanderu trennen.

Register_Modules: Mit dieserEinstellungwerdenverschiedendodulefir die Analyseaktiviert. Die

Reihenfolgesawie GroR-undKleinschreilung,werdennichtbeachtet.

Capture_Snaplength: DieserParametemibt an, wie viele Bytesvon jedemempfangenerPaket tat-
séchlichausgelesewerden.Wird ein groReretWert angeebenals eigentlichméglichist (z.B. bei
Ethernetmaximal 1500Bytes),wird dieserignoriert. Der Wert sollte allerdingsauchnicht zu klein

gewahltwerden dasonstdie Protololl-K opfdaterabgeschnittemerdenknnen(<100Bytes).

LocalNets:  Hiermit kénnenbeliebig viele lokale Netze de niert werden.Das Formatfolgt dabeider

CIDR-Notatior?.

2ClasslesdnterDomain Routing. Dient zur Spezi kation eines|P-AdressnetzesHierbei wird die erstelP-Adressesawie die
AnzahlderfestenBits anggeben DadurchkanndaseigentlicheNetzberechnewerden.
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Time_ZoneOffset: Durch diesen Parameterkann fir die Uhrzeit der Paketdatenein Zeitversatz
angeyebenwerden.Dies ist vor allem wahrenddes Abspielensvon Dumpshilfreich, da dastcp-
dump-Formatdie Uhrzeitin GMT speichertMit demFormat+-HHMM kannnun eineentsprechende
Verschiebing angeyebenwerden,um wieder auf die urspriinglicheZeit zurtickzulommen.In den

TestdaterdesMIT (sieheKapitel4.1.5)betragtdieserUnterschiedz.B. -5 Stunden(-0500 ).

Logfile: Ein Dateinameeinschlie3lichPfad, um wichtige Ereignissezu protokollieren. Die Variable

%NADHOMBArd dabeidurchdenPfaddesnad-Programmersetzt.

<database> [...] </database>: Innerhalb dieses Containerswerden samtliche Parameter die
fur eine Verbindung zur Datenbanknotwendig sind, angeeben. Diese sind in den Beispiel-

Kon gurationenjeweils beschrieben.

<module xyz> [...] </module>:  Diessinddie einzelnerAbschnittederjeweiligenModule.Die Pa-

rametersind dabeijeweils verschiedemundin denBeispiel-Dateierausfuhrlicherklart.

SindeinzelneEinstellungerfalschanggebenwird mit einerentsprechendefehlermeldungbgebrochen.
Wurdeunterder AngabeeinesDump les gestartetwird diesekomplettwiedegegeberundanschlieRend
beendesichdasProgrammAnsonsterbe ndet sich die Applikationin einerEndlosschleifedie jederzeit
mit STRG-CoderdemSignalSIGINT unterbrochemverdenkann.Alarmmeldungerwerdenmit einerkurzen

BeschreilningamBildschirmausgegeben.

5.2.2 Verwaltung von Alarmmeldungen

Der Sinndesnad-Systemsst es,bei AuffalligkeitenundentdeckterngriffeneinenAlarm auszuldserDie

Meldungenselbstwerdenin einerDatenbanigespeichertMit Hilfe einesWebinterticeskannnun darauf
einfach zugeyriffen werden.Durch die Angabeder Adressein einemWebbravsergelangtman zu einer
entsprechendestalteterDber &che.Die URL kanndabeije nachinstallationunterschiedlictsein,in den
meistenFallensinddie Seitenaberunterhttp://localhost zuerreichenAuf dererstenSeiteerfolgteine
Auswahl, welcheKon guration angezeigiverdensoll. DieserNameentsprichtdem Wert von CONFIG_-

ID in der Kon gurationsdatei(sieheKapitel 5.2). Nach dieserSelektiongelangtman zu der eigentlichen
Ober &che.In Abbildung5.1ist einesolcheBeispielseitaviedelgegebenDurchdie Auswahiméglichleiten
in derrechtenpberenEcke, kannjederzeiteineandereKon guration damgestelltwerden Die Hauptmenu-
Punkteselbstbe nden sichinnerhalbdesblauenBalkensin der oberenHalfte desBildschirms.Folgende

Mdoglichkeitensteherdabeizur Verfigung:

Status: DieseSeitegibt einenUberblick iiberdenZustanddesnad-Systemsnichtige Wertesindz.B. der
LaufzeitstatusiesProgrammsderder durchschnittlichelransferdurchsatder Analyse.Nur wenn

dasProgrammmadausgefihrtvird, erfolgt eineDatenaktualisierung.
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Current conflg: MIT_test

profotypical Implementation of

a network anomaly detection system Select another config: W m

[Status] [Recent Alarms] [Alarm History]

Recent Alarms

Last 10 alarms for confiq "MIT test’. Click on time to see details.

Time Alarm ID Reporting Module | Classification | Title

1883-03-11 01:24.06 | JGIEDBAC | regression] Anomaly Unexpected high traffic variation (Score 325)
18599-03-11 00:08:07 | WESJDKSP | transferanomaly Anomaly Abnormal high Transfer on IP "172.16,112.20' (Score 178)
1993-03-10 23:21:01 | SIDGIXRE regression| Anormaly Unexpected high traffic variation (Score 54)
18583-03-10 23:19:43 | WGPIBMY - | regression| Anomaly Unexpected high traffic variation [Score 23)
1883-03-10 23:16:02 | IPUCIEBE regression] Anomaly Unexpected high traffic variation (Score 26)
18589-03-10 22:48:30 | HAWAHERYD | regression| Anomaly Unexpected high traffic variation (Score 73)
1393-03-10 22:24.06 | LXBIFWAH | regression Anomaly Unexpected high traffic variation (Score 30)
1893-03-10 21:29:54 | JHEHMYAY | regression] Anomaly Unexpected high traffic variation [Score 136)
1933-03-10 21:01:53 | HEAKTEDU | regression] Anomaly Unexpected high traffic variation (Score 47)
1893-03-10 20:57:50 | CHBHOFDE | regression] Anomaly Unexpected high traffic variation (Score 26)

Yersion 1.0, 2002-10-28 23:06:08

Abbildung5.1: BeispielseiteausdemnadWebinterfice

RecentAlarms: Auf dieserSeitewerdendie aktuellenJetzten10 Alarmmeldungerangezeigtin denver-
schiedenerspaltenist die Uhrzeitnachtcpdump-Zeit(sieheauchKon gurationsparametefime_-
ZoneOffset in Kapitel 5.2), eineeindeutigeAlarm-Identi kation, derModulnamederdieserAlarm
ausgeldsiat, eine Kategorie sawie die Uberschriftdes Alarms angegieben.Durch anklicken der
Uhrzeit kann eine Detailseitegetfnet werden,welche die kompletteAlarmmeldunganzeigt(s.u.

«Alarm Detail»).

Alarm History: DerAufbaudieserSeiteentsprichdemvon «Recentlarms»,allerdingswerdenhieralle
MeldungerangezeigtZusatzlichbe ndetsichnochin derersterSpalteeineAnwahlmaoglichleit,um
einenAlarm zuléschenDurchdenSchaltknopkDeleteselectedhlarms»kénnendie soselektierten
Meldungengeldschtwerden.Alternativ kdnnenmit «Deleteall alarms»alle angezeigterkEintrage

entferntwerden Vor dereigentlicherLdschungerfolgt jeweils nocheineSicherheitsabfrage.

[Alarm Detail]: DieseSeitekannnichtdirektiberdasHauptmenisondermurdurchdasAnklickeneiner
Alarmmeldung,erreichtwerden.Nebender Anzeigeder KopfdatendesAlarms, erfolgt aucheine
detaillierteBeschreilbing desEreignissesDer Inhalt ist dabeivon demjeweiligen Modul abhéngig.
Bei einigenMeldungenwerdenunterdem eigentlicherHauptalarmnochentsprechendeUpdates»

damestelltfalls sicheine AnomalietibereinenlangererZeitraumerstreclensollte.
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Alle aufdiesenSeitenangezeigteiVertebeziehersichaufdie gewéahlteKon gurations-ID.Wird alsoz.B.
aufder Seite«Alarm History»die Option,alle Meldungerzu ldschengewahlt, werdennur solchemit dem

passenderon gurationsnamerausder Datenbanlentfernt.

5.3 Dielmplementation

5.3.1 Voraussetzungen
5.3.1.1 Perl alsImplementierungssprache

Als esumdie ImplementierunginesanomaliebasierteNID-Systemging, musstesinegeeigneté’rogram-
miersprachgefundenwerden KlassischdProgrammebenutzerdabeimeistC oderC++. Da essich aber
um eine prototypischeVerwirklichung handelnsollte, schiendiese Sprachewenig geeignet.Zum einen
handeltessichum Kompilersprachemnd diesebenétigendendamiteinhegehendeufwandvon Kom-

pilationslaufen.Zum anderenist die Handhaling und Verwaltung komplexer DatenstrukturerAufgabe
desProgrammierersAuf Grund meinerErfahrungerbot sich die SkriptsprachePerl an. Diesewird seit
UbereinemJahrzehnfortwahrendweiterentwiclelt und bietetentscheidend®orteile gegeniiberklassis-
chenKompilersprachenSo ist etwa die Handhaling komplexer Datenstrukturerauf sehreinfacheArt

und Weiserealisierbaroderauchdie direkte AuswertungdurchregulareAusdricle moglich. Alle fur ein

groRBeresProgrammnotwendigenMerkmale, wie etwa die Modularisierung,sind gegeben.Durch diese
Vorteileist eineeinfacheund effektive Entwicklungmdglich. Der NachteilderlangsamereNerarbeitung
durchdenlnterpretespieltdabeikeineRolle,daja die Implementierundediglich prototypischerCharakter

besitztundsichdahemicht mit produktiven Systememmessemuss.

5.3.1.2 Bendétigte Programmeund Systemwraussetzungen

Dasnad-SystemvurdepriméarunterGNU/Linux entwickelt, sollte aberauchaufandererJNIX-Systemen
lauffahig sein.Eine Portierungauf andereBetriebssystemdurfte ebenélls mit relativ geringemAufwand
moglich sein. Fur die volle Funktionsfahiglit sind desWeiterenfolgendeProgrammeund Bibliotheken

notwendig:

Perl: Der Perl-Interpreternnindestengn derVersion5.6.0(http://www.perl.org ).

Perl-Pakete: Das Programmnad greift auf eine Reihevon zusatzlicherPaketenzu, die in den meisten
Standardinstallationewmon Perl nicht vorhanderseindirften. Alle Module sind dabeidem CPAN-
Archiv (http://www.cpan.org ) entnommengaseineof zielle Verwaltungvon zusétzlicherPerl-
Paketenist. Im Programmerzeichnisbe ndet sich das Skript checkpackagesjasalle, eventuell

fehlenderPakete,aufzahlt.

61



5.3.Die Implementation 5. ImplementatioreinesGrundsystems

libpcap: Dies ist eine Bibliothek (library), mit derenHilfe es mdglich ist, auf Benutzereben®aket-
daten aus einer Netzwerkkarte auszulesen Entwickelt wird diese durch die tcpdump-Group
(http:/fwww.tcpdump.o rg ). Auf denmeistenSystemerist diesebereitsvorhandengdaauchPro-

grammewie tcpdumpselbstdaraufzuriickgreifenGetestetvurdemit derVersion0.5

mySQL: Bei mySQL handelt es sich um eine frei verfliigbare Datenbanklésung (http://
www.mysgl.com ), basierendauf SQL. Von besondererVorteil ist hierbei die Schnelligleit und
weite Verbreitung.Dadurchgibt esfir fastalle Sprachereine entsprechend&chnittstelle Bei der

VerwendungndereiDatenbankbaandsbedarfeseventuellkleiner AnderungerandenSkripten.

apache: Apacheist einfrei erhaltlichenVebserer (http://www.apache.or g). FurdenEinsatzinnerhalb
desnad-SystemkannauchjederanderaNebsererbenutztwerden soferner die Moglichkeit besitzt,

PHP-Skripteauszufuhrets.u.).

PHP: PHPist einfreier Interpreter der SkripteinnerhalbeinerWelumgelung senerseitiginterpretieren
kann(http://www.php.net ). Dadurchkdnnenauf einfacheWeiseinteraktive Webseiterentwickelt

werden.

DasProgramnmnad,die Datenbankund der Webserer kdnnenbei Bedarfauf unterschiedlicheRechnern

ausgefuhrundbetrieberwerden soferndieselibereineNetzanbindungerfiigen.

5.3.2 Implementierung

Die Beschreibingderimplementierungliedertsichin drei Teile. Zuerstwird in Kapitel 5.3.2.1dergrund-
satzlicheAufbau,die VerzeichnisstruktunndDetailsderDatenbanktabellebeschrieberin Kapitel 5.3.2.2
wird eineUbersichtundkurze Schilderungder einzelnenTeile desHauptprogrammsgegeben SchlieRlich
werdenin Kapitel 5.3.2.3wichtige Merkmale und der grundsatzlicheAufbau der einzelnenAnomalie-

Moduledamgestellt.
5.3.2.1 Allgemeiner Aufbau

5.3.2.1.1 Die Verzeichnis-Struktur

Bei einerinstallationkanndasgesamteProgrammerzeichnisn ein beliebiganderes/erzeichniskopiert
werden.Es st nicht notwendigeinzelneDateienan andererOrten abzulgyen. Dadurchentstehtfolgende

Struktur:
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Verzeichnis Beschreibung

/ DasRoot-\krzeichnisnthéltdaseigentlicheProgrammmad
ILib Verzeichniamit Paketen,die zur Ausfiihrungnotwendigsind
fetc Enthéltverschieden&on gurationen

flog VerzeichnizumAblegenderLoggdateien

Iwww DasDocument-RootlesWebserers

finstall EnthéaltSkriptefur die Installation,z.B. fur die Datenbank
/Modules/serviceano malyl Im Modules-\érzeichnide ndensichin weiteren...
/Modules/portscanl ... Untenerzeichnissedie einzelnerAnomaliemodule
/Modules/transferan omdy 1 | s.o.

/Modules/regression 1 S.0.

IModules/status1 S.0.

IModules/skel S.0.

Das Verzeichnisiwww gehdrtdabeinicht direkt zum Programm.Ein eingerichteteM/ebserer muss
auf dieseszeigen,da dort die HTML respekive PHP-Dateierzur Darstellungder Benutzerschnittstelle

enthaltersind. EskannauchaneinenbeliebigandererOrt verschobenverden.

5.3.2.1.2 Die Datenbankstruktur

Dadasnad-Systenzur SpeicherungeinerDatenauf eine SQL-Datenbankurickgreift misserin dieser
vor dererstenVerwendunglesProgrammsglie einzelnenTabellenerstelltwerden.Dazuliegenim Verze-
ichnis finstall einzelneSQL-Skripte,die zum einendie Datenbankselbstund wichtige Grundtabellen
einrichtenund zum andererSkripte zur Erstellungder Strukturenfir einzelneModule. In Abbildung5.2
ist die Struktur nach einer Grundinstallationdagestellt. Dabei ist nur die Tabelle Alarm fiir das nad-
Systemnotwendig,alle weiterensind zuséatzlichund werdenausschlie3lichvon den einzelnenAnoma-
liemodulenbenutzt.In dieserTabellewerdensamtlicheAlarmmeldungemit einereindeutigerkKennung
(alarmID)gespeichertDer NamederzugehorigerkKon guration wird in alarmCon g abgelgt undalarm-
Statekennzeichnebb ein neuerAlarm, oderein «Update»vorliegt. Mit alarmTime wird die Uhrzeitder
Meldung ang@eben,alarmModuleerhalt den Namendes meldenderModuls und alarmHeadlinesowie
alarmBodyenthalterjeweils einendeskriptiven Text. In alarmRayloadkénnennochoptionalbindreDaten
gespeichenverdenwie z.B. daskomplette empfangendPaket.

Der Aufbau der weiterenTabellenrichtet sich nachdem jeweiligen VerwendungszwecHler dazuge-
hdrigenAnomaliemoduleAuRRerder Spaltecon g, diedenNamenderKon guration angibt,besitzerdiese
keineGemeinsaméiten.In denmeistenFallenwerdendieseTabellenzur Speicherungon erlerntemwis-

senbenutzt DabeiwerdenunteranderenfolgendeDatenin denTabellengespeichert:
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Alarm mod_TransferAnomaly
PK | alarmID VARCHAR(8) PK | config VARCHAR(25)
PK [ alarmConfig VARCHAR(25) PK [ intervallength INTEGER
PK [alarmTime DATETIME PK [ segmentcount |INTEGER
PK [ segmentnbr INTEGER
alarmState CHAR(6) PK | ipaddress VARCHAR(15)
alarmModule [ VARCHAR(25)
alarmType VARCHAR(20) segmentstart INTEGER
alarmHeadline | VARCHAR(255) segmentend INTEGER
alarmBody LONGVARCHAR meanrate REAL
alarmPayload | LONGVARBINARY devivation INTEGER
mod_ServiceAnomaly mod Status
PK | config VARCHAR(25) PK | config VARCHAR(25)
PK | serviceToken | VARCHAR(20)
status VARCHAR(25)
reqtype REAL last_update DATETIME
reglength REAL start_time DATETIME
reqlengthdev [ REAL dump_time DATETIME
segmentO REAL update_interval | INTEGER
segmentl REAL rate_packets INTEGER
segment2 REAL rate_bytes INTEGER
segment3 REAL
segment4 REAL
segmentS REAL

Abbildung5.2: Datenbanktabellewon nad

mod_TransferAnomaly: Diese Tabelle wird von dem Modul TransferAnomalylbenutzt(siehe Kapi-
tel 5.3.2.3.4).In intervallengthwird die L4ngedesgemesseneeitintenalls in Sekundergespe-
ichert, in sgmentcountdie Anzahl der kon gurierten Elemente.Da das Programmbei der Spe-
icherungfiir jedesSegmenteineneigenenkEintrag erzeugt,wird die jeweilige Segmentnummein
segmentnbrabgelgt. Je Segmentexistieren beliebig viele IP-Adressendie einzelnin ipaddress
gespeichersind. Mit sgmentstarund segmentendverdendie dazugehdrigenfangsgroliemnd
Endwertein Bytesangeeben.ln meanreateind devivation stehtschlielichder jeweilige Mittelw-

ert,bzw die dazugehdorig&tandardabweichurf§r diesenDatensatz.

mod_SewriceAnomaly: DasModul ServiceAnomalysieheKapitel 5.3.2.3.6)verwendetdieseTabelle.
In serviceDkenwird die tibervachteDienstartgespeichertinnerhalbderBeispielimplementatiorst
dieseimmervom Typ «HTTP»).Die Spalteregtypebezeichnetie Anfrageartin reglengthwird die
mittlere LAngeder Anfrage innerhalbdiesesSegmentsund in reqglengthde wird die dazugehdorige
Standardabweichungbgel@t. In segmentObis segment5werdendie errechneteVerteilungswerte

derNutzdatergespeichert.

mod_Status: Bei demModul mod_ StatugsieheKapitel 5.3.2.3.7)handeltessichim eigentlichenSinne
um kein Anomaliemodul sonderrdient- wie der Namebereitsandeutet zur Speicherungon Sta-

tusdaterwahrendderLaufzeit.Dabeiwird in statuseinetextuelle ZustandsmeldungespeichertMit
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last_updatewird die Uhrzeit der letzten Aktualisierungund mit start_timeder ZeitpunktdesPro-
grammstartsanggyeben.In dump_timewird der aktuelle Zeitstempelder Paketdatengespeicheft
Die Spalteupdate_interal enthdltdie Zeitin Sekundenbis eineAktualisierungderDatenvorgenom-
menwird. SchlieRlichwerdenin rate_packtsundrate_byteglie durchschnittlicheurchsatzraten

desSystemsangeeben.

5.3.2.1.3 Aufbau desnad-Systems

Vor derlmplementatiordesnad-Systemwurdeschnellklar, dassdasProgrammauf Grundseinemprototyp-
ischenStrukturnicht monolithisch,sonderrvielmehrmodularaufgebauseinsollte. DiesesGrundprinzip
ndet sichin dergesamterProgrammierungvieder DaherbestehtdasGanzeim wesentlicherauszwei
ProgrammteilenZum einendasGrundsystenmit dersogenannterEngine»undzumandererdie einzel-

nenAnomaliemoduldoderauchAnalysemodule}elbstwelchedie eigentlicheArbeit erledigenin Abbil-

nad
Q
o
4
©
(e
£ .
T Engine
3]
=
o
% ‘ Alarm-Handler ‘
©
(2]
< || Modul1l || Modul2 || Moduln || Database-Handler |
‘ Error-Handler ‘

Abbildung5.3: Aufbaudereinzelnemad-Programmteile

dung5.3ist dergrundsatzlichéufbaudamestellt Auf derobersterEbenebe ndet sichdasProgrammad
und gleich darunterdie Engine.DerenHauptaufgabést es, ein Paket zu erfasserund esandie einzelnen
Modulezur AnalyseweiterzuleitenUm eineeinheitlichelmplementatiorder Moduleméglich zu machen,
stehendiesenfir die Ausgabevon AlarmmeldungenDatenbankaktiitdten oder Fehlermeldungesoge-
nannteHandler(engl.handler)zur Verfuigung(AlarmHandler DatabaseHandlemdErrrorHandler) Allen
ProgrammteilesteherzusatzlichnochglobaleHilfspaketezur Verfiigung.

In Folge diesesmodularenAufbaus kénnen jederzeitneue Anomaliemodulezu den bestehenden
hinzugefugtwerden.Die Engineselbstwére dabeibereitsohne Analysemoduldauffahig. JedesAnoma-
liepaket kann auf umfangreicheSchnittstellenzuriickgreifenwie z.B. Funktionenzur Dekodierungvon
Netzwerkpaleten oder einer syntaktischenAnalyse der Kon gurationsdaten.Die Engine selbst soigt
daflr, dassdie gewviinschtenAnomaliemodulezuerstgeladen(sieheKapitel 5.2 Register_Modules ) und

danninitialisiert werden.Durch diesenVorgang kdnnendie einzelnenModule eventuell zuvor gespe-

3wird z.B. auseinemDump le ausgelesenird hier die Uhrzeitdestatsachlicherufzeichnengyespeichert.
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icherte Datenladen.Nach dem eigentlichenStartder Enginewird jedesempfangePaket zuerstim sog.
DumpDecode TCPIP-Mod@rfasstundausgeleserbadurchmussnichtjedesAnomaliemodulkeine Paket-
Dekodierungvornehmensonderngreift auf diesesHilfspaket zu. Nach dieserRegistrierungwird jedes
einzelneAnalysemodubufgerufenwelchesdanneineAuswertungdesNetzpaletesdurchfihrt. Kommtes
dabeizu einer Alarm-Entscheidungwird die Meldungan denAlarmhandlemnweitergegeben Diesersomgt
fur eineSpeicherungn der DatenbankKunterZuhilfenahmedesDatabaseHandlersjje Ausgabeauf dem
Bildschirm und dem Schreibenn die Loggdatei.Fallt ein internerProgrammfehlean, kanndieseriber
denErrorhandlerangezeigverden.Bei Beendigungler Enginewerdenalle Anomaliemoduldnformiert,

sodasdieseeventuelleDatenuberdenDatabaseHandlgrersistenspeicherrkdnnen.

5.3.2.2 Bescheibung der Pakete

In denfolgendenAbschnittenwerdendie einzelnenBestandteiledes nad-Systemgenauererklart. Die
Kapiteleinteilungrichtet sich dabeinachden einzelnenPerl-Raketen.Die Analysemoduleselbstwerden
dannin Kaptitel 5.3.2.3behandeltDie vorliegendeBeschreiling soll dabeikeine Programmdokumenta-
tion ersetzenVielmehrsoll demLeserein Uberblick Giberdie einzelnerPaketeverschaft werden,um die

Verzahnungvichtiger Funktionermit denAnomaliepaletenbessewersteherzu kdnnen.

5.3.2.2.1 Hauptprogramm nad

Im eigentlichenHauptprogramnwird nur der Startund dasEndeabgehandeltZuerstwerdendabeidie
Kommandozeilenparametausgevertet. Tritt ein Fehlerauf, wird dieserangezeigund ein Hilfstext mit
derFunktionusage(pusggebenAnschlieRendlaranwird die Kon gurationsdateeingelesendie dannan
dasPaketEnginein nadeng_Init(Jibegeberwird. In derHauptfunktionmain()wird schlieBlichdie Engine
mit nadeng_ Start@usgefihrtErstbei Programmendkehrtdie AusfihrungandieserPunktwiederzuriick

undsomgt fir einegeregelteBeendigung/on nad.

5.3.2.2.2 Paket Engine

Im Paket Engine ndet sichdie eigentlicheHauptschleifavieder, die wahrenddergesamterfProgrammaus-
fuhrungdurchlauferwird. Zuersterfolgt allerdingsdie Initialisierungin nadeng_Init() NachdemEinle-
senmehrereParameternusderKon gurationsdateiverdendie einzelnerHandlergestartetAnschlie3end
daranerfolgt dasdynamischd.adenaller geviinschterAnomaliemoduleDurchdenAufruf von nadeng_-
Start()begibt sichdasProgramnin die eigentlicheHauptschleifeJenachdenob die Paketdaterdirekt von
einerNetzwerkschnittstell@der auseiner Datei geleserwerdensollen,wird die libpcap-Bibliothekges-
tartet.JedesempfangePaket wird mit dumpdecode_NePaclket()im Paket DumpDecodeTCPIlRegistriert.

AnschlieRendvird in allen Modulender Reihenachdie Funktionmodule_process@ufgerufenum das
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Paket entsprechendu analysierenDie Endlosschleifavird entwedemdurchein ErreichendesDateiendes
beim AusleserauseinembDump oderdurchdasSignal SIGINT beendetDaflr wird mit signal_SIGINT()
ein entsprechendérraphandleinstalliert. DiesesSignalwird normalerweis@uchdurchdasBetriebssys-
tem gesendetwennder Benutzerdie TastenlbmbinationSTRG-Cbetatigt.Bei Programmendenussdie
Funktionnadeng_Quit(aufgeruferwerden,um die einzelnerAnomaliemoduleind die Handlersauberzu

beenden.

5.3.2.2.3 Paket DumpDecodeTCPIP

DasModul stellteinefundamental&chnittstellewischerderEngineunddeneinzelnerAnomaliemodulen
dar Alle Analysemodulaniisserauf diesesPaket zuriickgreifenum andie entsprechendeRaketdaterzu
gelangen.

Zuerstkoénnenin der Initialisierungsphaseinzelne lokale Netzein CIDR-Notationan die Funktion
dumpdecode_AddNetwvk() Ubegebenwerden,um in der spaterenDekodierungVerwendungzu nd-
en. Mit der Funktiondumpdecode_NePaclet() wird nun ein neuesPaket registriert. Daraufhinwerden
einzelne wichtige Merkmale,vorabberechnetwie z.B. der Startder verschiedene®rotolollkdpfe. Mit
dumpdecode_Decodekbnnendann einzelneMerkmale abgefragtwerden.Dazu wird mit Hilfe eines
UbegebenerstringsdergewiinschtéVert zurlickgeliefertDieserString setztsichauseinemPra x, welch-
esdasgewtiinschteProtololl bezeichnetinddemgewiinschterParametezusammenUm z.B. denZielport
einesTCP-Raketeszu ermitteln,wird dieseFunktionmit 'tcp_DestinationPortaufgerufenEinige Param-
eterhabennochdasPost x '_text', wie z.B. 'ip_DestinationAddress_ta', dassdie Werte in einer les-
barenTextversionausgibt(hier: Die IP-Adressen der Form 'a.b.c.d', ansonstenviirde der IntegerWert,
der dieserIP entspricht,zurtickgeliefert) Die Protololle Ethernet,IP und TCP sind mit allen wichtigen
Merkmalenabgedeckund konnenam Anfangder Datei, durchder Deklarationder Prototypen gingese-
henwerden.Nebendiesernfundamentalerufrufen stehemocheineReihevon Hilfsfunktionen,wie etwa
dumpdecode_Directionflir die Feststellungler Transferrichtungzur Verfigung.DasErgebniszeitinten-
siver Recherorgéngewird zwischengespeichertym bei einemnochmaligenAufruf schnelleinenWert

zurlickzuliefernz.B. beidumpdecode_Direction))

5.3.2.2.4 Paket AlarmHandler

DasPaket AlarmHandlerdientzu Registrierungvon Alarmmeldungerdurchdie einzelnerAnomaliemod-
ule. Grundsatzlictexistierendabeizweiverschieden@ypen:Ein neuerAlarm und ein Updateeinesbeste-
henden.

Um einenneuenAlarm zu erstellenwird die FunktionalarmReister()aufgerufen DazumusserPa-

rameterwie etwadie Uhrzeit,die BeschreibbngodereineZusammenrdssung tibegeberwerden Die Mel-
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dungwird dannin die TabelleAlarm mit Hilfe desDatabaseHandlegespeichertZu jedemEreigniswird
dabeieinesogenanntélarm-ID erzeugteinenachtZeichenlangemZufallsstring,bestehendusGross-
buchstaberfz.B.'NIUPKWCOQ"). Bei beliebigvielenUpdatesinesbestehendeAlarmsmit der Funktion
alarmUpdate()mussdazudieserldenti kationsnamemit ibegebenwerden,wodurcheine Verkntipfung
gegebenist. Zusatzlichzur Speicherungn derDatenbankverdendie Meldungenmit der FunktionprintA-

larm() in KurzformauchamBildschirmausggeberundin einLog le geschrieben.

5.3.2.2.5 Paket DatabaseHandler

Die AufgabedesDatabasehandlerist es,die Verbindungzwischendemnad-Systenund einerDatenbank
herzustellenEinzelneParameterwie etwa Benutzernamend Passvort, werdender Initialisierungsfunk-
tion databasehandler_Initghit einer Referenzauf den Abschnittin der Kon gurationsdateiiibermittelt
(siehe<database> -Tagin Kapitel 5.2). Mit dem Aufruf dbh_BEecute()kbnnendann SQL-Befehleaus-
gefuihrtwerden.ZusatzlicheParameterdieserFunktion regeln dasVerhaltenim Fehlerll. Durch dbh_-
ExecuteWthResult()wird zusétzlicheine Referenzauf ein Ergebnisobjekizurtickggebenfalls der SQL-
Aufruf Datenzurlckliefert(z.B. bei einem«Select») ZuséatzlicheHilfsfunktionen,wie etwa dbh_cowert-
Bin2Hex() zur Konvertierungvon Bindrdaterin eine SQL-konformeKodierungdienenderweiterenErle-
ichterungvon typischenAufgabensituationen.

Durch diesezusétzlicheSchichtzwischender Datenbankund denModulen, kénnenauf einfacheArt
undWeiseauchandereDatenbanktypeangesprochewerdendie evtl. eineandereKon guration benéti-

gen.In derjetzigenFormwird mySQL unterstuitzt.

5.3.2.2.6 Paket Err orHandler

DasPaket ErrorHandlerdient zur einheitlichenVerarbeitungron FehlersituationerDie einzigeFunktion
isterrorCondition()welchezweiParametebendtigt:DemFehlertyperundeinenbeschreibendefext. Mit
Hilfe derTypisierungwird dasweitereAblaufverhalterde niert. Die folgendeTabellebeschreibtiabeidie

Reaktioneraufdie moglichenWerte:

ERROR_WARNING: AusgabederWarnmeldungProgrammwird weiterausgefiuhrt.

ERROR_INTERNAL: Ein internerFehlerist aufgetretend.h. ein Programmierfehleliegt vor und ist
nichtdurchdenBenutzerbeein ussbarDie Programmausfihrungird fortgesetztallerdingssollte

dieserTyp nachMéglichkeit niemalsauftreten.
ERROR_SILENTEXIT : DasProgrammbeendesichohneweitereAusgabe.

ERROR_DEBUG: Der Dehugtext wird ausggebenund die AusfuihrungfortgesetztDiesist hauptséch-

lich fur Entwicklergedacht.
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ERROR_FATAL: Ein nichtbehebbareFehlerist aufgetretenDie Beschreilingwird ausggeberunddie

Programmausfihrunigeendet.

Normalerweisdretennur FehlerdesTyps ERROR_WARNING undERROR_FATAL auf,alleandererbe-
handelnAusnahmefalledie seltengenutztwerden.Alle Meldungenwerdennebender Bildschirmausgabe

auchnochin die Loggdateigeschrieben.

5.3.2.2.7 Die PaketeGlobalsund Misc

In GlobalswerdenglobaleVariablenverwaltet,die paketibegreifendvorhanderseinmissenwie z.B. der
Kon gurationsnamésieheConfig_ID in Kapitel 5.2).

Im Paket Misc be nden sich eine Reihevon oft gebrauchterilfsfunktionen. Einige sind dabeivon
einerallgemeinerNatur, wie z.B. trim() zur Entfernungvon Whitespacesn Zeichenletten.Anderesind
spezi schfur denEinsatzinnerhalbdesnad-Systemgedachtwie z.B. checkCon g() zur syntaktischen

PrufungderKon gurationsabschnitte.

5.3.2.3 Bescheibung der Module
5.3.2.3.1 Einfuihrung

In denfolgendenAbschnittenwerdennundie implementierterlAnomaliemoduldeschrieberDieserichten
sichweitestgehendachdenin Kapitel 4.2 aufgefuhrterierfahren.Zum bessereerstéandnisollenaber
zuersteinigewichtigenEigenheiterund Merkmalevon Perlerlautertwerden.

In Perlgibt esnur drei verschieden®atentypenSkalare Arrays und Hasheslnnerhalbvon Skalaren
kénnenbeliebigeWerte,wie etwa Zeichenletten ZahlenoderReferenzergnthaltersein.ArraysundHash-
esentsprechemlem tiblichenVerhaltenund enthaltenselbstwieder Skalare.Gekennzeichnetverdendie
verschiedenefypendurchdasVariablenpré x$ fur Skalare @fur Arraysund%fiir HashesSoll ein Hash-
wertangesprochewerden Jautetdie Syntax$Name{Hash-Schliisse [} . Daja derHashwertselbstwieder
ein Skalarist, wird derVariablenNamedasDollar-ZeichenvorangestelltArray-Wertewerdenmit eckigen
Klammern[] unterderAngabeeinerZahlreferenziertDie SpeicherallokationeueiVertewird durchPerl
UbernommemindeineGarbage-Collectiosomgt fir dasEntfernervon freigewordenentSpeicher

Durchdie automatisch&peicherreservierungndderTatsachegassSkalareauchReferenzemnthalten
koénnen,ist esauf einfacheArt und Weisemdglich, komplexe Datenstrukturezu erstellen Durch die Be-
nutzungder Anweisung$cache{$ip}->{$port H + wird einezweistu ge Hashstruktuangelgt ($ip und
$port enthalterz.B. beliebigelP-Adresserund Port-Nummern)Im Hash%cache enthalterdie Schlissel
jeweilseinelP-AdresseDerWerteinerlP-NummerverweistselbstwiederaufeinenHash deralsSchlussel

verschieden®ortnummerrenthalt.DieseWertenenthalterdannschlieRlichein Skalar,welcherin diesem
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BeispieleininkrementelleZ&hlerist. Sollte ein Eintragauf einerEbenenicht existieren,wird dieserdurch
Perlerstellt.Der Zahlerselbstwird automatischmit Null initialisiert.

Mit Hilfe diesesMechanismugkonnenauf elegantemWege komplexe Datenstrukturenhestehendus
VerweiserewischenHashesind Arrays, erstelltwerden.Dies ndet in denimplementationenler Anoma-

liemoduleeinenstarken Gebrauch.

5.3.2.3.2 Allgemeine Modulbeschreibung

JedesModul be ndet sichin einemeigenenUntenerzeichnisunterhalbvon /Modules . Das Paket selbst
mussdengleichenNamenwie dasVerzeichnidragenaberdurchdie zuséatzlichédateiendungpm alsPerl-
Modul gekennzeichnesein.Durch die AngabedesVerzeichnisnamerignerhalbder Kon gurationsdatei
unterRegister_Modules  (sieheKapitel5.2),wird dasModul wahrendderProgrammsausfuhrurggeladen.

In Listing 5.3ist dasGrundgeriseinesneuenAnalysemodulabgedruckt.

Listing 5.3: GrundgeriseinesAnomaliemoduls
package Modul es:: skel :: skel ;

# **  |mports

use strict;
use Lib::ErrorHandler;
use Lib::Msc gw (: DEFAULT checkConfig ip2text);

use Lib::DumpDecodeTCPI P;
use Lib:: Gl obals;
use Lib:: AlarmHandl er;

# **  Package Definition
require  Exporter;
use vars gw ( @EXPORT @XPORT_OK @ SA);

@ SA = qw ( Exporter);
@EXPORT =qgw ();
@EXPORT_OK = qw ();

# ***  Prototypes

sub module_init ($);
sub module_quit ();
sub modul e_process ();

# ** Constants and Global Variables

our (%modul e);

%module = (' Name' => 'skel', 'Version' => '0.1",
"Author' => 'n/a', 'Copyrigth' => 'n/a"');

# **  Package -Routines

sub module_init ($) {
my $config = shift ;
return TRUE;

}

sub module_quit () {
return  TRUE;

}

sub modul e_process () {
# if (dumpdecode_ISTCP () ) {
# # do something
# }

return TRUE;
}

return TRUE;
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In Zeile 1 erfolgt die Paketnamensgamgfur Perl,die demrelativenVerzeichnispiddesModulverze-
ichnisentsprichtIn Zeile 3-9werdennotwendigePaketeeingelundenundin Zeile 11-16erfolgtdie De ni-
tion desModulsselbst.Die Zeilen 19-21sindlediglich Vorwérts-Deklarationerdie zwar nicht notwendig
waren aberderUbersichtdienenn Zeile 24 erfolgtdie De nition paketweiterVariablen Darunterwerden
danndemHash%module mehrereWertepaareugeaviesen.DieseVariablemussin dieserForm vorhanden
sein,dasie vom nad-Systenabgefragtwird. Danachfolgen die drei Funktionenmodule_init(),module_-
quit() und module_process(PieseFunktionenmisserebenélls immer prasentseinundin dieserForm
deklariertwerden.Sie dienenjeweils der Initialisierung,der Beendigungund respekive der Verarbeitung.
Lediglich module_init()wird ein Parameteiiibegebender eine Referenzauf denentsprechend&on g-
urationshaslenthalt.Die Funktionmodule_processyird fiir jedeserhaltenePaket aufgerufenUm diese
Datenzu verarbeitenmussauf die FunktionendesPaketesDumpDecodeTCPIRsieheKapitel 5.3.2.2.3)
zuruckggriffenwerden Diesist exemplarischn Zeile 39 mit dagestellt.In Zeile 45 mussschlief3lichnoch
einwahrerWert geliefertwerdenwasdurchdie Syntaxvon Paket-Modulenin Perlbedingtist.

Das hier damgestellteGrundgeristvéare bereitslauffahig und kénntein dasnad-Systeneingelunden
werden (was auf Grund der mangelnderAnalyse naturlich keinen Sinn macht).Im Verzeichnismod-
ules/skel  be ndet sich eine &hnlichesMinimalmodul mit einigenzusatzlichenauslommentierterPro-
grammzeilemmit hdu g verwendetefrunktionenDieseskannfur weiterelmplementationeherangezogen

werden.

5.3.2.3.3 Modul Regressionl

DasAnalysemoduleRegressionlimplementiertdasin Kapitel 4.2.1beschrieben¥®erfahren.ln module_-
init() wird die Langedereinzelnerintervalle ($options{'intervalLe ngt h'} ), die GroRederWertereihe
($options{intervalSize 1 ) undein Schwellvert fir die Alarmmeldung($options{'alarm_tresh -
old} ) ausderKon guration ausgeleserin module_processfyerdendannsamtlichePaketenachKrite-
rienvorselektiertDiesesinddie Transferrichtunggie nachinnengerichtetseinmuss savie dasVorhanden-
seindesProtololls IP. Innerhalbder Hauptschleifavird die LangejedesPaketsaufaddiert.Der Abschluss
eineslintervalls wird an Handder Paketzeitgemesseiidumpdecode_imestampy)). Trifft dieszu, wird in
process_Intetai() die weitereAnalysevorgenommemndanschlieRendie Zahlerzuriickgesetzinnerhalb
der Intervallverarbeitungwird die Regressionsanalysnit linear_reression()Jund der Korrelationsloef-
zient mit linear_correlation_coefient() berechnetDie Wertereihewird dabeiin demArray @interval-
Backlog gespeichertDieseshatdie in der Kon gurationsdatespezi zierte Anzahlvon n ElementenEin
neueMesswertwird andasEndeangefigunddasersteElementgeldschtwomit die ArraygréRekonstant
bleibt. Eine Analysewird erstdanndurchgefuhrtwennmindestensi-Werte erfasstwurden.Wird bei der

BerechnunglesEntscheidungswerté$score ) derSchwellvert iberschrittenerfolgtdie Alarmerzeugung
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in process_alarm(PDabeiwerdenjeweils nur neueAlarmmeldungerausggeben,da der fiir ein Update

notwendigeZusammenhangder Ereignissenicht gegebenist.

5.3.2.3.4 Modul TransferAnomalyl

Der Algorithmusfir diesesVerfahrenwurdein Kapitel 4.2.2 beschriebenDa es sich hierbeium einen
lernendenProzesshandelt, werden die gavonnenenDaten aus der Trainingsphasen der Datenbank
abgel@t und zur Analyse geladen Dies geschiehthachdem Auslesender Kon gurationsdaterin mod-
ule_init(). AnschlieBendverdendie einzelnenSegmentgréRerberechneund in der Struktur $statDa-
ta{'segmentSize'} abgelgt.

Innerhalb des Hauptprogrammsin module_process(wird unterschieden,ob sich das System
in einem Trainingszustandbe ndet. Trifft dies zu, erfolgt die Verarbeitungin der Funktion pro-
cess_Learning(),ansonstenverzweigt die Ausfiihrung nach process_Interai(), sofern ein Inter
vall abgeschlosseist. In process_Learning(vird die Anzahl und die Lange der einzelnenPakete
in der Struktur $statDataflearnin g} >{'ip } >{$ipAddress}> { count' }, bzw im Array
@statData{'learning'} >{i p} ->{ $ip Addres s}- >{' siz es' }-> {$s egment} abgelgt. Bei Ab-
schlusseinesintervalls wird die mittlere Transferratgedes Segmentsund jeder IP-Adresseberechnet
und im Array @statData{'learning _inter val ;- >{$ip }-> {$s egment } gespeichertWahrendder
normalenAnalysephaserfolgt eine &hnlicheVerarbeitung Allerdings geschiehtier die Speicherungn
$statData{'data’}->{$ ip Addres s}- >{$ segment} . Zusatzlichwerdennoch Portnummernabgelgt,
um detailliertereAlarmmeldungerausgeberzu kdnnen.In interval_Process()verdendannTransferraten
dereinzelnerSeggmenteund IP-Adresserpro vollendetenintervall berechnetind mit denReferenzwerten
verglichen. Tretendabei Aktivitdten auf einem nicht gelerntenSegmentund IP-Adresseauf, wird eine
Warnungausggeben.Diese kann durch den Parameter«Warn_UnknownSegment = False » innerhalb
der Kon gurationsdateiunterdriicktwerden.Nach Berechnungwverdenalle Werte, die den Schwelivert
UberschreiteralsHashin $statData{'alarm}->{ $ip }-> {' dat a} gespeicherBeiderweiterenVerar
beitungin process_Alarm(jvird nunentschiedenyelcheArt der Alarmmeldungausggebenwerdensoll.
Daauchvorhegegangendleldungenn $statData{'alarm'} abgelgtsind, kannbeieinemwiederholten
Ereignisein Updatedurchgefiihriverden.In $statData{'alarm'}->{ $ip }> {1 ast} stehtjeweilsder
ZeitstempeterletztenMeldungzu dieserP-AdresseDadurchwird eineeinzelneAlarmstrukturgeldscht,
sofernkein Updatedurchgefiihrivurde.

Bei BeenderdesProgrammsverden sofernsichdasSystemm Trainingszustantefand die notwendi-
genstatistischerDatenausdengespeichertefiVertenin $statDataf'learning_ int erval' } berechnet

und in der DatenbankgespeichertEine zusatzlicheAbfrage verhindertdabei,dassbei einer zu kurzen
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UbungsphaseaingenaueErgebnisseabgelgt werdenkonnen.In diesemFall wird dem Benutzereine

entsprechendeéehlermeldungusgegeben.

5.3.2.3.5 Modul PortScanl

Das Portscan-Modulbasiertauf dem in Kapitel 4.2.3 beschriebenetverfahren.Wéahrendder Initial-
isierungsphas&verdenlediglich die Parameterausder Kon gurationsdateiausgelesenin module_pro-
cess(Jerfolgt danndie eigentlicheAnalyse.Dazuwird jedesempfangeTCP-Raketin einerCache-Struktur
abgel@t (sieheauchAbbildung4.4).Diesgeschiehin derFunktionaddCacheEntry(gllerdingsnursofern
dasSYN-Flaggesetztst, dasPaketaneinenlokalenRechnegerichtetist undkeineausgehend&ransmis-
sionfiir dieseEndpunktebestehtDabeiwerdendie von lokalenRechnerrausgehendedbertragungemit
derQuell-undZieladresssowie demQuellportim Hash%transmissionOutCach e unterderAngabeeines
ZeitstempelgespeichertDie VerarbeitungeinesnormalenCache-Eintragesrfolgt in addCacheEntry().
Dort werdendie Datenin der Struktur$portCache{$sourcel ~ P}- >{$ destIP }-> {$d est Port} abgel@t,
wobei alle Elementejeweils zusatzlichdie Uhrzeit desPaketesenthaltenIn de nierten Absténdenwird
ausmodule_processgie FunktionprocessCache@ufgerufenum samtlicheEintrageinnerhalbdesPort-
und desTransmissionscachesi ld6schen sofernder Zeitstempeklter als einevorgegebeneSpannadst. In
processDetection(yird, ebentllsin regelmaligembstandengie eigentlicheAnalysedurchgefiihrtDazu
werdendieim Cacheenthalteneatenausgavertet.Wird fiir einelP-Adressaler Schwellvert iberschrit-
ten, erfolgt die Erzeugungeiner Alarmmeldungin processAlarm()Durch Speicherungorheigegangener
MeldungeninnerhalbdesCacheskénnenUpdate-Ereignisskorrekt erkanntund entsprechentehandelt

werden.

5.3.2.3.6 Modul SewiceAnomalyl

Die in dem Modul ServiceAnomalywerwendetenAlgorithmen entstammerder Beschreiling in Kapi-
tel 4.2.4.ImplementiertwurdeeineUntersuchunglesHTTP-Protololls. Als Anfrage-Typenwurdendabei
die MethodenGET, POSTund HEAD verwendet.Dies kann durch den Einstellungsparameté4TTP_-
KnownRequests beliebigerweitertwerdendie MethodemusslediglichdemHTTP-Protololl entsprechen.
Wie dasPaket TransferAnomalie {Kapitel 5.3.2.3.4)arbeitetauchdiesesn denbeidenModi derLern-
und AnalysephaseDaherwerden,nebendemEinlesender Kon gurationsparametein module_init()die
gelernterDatenausder DatenbanigelesensofernsichdasSystemin der Analysephasée ndet. Im mod-
ule_process(erdendannwéahrenddes Programmablaufealle Pakete untersuchtdie an einenlokalen
RechnelaufPort80 gerichtetsindund Datenauf der ApplikationsschichenthaltenDie zu untersuchenden
Datenbeginnendabeiin dererstenZeile mit demSchlussedort fir denAnfrage-Typen,gefolgtvon einer

beliebiglangenZeichenlette bis zum erstenZeilenumbruchAlle Datendanachwerdenfiur die Analyse
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nicht benutzt.Die Analysebzw. derLernprozessvird dabeientsprechender Algorithmen-Beschreibing
in Kapitel 4.2.4durchgefihrtDie in denFormelnverwendeterkonstanterFaktorensindim Hash%stat-
Constants  im Modulkopf de niert, die GréBeund Aufteilung der Segmentein %segmentDefinition
BefandsichdasProgrammim Trainingsmoduswerdenbei Beendigungn module_quit()die statistischen
Datenermittelt und in die DatenbankgespeichertWurden zu wenig Ereignisseanalysiert,erfolgt eine

Fehlermeldung.

5.3.2.3.7 Modul Statusl

Bei demModul Statuslhandeltessichim eigentlicherSinnenichtum ein Analysemodukur Findungvon
Anomalien.Vielmehrdientesder Speicherungron StatusdatemahrenddesProgrammablaufgjie durch
dasWebfrontendabgerufenwerdenkdnnen.Durch die modulareStruktur des nad-Systemerfolgte die
Einbindungals weiteresModul. In de nierten Intervallenwerdendabeidie Transferraterund die Anzahl
derverarbeiteterPaketein die DatenbanlgeschriebenAuRerdemwird in einemStatusfeldder momen-
taneBetriebszustandbgespeicherSomitkdnneniiberdie Web-Schnittstellevichtige Daten,wie etwa der

DatendurchsatayahrenddesProgrammablaufesingesehemwerden.

5.4 Evaluation desGrundsystems

Im Folgendenrsoll nunein kurzerUberblick iiberdie gevonnenerErkenntnissaler prototypischermple-
mentatioreinesanomaliebasierteNID-Systemgegebenwerden.

Durch die Wahl der ImplementationsprachBerl wurde ein einfacherWeg geebnetum neueMod-
ule hinzuzufligenoder vorhandenezu verbessernDurch den modularenAufbau und den einheitlichen
Schnittstellenkann sich ein Programmieredabeiauf die eigentlichenAlgorithmen konzentrierenDa-
her bietet diesesSystemeine optimale Grundlagefiir weitere Entwicklungen.Denkbarwéarenz.B. auch
Ergdnzungemm musterergleichendeModule.

Daessichum ein experimentelleProgrammhandelt,wird anvielen Stellenauf eineperformantdm-
plementationzu Gunstereinerubersichtlichenyerzichtet.Zusatzlichhandeltessich bei Perlum einein-
terpretierteSprache Aus diesenGriindenist dasnad-Systemm Vergleich zu andererProgrammereher
langsamund kannin Echtzeiteine ehergeringe Datenmengeverarbeiten NichtsdestotrotZkdnnenauf
einemmodernerRechnedurchaudurchsatzratemon mehrererl00kBit/s erreichtwerden.

EinigeimplementierteAlgorithmenerzielenteilweisenur schlechteErgebnissgvgl. Kapitel 4.2), an-
derehingegenerkennenrelativ zuverlassigverschiedend&ngriffe. Die Anzahl der Fehlalarmmeldungen
schwankt ebenélls bei den verschiedeneiModulen, halt sich insgesamtberin annehmbareiGrenzen.
Als groResProblemstellitesichdie Art der FehlerbeschreilngherausSoist auseinerAlarmmeldungdes

Moduls TransferAnomalyhichtentnehmbamvelcheroderob ein Angriff tatsachlichstatt ndet. Gemeldet
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wird lediglicheineAbweichungvondenReferenzergabenEinegenauerdnalysemisstelahewersuchen
aufzudeckn,wastatsachlictpassiertAllerdingsliegenoft die MeldungerbereitseinigeZeit zurtick,wom-
it einenachtraglichéJntersuchungm Echtzeitbetriemicht durchfiihrbamére.DieseProblematikeilt das
nad-Systenaberauchmit professionellefiProgrammenAuch dortist esim nachhineiroft nicht méglich,
denurspriinglicherGrundderAlarmmeldungzurekonstruierenEineeventuelleVerbesserungénntedurch
die Kopplungmit mustenergleichendetVerfahrenerreichtwerden.

EinweitereNachteilderverwendeteMethoderist die Umgehbarkitvon Alarmmeldungensoferndie
Implementationemekanntsind. Hat ein Angreifer Kenntnisiiberdie Algorithmen,kanner seineAngriffe
entsprechenduslgien,um nichtdurchdasNIDS erkanntzuwerden. Auch diesesProblemfallt allenNID-
Systemeranheim.

Fur einenproduktiven Einsatzist dieselmplementatiorauf keinenFall geeignetwasaberauchnicht
Ziel war. Allerdings kénntees als Test- und Entwicklungsplattformdienen,um es dannauf ef zientere

Programmiersprachetu tibertragenwie z.B. C oderC++.

Vergleich mit anderen Systemen

Natirlich halt die prototypischelmplementierungvon nad einen fairen Vergleich mit kommerziell
verfigbarenNID-Systemennicht Stand. Zum einen kombinieren diese oft signaturbezogeneund
anomaliebasierteAnsatze um zu besserenResultaten zu gelangen. Zum anderen haben viele
dieser Programmeeine lange und intensive Entwicklungsgeschichtéhinter sich. Damit einhege-
hend unterliggen diese Systeme meist komplexen, mathematischerModellen, um eine mdoglichst
gute Treffsicherheit bei Alarmmeldungenzu erreichen.Rein anomaliebasierteSysteme sind kom-
merziell kaum verfugbar Vielmehr sind diese zur Zeit nur im Universitdrenbzw. im Forschung-
sumfeld zu nden, wie z.B. Emerald (http://www.sdl.sri.com/projects/emerald/pder GrIDS
(http://olympus.cs.ucdas.edu/arp/giids/welcane.itml). Bei dem letztgenannterProgrammhandeltes
sich ebentlls um eineprototypischdmplementationallerdingsbasierthier die Analyseauf der Auswer

tungvon Grafen.
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Kapitel 6

Zusammenfassung

In denerstenKapitelnwurdegezeigt,dasein ID-SystemeinenwichtigenTeil einersicherheitsorientierten
IT-Struktur stellenkann. Dabei sollte die Installationund Administration,in Folge der Komplexitat, nur
durchFachleutedurchgefuhrtwerden.Die Klassi zierung verschiedeneAngriffsstufenund Kompromit-
tierungsmaoglichkitenkdnnendabeiwichtige Anhaltspunktdir ein weiteresHandelnliefern.

Die beschriebeneAngriffsszenarierund Verfahrenkonntenzwar nur einenkurzen Einblick in die
Methodender Angreifer geben trotzdemwurde die z.T. hohe Komplexitat dieserMaterie deutlich. Aus
diesemGrundist ein NID-Systemein um so wichtigeresWerkzeugzur friihzeitigenErkennungsolcher
Vorgange.

Die in dieserArbeit behandeltemnomaliebasierteRrogramméesitzerim Gegensatzuihrenmuster
vergleichenderVerwandtenentscheidend&orteile. So konntenz.B. durch die heuristischeGewichtung
bestimmtePakettypenAngriffe desCodeRedWurmserkanntwerden,ohnedassder zu Grundeliegende
Algorithmusiberdie genaueBeschafenheitWissendariiberbesalR Dem gegeniubeistehemattrlicheine
Reihevon Nachteilen Oft ist esschwerdie tatschlichetrsachereinesgemeldeter\larm im Nachhinein
herauszu ndenda sich die kausalenZusammenhéngeft iber einenlangerenZeitraumerstreclen, die
nichtimmerrekonstruiertwverdenkdnnen Auchist die Anzahldergemeldeterrehlalarm-Meldungenicht
zuunterschlagenjadiesebeiihrer AuswertungZeit kostenund denAdministratorden«Glauben>anden
Fahigleiten des Systemsnehmen.Die groRteGefahr gehtallerdingsvon nicht erkanntenAngriffen aus.
Hier werdendie VerwaltereinesNIDS in falscherSicherheigevogenunddie reelleGefahrwird verkannt.
DiesesProblemteilenaberalle SystemeEin alleinigerEinsatzeinesanomaliebasiertevierfahrensscheint
wenigratsamgdahier die Technilennochzuwenigausgereifsind,um dennétigenSchutzzu gevahrenIn
Zusammenarberit musteremleichendersystemerkdnnensichaberdie verschiedenekorteile optimal
gegeneinandegrganzen.

Die Implementationdasnad-Systemstellt eine gute Grundlagefiir weitere Entwicklungendar. Auf
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6. Zusammerdssung

GrunddesmodularenAufbaus,der verschiedene®chnittstellenund Hilfsmodule kdnnenweitere Algo-
rithmenund Module auf einfacheArt und Weisehinzugefiigiwverden.Dabeikannsich der Programmierer
aufdaswesentlichébeschran&n,namlichderImplementatiordesAlgorithmus.Durchdenprototypischen
CharakteidesProgrammsst esaberauf keinenFall fur einenproduktvenEinsatzgedachtsonderrsollte

ausschlieBlictals Test-und Entwicklungsumgebngdienen.
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Glossar

Angreifer: In Zusammenhangnit ID-Systemenist ein Angreifer jede Instanz,die versuchtsich unau-
torisierteinenZugang Privilegienoderdie StorungeinesDienstesherbeizufihrenEsist dabeiuner
heblich ob dieserAngriff automatischdurch ein Programm(sieheWurm) oder eine reelle Person

durchgefuhrvird.

Backdoor: Ubliche Bezeichnundfiir Hintertiiren,die es einem Angreifer erméglichenunentdeckiund
beliebig oft in ein Systemeinzudringenln vielen Fallen werdendiesenacheinemerfolgreichen

Angriff auf einemkompromittierterRechnetinstalliert.

Brute Force: Eine Angriffsvariante bei deralle Méglichkeitenerschdopfendusgetestaverden.So kon-
nen z.B. gegenlibereiner Passvortabfragealle Worter und KombinationerauseinemWaorterkuch

probiertwerden.

Denial Of Sewice (DOS): Eine Angriffsvariante,die nicht primardenEinbruchin ein Systemzum Ziel
hat, sonderndie StérungeinesDienstes.n einigenFallenwird eine DOS-Attacle verwendetum

einentatsachlichemngriff im Hintergrundzu verbegen.

Dienst: Im Zusammenhangnit dem Internetverstehtman unter einem Dienst (engl. service,daemon)
meistein senerbasierte®rogrammwelcheseinebestimmteFunktionalitatzur Verfugungstellt. So
ist z.B. der Dienstzum Abruf von Webseiterein Webserer, der Giblicherweiseauf einemRechner

unterdemPort80 |auft und mit Hilfe desHTTP-Protololls angesprochewerdenkann.

Dump: In Zusammenhanmit Netzwerlenist ein Dumpein Mitschnitt von Netzwerkerkehr. Dabeiwer-
densamtlichePaketein einerDateiin einemgeeigneterrormatabgespeicheriit entsprechenden

Werkzeugerkdnnendiesedannzu einemspéatererzZeitpunktwiederausgelesewerden.

Exploit: Ein Exploit bezeichnetdie Implementationeiner Vorgehensweisewelche z.B. bei einem Di-
ensteine vorhandeneschwachstelleausnitzt,um weitegehendeRechteoder eine Stérungzu er

maoglichen.
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Glossar

Flood: EineAngriffsvariante beidereinemDiensteineUnmengevon Datengeschickiwerden DasZiel-

systemkanndie ankommendeéDatenmengenicht mehrverarbeitenywaseinenDOS zur Folge hat.

Honeypots: Eine besonderd-orm von ID-Systemenauf denenbewusstversuchtwird einenAngreifer
anzuloclen.Durchumfassendesuditing der Vorgehensweisekdnnenso neuenAngriffsmethoden

analysiertwerden ohnedassdabeiproduktive SystemeeinerGefahrausgesetaverden.

Intrusion DetectionSystem(IDS): Unter ID-Sytemensind alle Programmeund Werkzeugezusam-
mengeésst,welche die Erkennungvon Angriffen und Einbriichenauf Computernund comput-

ergestutztersystemerermdglichenNacheinerAlarmierungerfolgt einelntrusionResponsé€IR).

Intrusion Respons€IR): Fastsdmtlichevorgdngezusammendie nacheinemerkannterAngriff durchge-
fuhrt werden. Dabei kann es sich lediglich um schriftliche Vorgehensweisaind Anweisungen
fur einen Administrator handeln, oder auch vollautomatischeVerfahren,um weiteren Schaden

abzuwehren.

Network Intrusion DetectionSystem(NIDS): NID-Systemerstellenein Subseton|DS dar, die speziell

zur Analysevon Netzwerkwerkehrherangezogewerden.

Scan: Eine Angriffsvariante,bei der durcherschépfendedurchprobiererversuchtwird, ein potentielles
Angriffsziel aus ndig zu machen.So kénnenz.B. bestimmteBereichevon IP-Adressemachbes-

timmtenDienstenabgesuchiverden.

Sensor: Ein SensobezeichneeineAufzeichnungskmponenteineslD-Systemsyelchedanndie Daten

zur Analyseweitemgibt.

Spoo ng: Eine Angriffsvariante bei derder AngreiferversuchtseinenNetzwerkwerkehrso zu verandern,

dassdieserscheinbawvon einemandererSystemgesendetvird.

Wurm: Eine Angriffsvariante bei der sich ein Programmversuchtdurch einebekannteSicherheitsliick
selbstauf einemSystenzu installieren NacherfolgreicheirKompromittierungoegibt sichderWurm

selbstandiguf SuchenachweiterenAngriffszielen.
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Anhang A

Inhalt der CD-ROM

Auf derbeiliegendenCD-ROM be ndensichsamtlichefir dieseArbeit relevantenRessourcerNachdem
Einlegenoffnetsich (unterwindows) ein BrowserFenstemit einerinhaltsseiteyon deraussichsamtliche
Informationeneinfacherreichenlassen Alternatv kannauchdirekt die Datei «index.html» in einembe-

liebigenWebbravsergedfnetwerden.FolgendeBereichesindauf derCD-ROM enthalten:

Diplomarbeit: Hier be ndet sich diese Arbeit gespeichertiin den FormatenPostScripr, PDF und
HTML. Des Weiterenbe ndet sich dort dasgesamteQuellerverzeichnis Soferndie Ressourcen

«online»verflgbarsind, konnendiesebequeniibereinenHyperlink aufgeruferwerden.

Source: In diesemVerzeichnide ndetsichdergesamtérogrammquelltet von nadin ungepackteForm.

In derREADME-DateistehereinigeHinweisefir einelnstallationdesProgramms.

Ressouce: DieserAbschnittunterteiltsichin folgendeAbschnitte:
Im AbschnittSourcebe ndet sichdergesamte&uelltext in aufbereiteteFormin HTML.

Dumps:Einigeausg&vahlteDumps,um z.B. in nadverwendetzu werden(sieheKapitel 4.1.5).

nad.tgz.DasProgrammadalsgezipptedarArchiv.

1Dadie HTML-Versiondirekt auseinemlATEX-Dokumenterstelltwurde, kannesan einigenStellenzu Darstellungsfehlerkom-
men.
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